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O vale da sombra do ; “ponto-e-virgula”

Existem diversas expressdes para se referirem a “horas negras”, locais
temiveis, etc... etc... etc... Mas entre todos os adeptos de tecnologia, o mais
universal e conhecido, creio que seja o “vale da sombra do ponto-e-virgula”, por
onde, todos aqueles que escrevem cédigo, acabam por passar, uma e outra vez,
seja a “voar” no ansi-c, passando pelo java, o c++, o php e o c#, para nao falar em
todas as outras linguagens...

Verdade se diga que algures, em algum momento na nossa vida de
tecnologia, passaremos por esse “vale profundo”, onde reina a escuriddo da sombra
do ponto-e-virgula e dos erros de compilagado, onde a linha apontada pelo
compilador nada tem a ver com a linha onde verdadeiramente falta o dito cujo mal-
afamado ponto-e-virgula!

Mas... Nés que adoramos tecnologia, que escrevemos cédigo, que temos
orgulho no coédigo que escrevemos... sabemos que se alguém consegue passar por
esse vale e sair do outro lado, certamente sera um de nos!

A verdade é que o “vale da sombra do ponto-e-virgula”, existe para todas as
areas e todos os gostos, seja 0 do mal-afamado sinal de pontuagéo ( ; ), seja o do
vale da sombra da “resisténcia” a que n&o nos juntamos, ou o do “crash inexplicado”,
quanto estamos quase a terminar, mas nos esquecemos de gravar! A Unica certeza
que se pode ter, neste “vale profundo e ensombreado”, é que sairemos do outro
lado, seja acordados ou movidos a café, mas sempre de sorriso rasgado, prontos
escrever codigo e ler mais uma edicao! Por isso...

Até a préxima edigdo, boas leituras!

Antonio Santos

A revista PROGRAMAR é um projecto voluntario sem fins lucrativos. Todos os artigos séo da responsabilidade dos autores, ndo
podendo a revista ou a comunidade ser responsavel por alguma imprecisao ou erro.

Para qualquer duvida ou esclarecimento podera sempre contactar-nos.

—
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NOTICIAS

Aconteceu no passado dia 15 de Fevereiro, o primeiro
VianaTech Meetup de 2018. Teve lugar na Aceleradora Tec-
nolégica de Viana do Castelo, tendo como anfitrid a Sparkle IT
e coordenado por David Cunha e Ricardo Parente.

Subordinado ao tema “Insights for the future of the In-
ternet’, contou com a participacdo dos oradores Wayne An-
dersen, profissional aposentado das TI's , e Nélson Dias, CEO
de uma empresa do norte de Portugal de nome Digital Speci-
es.

A evolucdo da tecnologia e a que passo nos adapta-
mos, as perspectivas para o futuro e o que sera a tecnologia
com as novas geragdes, foram temas debatidos e sobre os
quais foram partilhadas opinides e ideias.

E de salutar as iniciativas que tecnoldgicas que ocor-
rem por todo este “Portugal profundo” e que acabam tornando
cada lugar, um pouco “tecnologicamente mais sexy”!

https://picuscreative.com/

http://www.sparkleit.pt/
https://www.meetup.com/VianaTechMeetups/

Quatro investigadores do Centro de Informatica e Sis-
temas da Universidade de Coimbra (CISUC) desenvolveram
uma abordagem vanguardista para automatizar processos de
aprendizagem no campo da visdo computacional.

Trata-se de um novo algoritmo de inteligéncia artificial
para a evolugdo das denominadas redes neuronais (que

imitam o comportamento do cérebro) profundas. O DENSER,
acronimo de Deep Evolutionary Network Structured Repre-
sentation (https://cdv.dei.uc.pt/denser/), pode muito bem vir a
revolucionar a forma de responder ao problema de classifica-
¢ao do contelido de imagens.

Na area da Inteligéncia Artificial e Machine Learning
(aprendizagem de maquina), a classificagdo de imagens é
altamente complexa e enfrenta grandes desafios. O que é
compreensivel, considerando que, nos humanos, um tergo do
cérebro é dedicado ao processamento visual, envolvendo
centenas de milhées de neurdnios.

Desenvolvido no ambito de um projeto de investigagao
financiado pela Fundagao para a Ciéncia e Tecnologia (FCT),
o DENSER tem vindo a despertar o interesse da comunidade
cientifica e sera apresentado na proxima EvoStar, a mais
importante conferéncia europeia na area da computagéo evo-
lucionaria (computacédo de inspiragéo biolégica para resolver
problemas de elevada complexidade). Destaca-se das abor-
dagens convencionais ao ndo exigir intervengao humana, nao
usar conhecimento prévio sobre o dominio e por ser uma
solucéo de baixo custo.

O sistema que mais se aproxima da solugcéo arquiteta-
da pelos investigadores da Faculdade de Ciéncias e Tecnolo-
gia da Universidade de Coimbra é o do projeto “Google
Brain”, da gigante Google, que obtém resultados marginal-
mente inferiores. Conforme sublinham os outros dois investi-
gadores da equipa, Filipe Assuncdo e Nuno Lourenco, «eles
obtém um resultado competitivo com o nosso no CIFAR
10, mas nao reportam os resultados no CIFAR 100, que é
um problema mais dificil. Para além disso, usam algum
conhecimento sobre o problema, o que os ajuda a alcan-
car bons resultados.»

A outra vantagem é o baixo custo do DENSER. En-
quanto os investigadores do projeto “Google Brain” «usam
800 GPUs (placas graficas) topo de gama, nés usamos 4
GPUs das mais acessiveis, que sao usadas, por exemplo,
nos videojogos. Para se ter uma ideia, as 800 GPUs da
Google custam 1,3 milhdes de euros e as nossas apenas
2.500 euros», destacam.

Os resultados do projeto, que podem vir a ser aplica-
dos em varios dominios do conhecimento, decorrem da expe-
riéncia de mais de duas décadas do CISUC nas areas da
inteligéncia artificial, machine learning e computagéo evoluci-
onaria, e de um esforgo e investimento mais recente no domi-
nio da evolutionary machine learning.
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Computacao em Grelha, cross-platform usando BOINC

Ao longo de diversas edigbes fui escrevendo sobre
clusters recorrendo ao SBC (single board computer)
Raspberry Pi. Tendo em conta que cada vez existem mais
dispositivos inteligentes (smart devices), dei por mim a pen-
sar no eventual uso de tais dispositivos, que passam uma
parte substancial do seu tempo de “vida util” em “idle” (sem
utilizagdo, mas ainda assim ligados), para tarefas de compu-
tagdo. Algo parecido com o Seti@Home, de ha uns anos
atras, quando eu era bem mais novo e a internet por ca, ain-
da chegava por “dial-up”.

E resumidamente isso que vos apresento neste arti-
go! Uma plataforma simples de instalar e utilizar, dedicada a
computagdo distribuida, utilizando diversas plataformas e
diversos dispositivos, aproveitando o tempo destes equipa-
mentos, quando estdo por exemplo parados a carregar bate-
rias ou ligados a corrente mas inactivos.

Computacdao em Grelha (Grid Computing)

Computacgéo Distribuida € um modelo no qual com-
ponentes de um sistema de software sédo partilhados por
multiplos computadores de forma a melhorar a eficiéncia e
performance. De acordo com a definicdo mais refinada do
conceito, computagéo distribuida é limitada a programas com
componentes partilhados por diversos computadores, numa
area geografica limitada. No entanto, definicbes mais alarga-
das, incluem também partilha de tarefas, partilha de compo-
nentes, etc... sendo que a definigdo mais abrangente, define
computagéo distribuida como a computagéo partilhada por
diversos sistemas, podendo estes encontrarem-se em diver-
sas localizagbes geograficas.

Numa das primeiras definicbes destas tecnologias,
datada de 1998 Carl Kesselmman, e lan Foster, escreveram
no livro “The Grid: Blueprint for a new computing infrasctruc-
ture” , “Uma grelha computacional, € uma combinagdo de
hardware e software, que disponibiliza de forma confiavel,
consistente, penetrante e de baixo custo, acesso a recursos
computacionais de grande capacidade”. Esta definicdo foi
alvo de alteracbes posteriores, mas na sua génese mantem-
se a partilha de recursos computacionais de forma dinamica.

Na realidade empresarial e em grande parte na rea-
lidade das aplicagdes baseadas em web, computagao distri-
buida, muitas vezes significa distribuicdo de etapas de um
processo de negécio, através dos locais onde cada etapa é
executada mais eficientemente. Por exemplo, no modelo de
trés camadas, significa que o processamento do interface de
utilizador é feito no dispositivo do utilizador, o processamento
de negdcio é feito num sistema remoto, e 0 armazenamento
de dados, num outro sistema, onde se encontra o sistema
gestor de base de dados (SGBD), que normalmente fornece
armazenamento centralizado de dados a diversos processos
de negdcio. De forma geral, este tipo de computagéo recorre

ao modelo de comunicacgdes cliente-servidor.

A Computagédo em Grelha (Grid Computing), € mais
especifica e refere-se a um modelo de computagéo envol-
vendo arquitectura distribuida, de diversos dispositivos de
processamento, interligados, com o objectivo de resolver um
problema complexo. Uma caracteristica que distingue a com-
putagdo Grid, dos clusters de computagéo, reside no facto de
cada n6 que compde o sistema, executa uma tarefa ou apli-
cagao diferente, sem necessidade de comunicagdo em tem-
po real com os restantes nés. Além disto uma determinada
Grid (grelha) de dispositivos, tende a ser composta por va-
rios dispositivos, heterogéneos e dispersos na sua localiza-
cao.

Assim uma grid, muitas vezes é composta por dife-
rentes tipos de equipamentos, capazes de realizar processa-
mento de dados, e de diferentes arquitecturas, podendo cor-
rer diferentes sistemas operativos, de forma mais ou menos
eficaz.

Uma vez colocada a funcionar, servidores, estages
de trabalho, computadores pessoais, ou outros dispositivos,
executam tarefas independentes, estando interligados de
forma flexivel, permitindo que a ligacdo seja interrompida e
retomada, bem como utilizadas ligagdes de muito baixa velo-
cidade. De igual forma, os “n6s” participantes de uma grelha,
podem definir quando os seus recursos podem ser utilizados
e que quantidade de recursos de processamento seus po-
dem ser utilizados, incluindo atribuir apenas alguma parte da
sua capacidade de multitarefa, enquanto o utilizador se en-
contra a utilizar o dispositivo. O mais conhecido exemplo
disto é o projecto SETI@Home, que recorre a esta tecnolo-
gia para analisar dados de radio-telescépios em busca de
inteligéncia extraterrestre.

De forma resumida, e em forma de consolidagdo
textual, existem trés premissas que definem a computagao
em grelha. Sao elas as seguintes:

a) Coordenar e integrar, recursos e utilizadores que néao
estdo sujeitos a um controlo central (a grelha integra
e coordena recursos de utilizadores que vivem dentro
de diferentes limites, diferentes geografias, diferentes
regimes, etc...)

b) Utilizar protocolos de propésito geral, bem como inter-
faces padrao e abertos (a grelha é construida, com
base em protocolos e interfaces multi-utilizagdo, que
enderegam questdes fundamentais, como autentica-
¢ao, autorizagao, descoberta de recursos, acesso a
recursos, etc... E de relevante importancia que se
tratem de protocolos e interfaces abertos, caso con-
trario tornam-se especificos de um dado sistema).

c) O objectivo é disponibilizar qualidade de servigo, ndo-
trivial (a grelha permite que os recursos que a consti-
tuem, sejam usados de forma coordenada para dispo-
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nibilizar diversos tipos de servigos, como por exem-
plo, tempo de resposta, disponibilidade, co-alocagéo
de recursos, de forma a que a utilidade do conjunto
de recursos seja maior que a soma das partes.

Apesar de nao ser tdo conhecido, um dos primeiros
usos deste tipo de arquitectura, foi feito pelo distributed.net,
com o objectivo, de quebrar codigos criptograficos. Este pro-
jecto remonta a 1997, e encontra-se acessivel no enderego
http://www.distributed.net. Por caricato que o leitor possa
achar, disponibilizam software cliente até para sistemas ope-
rativos tdo antigos quanto Acron RISC OS, AmigaOS, MS-
DOS e Windows 3.x 16bit!

Instalagao do BOINC Server

Feita a apresentagéo tedrica do tema, passemos ao
lado mais praticol A instalacdo do BOINC Server, no
Raspberry Pi, ou em qualquer outro equipamento que corra
GNU/Linux, no caso concreto, a distribuicdo Raspbian. Esta
instalagédo esta dividida em quatro etapas, pelo que iremos
executar as mesmas uma a uma!

ETAPA 1 — Instalagado do Sistema Operativo Raspbian

Assume-se para o efeito deste artigo que o utilizador
ja instalou Raspbian no passado, estando familiarizado com
0 processo de instalagdo do mesmo (Caso o caro leitor ndo
esteja familiarizado com este ponto, aconselho a leitura da
edigdo numero 57, onde pode encontrar a explicagdo sobre
como o fazer. Caso deseje um artigo mais detalhado sobre a
instalagdo, aconselho a leitura da edigdo numero 48)

ETAPA 2 - Instalagdo do Boinc Server e inicializagdo do
seu website

A primeira tarefa a realizar, sera criar um utilizador, e
grupo, para administrador do Boinc e criar a respectiva pasta
para o website.

$ sudo adduser --system —--group boincadm —-no-
create—home
$ sudo usermod -aG boincadm www-data

Criado o utilizador, adiciona-se o repositério onde se
encontram os packages, a lista de fontes existentes, com o
seguinte comando:

deb http://ftp.debian.org/
debian experimental main

De seguida actualiza-se a lista de fontes e procede-se
com a instalagao!

sudo apt-get update
sudo apt-get install -t experimental boinc-server
—maker

Convém ressalvar que os passos seguintes, terdo de
ser repetidos para cada projecto Boinc, bem como em cada
actualizacdo ou nova instalacao.

Comecgamos por inicializar a configuragdo com os se-
guintes comandos:

echo "boincserverconfig=~/.boinc_test.conf" >
~/.boinc_test.conf
chmod 600 ~/.boinc_test.conf
~/.boinc_test.conf

E sempre que a Shell seja executada, as seguintes
definigbes devem ser aplicadas. O mais simples nestes casos,
seria criar um utilizador dedicado ao projecto, e as configura-
¢bes a serem executadas automaticamente apds o arranque
da Shell, como no exemplo seguinte:

cat »> ~/.bashrc << EOBASHRC

if [ -r "$boincserverconfig" ]; then
. $boincserverconfig

fi

EOBASHRC

Feita esta etapa, avangamos para a configuragdo do
MySQL com os seguintes comandos:

cat << EODBCONFIG »>»> $boincserverconfig

# nome da BD do MySQL

dbname=boinctest

# Nome do utilizador do MySQL com permissdes para a
base de dados

dbuser=boincadm

# Password com acesso de escrita, para a base de
dados do projecto
dbpasswd=MYSQLPASSWORDFORBOINCUSER

EODBCONFIG

Pelas obvias razbes a password deve ser alterada.

Feito isto procedemos as configuragdes recorrendo ao seguin-
te script:

# read config if available
[ -r "$boincserverconfig" ] && . $boincserverconfig
if [ -z "$dbuser" ]; then echo "Variable 'dbuser'
not set";
elif ! echo "DROP USER '$dbuser'@'localhost'" |
mysql —-u root -p; then
echo "If the removal of the previous user fails
because the user is not existing, then this does
not matter. Other errors please investigate."
fi

Com esta configuragéo feita, passamos para a configu-
racao seguinte:

if [ -z "$dbname" ]; then echo "Variable 'dbname'’
not set";
elif [ -z "$dbpasswd" ]; then echo "Variable
'dbpasswd' not set";
else

# piping commands to mysql shell

cat <<EOMYSQL | mysgl -u root —p;
DROP DATABASE IF EXISTS $dbname;
CREATE USER '$dbuser'@'localhost' IDENTIFIED BY
'$dbpasswd’ ;
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GRANT ALL PRIVILEGES ON $dbname.x*x TO
"$dbuser '@'localhost ' ;

EOMYSQL

fi

Em ambos os casos sera pedida a password de root
do MySQL, que devera ser diferente da password de root do
sistema operativo.

Terminadas as configuragdes, criamos o projecto
boinc, recorrendo ao seguinte script:

cat << EOCONF >> $boincserverconfig

# Endereco ip ou dominio do servidor
hosturl=http://mouseBoinc.no-ip.info/

# nome do directdério onde o projecto estara arma-
zenado

projectname=boincPi

# nome do projecto “para humanos”
projectnicename="Boinc@pi"

# localizagdo para armazenar os ficheiros do pro-
jecto

installroot=/var/lib/boinc-server-test

EOCONF

Neste préximo passo, iremos editar o ficheiro
boinc_pi.conf que se encontra em ~/.boinc_pi.conf, e ajustar
correctamente as configuragdes:

if [ ! -r "$boincserverconfig" ]; then
echo "Configuration file '$boincserverconfig'
not existing."
else
. $boincserverconfig
echo -n "Basic configuration test:
if [ -z "$installroot" —-o -z "$hosturl" -o -z
"$dbname" -o -z "$dbpasswd" \
-0 -z "$projectnicename" -o -z
"$projectname” ] ; then
echo "Missing configuration parameter."
else
echo "[ok]"
fi
fi

E uma vez que iremos utilizar o server package, po-
demos prosseguir com a instalacdo usando o seguinte co-
mando:

sudo PYTHONPATH=$PYTHONPATH: /usr/share/python-
support/boinc-server/Boinc/ \
/usr/share/boinc-server/tools/make_project \
——url_base "$hosturl" \
——db_name "$dbname" \
——db_user "$dbuser" \
—-db_passwd "$dbpasswd" \
——drop_db_first \
——project_root "$installroot"/"$projectname" \
——srcdir /usr/share/boinc-server—-maker/ \
"$projectname" "$projectnicename"

O output deste ultimo comando, devera ser seme-
Ihante ao seguinte:

Creating project 'Boinc@pi':
PROJECT_ROOT = /var/tmp/boinc/boincpi/
URL_BASE http://mouseBoinc.no-ip.info/
HTML_USER_URL http://mouseBoinc.no-ip.info/
boincpi/
http://mouseBoinc.no-ip.info/

HTML_OPS_URL =

boincpi_ops/
CGI_URL = http://mouseBoinc.no-ip.info/
boincpi_cgi/

KEY_DIR = /var/tmp/boinc/boincpi/keys/
DB_NAME = boincpi
DB_HOST =

Delete /var/tmp/boinc/boincpi/? [y/N] vy
Deleting /var/tmp/boinc/boincpi/

Continue? [Y/n]
Setting up server: creating directories

Keys don't exist in /var/tmp/boinc/boincpi/keys/;
generate them? [Y/n]
Setting up server files:
Setting up server files:
Setting up database
Setting up server files: writing config files
Setting up server files: linking cgi programs
update_translations finished

Done installing default daemons.

generating keys
copying files

Done creating project. Please view
/var/tmp/boinc/boinctest/boincpi.readme
for important additional instructions.

Feita a instalacdo do projecto Boinc, temos de fazer
alguns ajustes de permissdes! Comegamos por verificar se
as variaveis de configuracao estdo correctamente definidas:

[ -r $boincserverconfig | & & . $boincserverconfig

E depois executamos o seguinte script para alterar as
permissdes aos ficheiros e directorios:

if [ -z "$installroot" -o -z "$projectname" ];
then
echo "Not all variables are set for the
configuration"

echo "Error, do not continue."
elif [ ! -d "$installroot"/"$projectname" ]; then
echo "The directory '$install-
root/'$projectname’ is not existing"
echo "Error, do not continue."
else
cd "$installroot"/"$projectname"
sudo chown boincadm:boincadm -R
sudo chmod g+w -R .
sudo chmod @2770 -R upload html/cache html/inc
html/languages html/languages/compiled html/
user_profile
hostname="hostname™

if [ -z "$hostname" ]; then
echo "Please specify the hostname"
else
sudo chgrp -R www-data log_"$hostname" upload
fi
fi

Se tudo correu como previsto, foi pedida a password
para sudo! Caso contrario nada foi pedido e sera melhor ver
0 que ocorreu de errado e repetir os passos anteriores antes
de prosseguir 0 processo.

Dependendo da actualizagdo que se tem, podera ser
necessario executar mais um script, pelo que pode sempre
ser executado o script seguinte:
if [ -d html/inc -a -d cgi-bin ]; then

echo -n "html/inc: "; sudo chmod o+x html/inc

8& sudo chmod -R o+r html/inc && echo "[ok]" ||
echo "[failed]"
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"

echo -n "html/languages: "; sudo chmod o+x html/
languages/ html/languages/compiled && echo "[ok]"
|| echo "[failed]"
else
echo "You are not in your project directory"
fi
E é chegado o momento de iniciar o Boinc e os seus
deamons (programas em segundo-plano)

$./bin/start

Caso algo tenha corrido mesmo mal e aparega uma
mensagem parecida com: “No daemons for this host found -
check host name in config.xml”, sera melhor executar o se-
guinte, para se verificar o que possa ter acontecido:

$ ./bin/status

Partindo do principio que tudo correu como era supos-
to, chegamos ao momento de adicionar um cronjob ao cron-
tab para que o Boinc seja iniciado automaticamente:

$ sudo EDITOR=nano crontab -e

Colocamos a seguinte linha no crontab:

*/5 *x * x *x /var/tmp/boinc-server-test/boinctest/
bin/start —--cron

e uma vez gravado, podemos verificar se tudo esta com su-
posto:

$ sudo crontab -1

Neste momento ainda nos falta definir a password
para a pagina de administragao do Boinc!

sudo htpasswd -c html/ops/.htpasswd USERNAME

E configurar o servidor apache, para chamar o BOINC
Server:

sudo cp ${projectname}.httpd.conf /etc/apache2/
sites—-available/ \
&& sudo aZensite ${projectname}.httpd.conf \
&& sudo /etc/init.d/apache2 reload

Isto ja vai longo, pensara o caro leitor, mas ainda falta
alguma coisa! Ora vejamos, até aqui fizemos as configura-
¢bes necessarias ao Boinc e aos seus deamons... Agora
comegam as configuragbes da administragdo do Boinc via
interface web!

Primeiramente executamos o seguinte:

sudo a2enmod cgi
sudo a2enmod php5
sudo /etc/init.d/apache2 restart

E finalmente podemos colocar o nome do nosso pro-
jecto no site!

sudo nano html/project/project.inc

Com tudo isto a funcionar estamos prontos para inici-
ar a proxima fase! Adicionar uma aplicagdo ao Boinc Server!

Antes de o fazer, poderiamos ainda ter adicionado a
funcionalidade de forum, mas como se trata de utilizar o
BOINC em casa, ndo executaremos essa parte (recomendo
ao leitor a leitura da documentagéo oficial do projecto, caso o
queira fazer).

ETAPA 3 - Colocagao de uma aplicagdo no BOINC

Existem duas formas de colocar aplicagbes no
BOINC. Uma delas é recorrendo ao XADD, fornecendo os
binarios compilados para cada plataforma suportada. Outra é
utilizando os binarios disponibilizados pelo Debian, uma vez
que o Debian disponibiliza binarios para diversas platafor-
mas.

Em ambos os casos a app utilizada, sera a app exem-
plo do BOINC. No caso a app converte todos os caracteres
dentro de um ficheiro, para letra maiuscula.

Assim sendo comegados por utilizar apenas binarios
compilados para uma so plataforma, no caso ARM (a arqui-
tectura do Raspberry Pi). Primeiro descarregamos o binario

para a plataforma que estamos a usar:
'
$ sudo apt-get install boinc-app-examples

Uma vez descarregado o binario, criamos a directoria
do projecto e adicionamos a aplicagdo a configuragdo do
projecto:
-]
[ -z "$installroot" -o -z "$projectname" ]| && .
~/.boinc_test.conf

if test -z "$installroot" -o -z "$projectname";

then
echo "E: ~/.boinc_test.conf does not have all
parameters."
else

appdir="$installroot"/"$projectname" /apps/
upper_case
echo "I: The application directory is
$appdir' . "
sudo mkdir -p "$appdir"
fi

E copiamos e renomeamos o ficheiro anteriormente
descarregado, para a directoria que criamos, renomeando-o
de forma a ser facil distinguir que se trata do binario para a
arquitectura que estamos a utilizar:

.
appver=7.042 # colocar a versao correcta "."
boincplat=$(arch) arm-unknown-1linux-gnueabihf #
ajustar para a arquitectura correcta arm-unknown-
linux—-gnueabihf, lista de arquitecturas
em: http://boinc.berkeley.edu/trac/wiki/
BoincPlatforms
binary=$(dpkg -L boinc-app-examples | grep
upper_case)

echo "I: Application version: $appver"
echo "I: BOINC platform: $boincplat”
echo "I: binary at: $binary"

if test -z "$appdir" -o -z "$appver" -o -z
"$boincplat" -o -z "$binary"; then
echo "E: Lost onee of the variables appdir,
appver, binary or boincplat - please check and try
again"
else
completepath=$appdir/$appver/$boincplat && \
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sudo mkdir -p $completepath && \
sudo cp $binary $completepath/
upper_case_${appver}_${boincplat} && \

'"deprecated': 0,
"homogeneous_app_version': 0,
"homogeneous_redundancy': @,

. echo "[ok]" '"host_scale_check': @,
fi rid': AL,
'"locality_scheduling': 0L,
Feito isto, informamos a base de dados local, de 'min_avg_pfc': 1.0,
quais os binarios disponiveis! Para tal, criamos o ficheiro 'min_version': @L,
. , ~ name': 'upper_case',
chamado project.xml, onde colocamos todas as informagdes 'non_cpu_intensive': @,
sobre o projecto, por exemplo plataformas e ferramentas 'target_nresults': 0,
suportadas, etc... Por uma questdo de comodidade, e uma :Uzﬂﬁifle?dé{_”ame' © 'upperCASE",
. wel . -
vez que se trata de um exemplo, poderemos usar o seguinte Procegsing <PlatformsNone i686-pc—1inux—gnu>
script bash, para criar o ficheiro por nés: Committed <Platform#1 i686-pc-1linux—-gnu> ;
values:
[ -z "$installroot" -o -z "$projectname" | || . {'_dirty': False,
~/.boinc_test.conf ' _lazy_lookups': {},
if [ -z "$installroot" -o -z "$projectname" ]; 'create_time': 1357056725,
then '"deprecated': 0,
echo 'Variables $installroot (' $installroot ') "id': 1L,
and $projectname (' $projectname ') are 'name': 'i686-pc-linux-gnu',
both required.' 'user_friendly_name': 'Linux/x86 32bit'}
elif [ -d "$installroot/$projectname" ]; then Processing <arm-unknown-1linux-gnueabihf>
if [ -f "$installroot/$projectname"/ Committed <arm-unknown-1linux-gnueabihf> ;
project.xml ]; then values:
sudo gzip -9 —-suffix ".$(date +"%Y%m%dT%H% {'_dirty': False,
M").gz" "$installroot/$projectname" /project.xml '_lazy_lookups': {},
fi 'create_time': 1357056725L,
(cat << EOPROJECTXML 'deprecated': 0,
<boinc> 'id': 2L,
<app>» 'name': 'x86_64-pc-linux-gnu',
<name>upper_case</name> 'user_friendly_name': 'Linux/amd64 64bit'}

<user_friendly_name>upperCASE

</user_friendly_name> . . s . ~
/ - Y- Feita esta tarefa, assinamos o binario da aplicagao,

</app> . . L ~
<platform> por razdes de seguranga. Assim as maquinas que vao correr
<name> arm-unknown-linux-gnueabihf</name> a aplicagao tém alguma “confianga” de que n3o est&o a cor-
st e Ly nzeb LA Rl . rer um binario malicioso. Para assinar executamos o cédigo
</user_friendly_name> o
</platforms seguinte:
<platform> i . . .
<name> 1686-pc-1inux-gnu</name> prlvateKeyflle:"./keys/code_;lgn_prlvate”
<user_friendly_name>Linux/i686-pc if [ -z "$appver" -o -z "$boincplat" ]; then
</user_friendly_name> echo "Please set appver and boincplat
</platform» variables from above."
</boinc> elif [ ! -r "$privateKeyfile" ]; then
EOPROJECTXML echo 'Have your private key ready as created
) | sudo tee "$installroot"/"$projectname"/ during setup, expected at $privateKeyfile .
project.xml else
fi sudo ./bin/sign_executable apps/upper_case/
$appver/$boincplat/upper_case_${appver}
O project.xml, ird alimentar o xadd, que por sua vez _${boincplat} "$PrivateKeyfi}$" | Sufgbt?e alfpiﬁ
. . ~ . upper_case/$appver oincpla
vai colocar a mformagaE) na_ba_se de dados dq pro_Jecto, no upper_case_${appver}.${boincplat}.sig
MySQL. Estas informagdes, indicam que as aplicagdes, para fi
as arquitecturas que estdo disponibilizadas, devem estar
preparadas para ser encontradas, eventualmente. No caso Dada a vastiddo de plataformas suportadas pelo
vamos apenas suportar ARM e x86 32bits. Boinc, pode por vezes ser complicado distinguir que binarios

sdo de que plataforma. Assim sendo, utilizamos o ficheiro
version.xml, para facilitar o processo! Para o criar executa-
mos o seguinte codigo:

E por fim usamos o XADD, para adicionar o projecto:

cd "$installroot"/"$projectname"
sudo bin/xadd - -
if [ -z "$appver" -o -z "$boincplat" ]; then
. S else
E o output devera ser semelhante ao seguinte: cat << EOVERSIONXML | sudo tee apps/upper_case/

$ sudo bin/xadd $appver/$boincplat/version.xml

Processing <App#None upper_case>
Committed <App#1 upper_case> ; values:
{'_dirty': False,
' _lazy_lookups': {},

'beta': @
' A <main_program/>
create_time': 1357056725L, </

cat version.xml
<version>
<file>
<physical_name>upper_case_T7.042_x86_64-pc—
linux—-gnu</physical_name>
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</version>
EOVERSIONXML
fi

E actualizamos a base de dados do boinc:

sudo ./bin/update_versions

Apenas para confirmar que tudo ficou como espera-
do, podemos fazer uma query a base de dados e confirmar o
resultado dessa query!

| mysgql -u boincadm
—p$pw $dbprojectname

$ echo "select x from app"

Partindo do principio que tudo correu como esperado,
podemos entdo seguir para a etapa finall A criagdo de uma
work unit!

ETAPA 4 - Criar uma unidade de trabalho (work unit)

Uma unidade de trabalho (work unit), € uma porg¢éo dos
dados do projecto que devem ser analisados com uma apli-
cagao especifica. No entanto as aplicagdes e os dados po-
dem ser partilhados entre unidades de trabalho (work units).
Para que a criagdo da unidade de trabalho, possa ser feita,
necessitamos das seguintes informagdes:

° Ficheiros de entrada

. Template da unidade de trabalho (Work Unit Templa-
te)

. Template de resultados (Result Template)

Os ficheiros de entrada (input files), sdo aqueles em que
a unidade de trabalho deve trabalhar. Tipicamente, variam
de unidade de trabalho para unidade de trabalho. Por exem-
plo, o intervalo de nimeros primos que uma unidade de tra-
balho deve procurar. Apesar disto, os ficheiros de entrada
(input files), podem ser partilhados entre work units.

Neste caso concreto, como estamos a usar desde o
inicio a aplicacdo exemplo, cujo objectivo é converter todos
os caracteres de um ficheiro em caracteres de letra mailuscu-
la, iremos criar um ficheiro de entrada de testes. Basicamen-
te um ficheiro, com apenas uma linha, do tipo string, com
todas as letras minusculas, e que se encontrara na directoria
$installroot/$projectname/download/input_file. Este ficheiro
sera todo convertido em letra maiuscula.

Agora vamos criar o template! Para tal executamos o
seguinte:

~/.boinc_test.conf
if test -n "$installroot" -a -n "$projectname" 8&&
cd $installroot/$projectname; then

sudo strace -o download/input_file —— strace -h
> /dev/null && echo "[ok]" || echo "[failed]"
else
echo "E: please check parameters in

~/.boinc_test.conf"
fi
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Agora copiamos o ficheiro de template que acabamos
de criar!

sudo cp /usr/share/doc/boinc-server-maker/
examples/upper_case_{result,wu} $installroot/
$projectname/templates/

O ficheiro é bastante simples, um apenas tem duas li-
nhas e o outro tem algumas linhas mais, mas também bas-
tante simples. Podemos ver ambos os ficheiros com os se-
guintes comandos:

$ cat /var/tmp/boinc-server-test/boinctest/
templates/upper_case_result

Que deve produzir o seguinte resultado:

<file_info»>
<name> <OUTFILE_@/></name>
<generated_locally/>
<upload_when_present/>
<max_nbytes>10000</max_nbytes>
<url><UPLOAD_URL/></url>
</file_info>
<result>
<file_ref>
<file_name><OUTFILE_Q/></file_name>
<open_name>out</open_name>
</file_ref>
</result>

$ cat /var/tmp/boinc-server-test/boinctest/
templates/upper_case_wu

Que deve produzir o seguinte resultado:

<file_info»
<number>0</number >
</file_info>»
<workunit>
<file_ref>
<file_number>0@</file_number>
<open_name>in</open_name>
</file_ref>
<min_quorum>1</min_quorum>
<target_nresults>1</target_nresults>
</workunity

Posto isto, chegou o momento de preencher a base de
dados! Neste passo, vamos apresentar ao sistema uma uni-
ca unidade de trabalho. O input permanece como descrito no
input_file, os templates para os resultados sédo especificados
individualmente a cada unidade de trabalho e o nome da
aplicagéo ¢ lido da linha de comandos. Assim, podemos ter
aplicacdes diferentes, a trabalhar sobre a mesma unidade de
trabalho, de forma mais simples! Para realizar esta tarefa
executamos o cédigo seguinte:

installroot" -a -n "$projectname" ] && \
cd $installroot/$projectname && \
sudo ./bin/create_work —-appname upper_case
—-wu_name test -wu_template templates/
upper_case_wu -result_template templates/
upper_case_result input_file || echo "E:
something failed"
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Carregamos multiplas unidades de trabalho. Para tal
temos primeiro de criar os ficheiros de input, e para facilitar
usamos um loop, porque caso néo o fizéssemos teriamos de
carregar uma a uma, manualmente.

for i in $(seq 1 3); do
echo ./bin/create_work —appname upper_case
-wu_name test$i input_${i}_file
done

Depois podemos criar as tarefas, usando os comandos se-
guintes:

./bin/create_work —-appname upper_case -wu_name
testl input_1_file

./bin/create_work —-appname upper_case -wu_name
test2 input_2_file

./bin/create_work —-appname upper_case -wu_name
test3 input_3_file

Neste momento o directdrio de download tera um directério
criado especialmente para esta unidade de trabalho
(workunit) como se pode ver executando o seguinte coman-
do:

1s -1tr $installroot/$projectname/download | tail
-1

Por fim, vamos ver como utilizar output (saida) para
multiplos ficheiros. Os ficheiros e input e output (entrada e
saida), sdo especificados sdo especificados na unidade de
trabalho (workunit) e no template de resultados, respectiva-
mente. Para tal o par de tags <file_info>, <file_ref>, descre-
vem cada par de ficheiros. Por exemplo, se precisarmos de
criar uma workunit test que recebe in1 e in2 como ficheiros
de entrada o template seria algo parecido com o seguinte:

<file_info»>
<number >@</number >
</file_info»
<file_info>
<number>1 </number >
</file_info>»

<workunit>
<file_ref>
<file_number>@</file_number>
<open_name>ini</open_name>
</file_ref>
<file_ref>
<file_number>1</file_number>
<open_name>in2</open_name>
</file_ref>
</workunit>

E o template de resultados, seria algo parecido com o
seguinte:

<file_info>
<name>
<OUTFILE_Q/>
</name>
<generated_locally/>
<upload_when_present/>
<max_nbytes>10000</max_nbytes>
<url>
<UPLOAD_URL/>
</url>
</file_info>
<file_info>
<name>
<OUTFILE_1/>
</name>

12

<generated_locally/>
<upload_when_present/>
<max_nbytes>10000</max_nbytes>
<url>
<UPLOAD_URL/>
</url>
</file_info>»
<result>
<file_ref>
<file_name>
<OUTFILE_O/>
</file_name>
<open_name>outi</open_name>
</file_ref>
<file_ref>
<file_name>
<OUTFILE_1/>
</file_name>
<open_name>out2</open_name>
</file_ref>
</result>

Neste momento temos as unidades de trabalho pron-
tas, podemos entdo passar para a gestao de resultados!

Gestao de Resultados

Esta é a ultima etapa do artigo! Até aqui, ja instala-
mos o BOINC Server, configuramos a interface de adminis-
tragdo, criamos uma tarefa, preparamos a sua execugao,
agora falta-nos receber e utilizar os resultados enviados pe-
los BOINC Clients!

Cada app cliente, para cada plataforma ¢é diferente e
tem as suas especificidades. Neste ponto, apenas para
exemplo, vamos assumir que esta a ser utilizada a aplicagéo
Boinc-client, para Linux.

Uma vez criado o utilizador na plataforma Boinc, o
seu registo deve aparecer na base de dados. Para confirmar
que tal ocorreu como era suposto, podemos executar a se-
guinte query no MySQL:

select
id,create_time,email_addr, name, authenticator
country,postal_code,url,donated from user

De igual modo, podemos ver a primeira tarefa execu-
tada pela app cliente, com a seguinte query:

Select
id,create_time,workunitid,outcome,hostid, userid
name,cpu_time, app_version_num, appid from
result

Por fim podemos verificar o estado de execugdo de
uma unidade de trabalho work unit, recorrendo ao seguinte
comando:

select id,create_time,appid,name,need_validate
from workunit

Quando um resultado aparece com o valor 1 no
campo “need_validate”, quer dizer que o resultado ainda ndo
¢é “confiavel” (trusted), e que ainda requer validagao!

A validagdo é um processo, que seria algo extenso
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de explicar em detalhe e como este exemplo apenas se pro-
pde a ser um projecto simples de exemplo a ser disponibili-
zado na internet, vamos apenas focar-nos no essencial.

Contudo e apenas para que se perceba, a validagao
é de forma sumaria, a comparacgéo de resultados, da execu-
¢do da mesma tarefa, por dois nés diferentes, sendo que o
resultado deve ser igual. Dito isto, neste caso ndo sera feita
a validagéao! Certamente isto ndo seria aceitavel em termos
cientificos, ndo obstante, como se trata de um exemplo, ape-
nas foram tidas algumas preocupacgdes de seguranga, nome-
adamente as seguintes:

° Um falso-negativo, ndo sera considerado “dramatico”,
porque existe redundancia na analise

° Apenas serao utilizados dispositivos do leitor

O make_project inicial apenas foram colocados dois
validadores para este projecto. Eles podem ser encontrados
em bin/sample_trivial_validator e bin/
sample_bitwise_validator. De igual forma, o make_project
gera um ficheiro de configuragdo para as validagbes com o
nome config.xml que pode ser encontrado em S$installroot/
$fileprojectname/config.xml e deve ser semelhante ao se-
guinte:

<?xml version="1.0" 7>
<boinc>
<config»

</config>
<tasks»>

</tasks>
<daemons>
<daemon>
<cmd> feeder -d 3 </cmd>
</daemon>
<daemon>
<cmd>transitioner -d 3 </cmd>
</daemon>
<daemon>
<cmd> file_deleter -d 3 </cmd>
</daemon>
</daemons>
</boinc»

Para a validagéo dos resultados, precisamos de adici-
onar o validador a lista de deamons. Neste exemplo, espera-
mos bit-identity entre ficheiros de resultados do mesmo fi-
cheiro de entrada (input).

Apenas para exemplo, vamos chamar o validador
directamente, apesar de isto ndo ser boa pratica, noutras
situacoes:

/usr/lib/boinc-server-maker/bin/
ample_trivial_validator -app upper_case ——
one_pass -d 4

As unidades de trabalho (work unit), precisam de
ser validadas, e depois atribuidos os créditos aos utilizado-
res. Fazer isto manualmente seria cansativo, repetitivo e
aborrecido, além de entediante! Portanto, podemos optar por
criar um ficheiro cron, para realizar a tarefa, ou utilizar o de-
amon que o BOINC disponibiliza no config.xml, acrescentan-
do as seguintes linhas ao config.xml:

<daemon>
<cmd>
sample_bitwise_validator -app upper_case --
sleep_interval 600 -d 3
</cmd>
</daemon>

Neste exemplo consideramos o intervalo de tempo
10 minutos (600 segundos), e verbose (-d) a nivel 3 numa
escala que inicia a 1 (baixo) e vai até 4 (alto).

Para aceder aos resultados, teremos de usar um
assimilador (assimilator), ainda que o utilizador conclua que
de forma extremamente sumaria apenas se estaria movi-
mentar ficheiros, tal ndo corresponde na totalidade ao que
realmente acontece, pelo que usaremos o assimilador de
exemplo, fornecido com o BOINC.

O assimilador exemplo, nomeia os ficheiros a partir
do nome da sua unidade de trabalho workunit.

Podemos ver o resultado executando o seguinte
comando:

$ cat sample_results/test
Até aqui, vimos como instalar o BOINC Server, colo-

car uma aplicagdo no boinc server, gerar unidades de traba-
Iho (workunits), e validar os resultados.

Numa préxima oportunidade veremos como adaptar
o Boinc para as nossas proprias necessidades, como virtuali-
zar e como escrever novas aplicagoes!

Até 14, boa programacao!

Escrito por Anténio C. Santos

< % Programar é criar um novo mundo escrevendo codigo, cumprindo os mais elementares designios da
vida, “aprender, ensinar, criar, partilhar, melhorar e seguir’. Formou-se no Instituto Politécnico de Viana
do Castelo. Membro da Comunidade Portugal-a-Programar desde Agosto de 2007, é também membro da
Sahana Software Foundation, onde é Programador Voluntario desde 2012, actualmente exerce fungdes
de mentor voluntario na plataforma MOOC Coursera . Twitter:@apocsantos
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ntroducao ao Sonatype Nexus

Ha algum tempo atras, enfrentei um desafio ao gerir/
manter um projeto de software. Porque o cliente em que
estava trabalhava na altura, tinha mdultiplas equipas de de-
senvolvimento a trabalhar em multiplas tecnologias e, admi-
tamos, trabalhar com equipas que nao tem estrutura e orga-
nizagéo é um desespero.

Entdo, vagueei pela Internet em busca de uma infra-
estrutura onde fosse possivel guardar todos os artefactos
dos "projetos”, independentemente da tecnologia utilizada.
Foi entdo que me deparei com alguns, mas a minha predile-
¢éao foi para Nexus Repository OSS versao 3.x.

O porqué da minha decisdo? Principalmente por trés

razdes:

1. Suporte para multiplos formatos: Bower, Docker, Git,
LFS, Maven, npm, NuGet, PyPI, Ruby, Gems, Yum
and Proxy.

2. Tém uma versao gratuita.

3. Tém uma imagem Docker.

Parece-me suficiente e fui testar.
Let’s start

Vamos comegcar por criar 0 nosso docker-
compose.yml:

version: '3’

networks:
CI-Network:
driver: bridge

volumes:
nexus—volume:

services:

nexus:
image:
ports:
- '8090:8081"'
volumes:
— nexus-volume: /nexus-data
networks:
— CI-Network

'sonatype/nexus3:3.2.1"

Gravamos o ficheiro, arrancamos o container e anali-
samos os logs:
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$> docker-compose up -d
$> docker—compose logs —f

Ap6s alguns instantes o Nexus esta disponivel em:

http://localhost:8090/

3.6.0 Now Available

‘ Get the latest
..}

0 Release notes
E Documentation

De acordo com a pagina do Nexus Docker hub
(https://hub.docker.com/r/sonatype/nexus/) :

As credenciais por omissao sao:
admin / adminl123

Por isso, depois do login, mudem a password de ad-
ministracdo ainda que seja para efeitos de testes.

Para que possamos criar um conjunto de credenciais
para as aplicagbes submeterem/obterem os seus artefactos,
temos que ir “Server Administration and Configuration”.

No menu a esquerda temos um conjunto de opcdes

disponivets:

Repository
L. Biob Stores
Repositories
Content Selectors
«» Security
“ Privileges
B Roles
20 users
- Anonymous
Ll LoaP
Realms
SSL Certificates
£33 Support
= Analytics
il Logging
' Log Viewer
& Metrics
Support ZIP
W' System Information
°} System
Bundles
Email Server
=% HTTP
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mas vamo-nos focar no “Repository” e “Security”.
Security

Para esta demonstragdo vou criar um Role para que os
utilizadores Maven possam fazer deploy dos seus artefactos:

Role ID:

Role name:
mx-maven-role

Role description:

Privileges:

Available Given

nx-repository-view-maven2-*-*
e g g

s

n-repository-admin-*-*-*

» |

=

nx-repository-admin-*-*-add |

nx-repository-admin-"-*-browse .
nx-repository-admin-*-*-delete

nx-repository-admin-*-"-edit

ne-repository-admin-*-*-read

Depois de criar o Role, vamos criar o User:

This will be Used 83 The VIemame

First name:
Maven

Last name:
User

Email:

Used

norep

Status:
Active
Roles:
Available Granted
mx-maven-role
nx-admin

NX-2N0NYMOUS L

Isto é tudo o que precisamos para configurar um User/
Role para um repositorio.

Repository

Por definicdo, esta imagem Docker ja tem um conjunto
de repositorios configurados, tanto para Maven como para Nu-
get.

-]
i L
- - L
Ll L
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No Nexus, existem trés tipos de repositorios:

. Proxy: Onde o servidor se liga a ‘N’ Maven/Nuget/etc.
repositérios para obter os artefactos necessarios pela
primeira vez e os guarda no seu repositorio.

. Hosted: Repositorio self-Hosted.
. Group: Agrega um conjunto de repositérios Proxy e
Hosted.

Como a demonstragdo se baseia em Maven, vamos
validar as configuragdes por omisséo:

Maven Public

Neme: A urigue iGentfer 107 TS reOOMorY

Format The format of the HpoSE0TY (L8, mivend, docke, rew, nuget.)
Type: The type of repostory (Le. grow, howted, o prawy)

URL: The URL used 10 8CC0%S TS repostony

Online: +" If checioed, the repottony SCOBpES INCOMIng TEQUESHS

Maven Central

Name: A urigue ¢ -
— o —
Tk T S e
URL: The LKL uaic 59 scoems B repontony
Online: o I Checknd, 1he FOORIONY BCCRGH NGOG fegu

Maven 2

Version policy:

What tyTee of BBCES DO £ 10 ory MoeeT

Layout pollcy:

Valcae PETH ave maven atfact or metadets paT

Maven Releases

Name: A unigue icentfer 1of this repostony
Format: T foemat of the repostiony [Le. mavend, Cocke:, rew, nuget
Type: The type of reccslony (Le. groud, hosted, o proy)
URL: The URL used 10 8CCRSS this reposltony
Online: " If checnd, the repoatory BCCRDES INCOmInG reguest:
Maven 2

Version policy:

Whatt type of atiacts COS IS (00O ioreT

Layout policy:

that 8% patha are maven setiact o metadats patts

Hosted

Deployment policy:

1 Gepioyments of 400 upcatis 10 atRacts are alowed

Disable redeploy
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Maven Snapshot

Name: A unigue identifier for this repostony

Format: The format of the repasiony [Le. mavend, dockes, raw, nuget..)

Type: The type of repoatony [Le. groun, hosted, of pecary]

URL: The URL used to access this reposiiony

Online: +' if chocked, the reposiony scoepts Incoming requests
Maven 2

Version policy:

What tyDe of artfacts Gors I repostory store?

Layout policy:
Vaidate that o/l Daths ace maven atfact o Metadata Datha

Strict

Hosted

Deployment policy:

g upcates 1o afacts ace Blowed

Se repararem, a diferenga entre “Maven Release” e
“Maven Snapshot” é a capacidade de se poder fazer re-

deploys.

Temos a informagao necessaria para configurar o nos-

so projeto Java para usar este repositorio.

Configuring Maven

Vamos ao site do Maven (https://maven.apache.org/

download.cqgi) fazemos download da ultima vers&o, instalamos

e configuramos (https://maven.apache.org/install.html).

Editamos o ficheiro $MAVEN_HOME/conf/settings.xml

e adicionamos a seguintes secgbdes:

<!-— Change the default local repository localiza-
tion ——>

<localRepository>/usr/local /repositories/Maven—
Repo</localRepository>

<!—— Set the artefact repository credentials —-»
<servers>
<server>
<id>nexus-maven-snapshots«</id>
<username>mvnuser </username>
<password>mvnpassword</password>
</server>
<server>
<id>nexus-maven-releases</id>
<username>mvnuser</username>
<password>mvnpassword</password>
</server>
</servers>
<mirrors>
<mirror>
<id>nexus-maven-central</id>
<«mirrorOf>*x</mirrorOf>
<name>nexus—-maven-central </name>
<url>http://localhost:8090/repository/maven—
public/</url>
</mirror>
</mirrors>
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E ja esta. :-).

Agora so6 precisamos de configurar o projeto Maven.

Maven Project

Utilizando um IDE (Eclipse, STS, etc.) criem um pro-
jeto e adicionem uma dependéncia qualquer e através do
terminal executem:

mvn clean install

Na execugdo vao ver a dependéncia a ser descarre-
gada a partir do nosso servidor de Nexus e a ser copiada
para o repositorio local da nossa maquina.

Vamos tornar isto mais interessante, fazendo upload
do nosso artefacto para o servidor de Nexus.

No ficheiro pom.xml do projeto adicionem a seguinte
secgao:

<distributionManagement>
<snapshotRepository>
<id>nexus-maven-snapshots</id>
<url>http://localhost :8090/repository/
maven-snapshots/</url>
</snapshotRepository>»
<repository>
<id>nexus-maven-releases</id>
<url>http://localhost:8090/repository/
maven-releases/</url>
</repository>
</distributionManagement>

Agora executem:
mvn clean deploy

Ap6s um projeto ser “build”, vemos o artefacto a ser
deployed.

Este que surge a questao: Como é que o Maven sabe
qual dos repositérios o artefacto deve ser submetido?

A resposta a esta questdo esta no ficheiro pom do
projeto, na secc¢ao inicial que tém a versdo do componente.
Se a versdo menciona SNAPSHOT, o Maven submete para
o repositorio configurado como SNAPSHOT. Caso contrario,
instala no repositério de RELEASE.

Se formos agora ao servidor Nexus e navegarmos
pelo “Maven Public’ nos “Components”, encontramos os
artefactos (proxy, snapshots e releases).

Components
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(...)Jum desafio ao
gerir/manter um projeto
de software. Porque o
cliente em que estava
trabalhava na altura, ti-
nha multiplas equipas
de desenvolvimento a
trabalhar em mualtiplas
tecnologias e, admita-
mos, trabalhar com
equipas que nao tem es-
trutura e organizacao é
um desespero.(...)

Conclusao

E o que basta. Uma pequena introdugdo ao Nexus com
um exemplo de configuragdo em Maven. Configurando e utili-
zando o repositério em projetos .NET com Nugets, é tdo sim-
ples como o demonstrado com projetos em Java.

NexusOSS

Com este tipo de infraestrutura, damos um passo em
frente para desacoplar as dependéncias dos projetos e tor-
nar as workflows de ciclos devops mais versateis.

. Suporte para
multiplos formatos:
Bower, Docker, Git,
LFS, Maven, npm,
NuGet, PyPIl, Ruby,

Gems, Yum and
Proxy.

. Tém uma versao
gratuita.

. Tém uma Iimagem
Docker.

Referencias:

https://www.sonatype.com/nexus-repository-oss

https://hub.docker.com/r/sonatype/nexus3/

https://maven.apache.org/index.html

sonatype

L

Escrito por Nuno Cancelo

mentando a sua performance.
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Curioso por natureza e engenheiro informatico por formagao. Desde muito cedo me despertou o interes-
se pelos computadores e informatica com o famoso Spectrum. Tenho um gosto peculiar por aprender
novas coisas frequentemente mesmo que ndo venha a trabalhar com elas e optimizar os sistemas au-
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Adobe PhoneGap Build

para construcao de aplicacoes moveis hibridas

Introdugao

No artigo “Criar uma aplicagdo movel com jQuery Mobi-
le” [Programar #58] vimos como usar a framework jQuery Mobi-
le para programar uma aplicacado Web direcionada a dispositi-
vos méveis. Neste artigo, vamos ver como usar o servigo Pho-
neGap Build da Adobe para gerar uma aplicagédo para Android.

Adobe PhoneGap

PhoneGap é uma framework de desenvolvimento de
aplicagdes moveis hibridas. Aplicagdes hibridas sao aplicagbes
que combinam componentes nativos e componentes Web. Do
ponto de vista do utilizador e da plataforma mével, uma aplica-
¢ao hibrida é indistinguivel de uma aplicagdo nativa. No entan-
to, internamente, uma aplicagao hibrida utiliza um componente
Web View que contém a maioria do conteudo e légica da apli-
cagdo — ou seja, a aplicacdo € essencialmente programada
como se de um aplicagdo web se tratasse. A framework Pho-
neGap, baseada em Apache Cordova, permite que as aplica-
¢des hibridas tenham acesso a funcionalidades nativas através
de componentes especificos para cada plataforma mével (e.g.,
Android, iOS, Windows) mas cuja interface é exposta em Ja-
vaScript (o programador ndo se preocupa com a plataforma).

PhoneGap Build

O website PhoneGap Build é uma interface web simplifi-
cada para o processo de build da framework PhoneGap, permi-
tindo-nos “empacotar” uma aplicagdo web numa aplicagdo nati-
va para as varias plataformas moveis.

Uma das vantagens deste website € que nem sequer
temos de conhecer muito sobre PhoneGap uma vez que o
website esconde a maioria dos detalhes.

SpaceCube

Pagina 1
Pagina 2

Pagina 3

< [e] (w ]

Figura 1 — Ecra da aplicagdo. Cédigo completo: https://goo.gl/
P9dEHZ
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Preparar a aplicagao

A Figura 1 mostra um ecra da aplicagédo construida no
artigo da edicéo anterior. O link fornecido pode ser usado
para descarregar o codigo da aplicagdo. A forma mais prati-
ca para descarregar o codigo sera:

1. Seguir o link fornecido na Figura 1
2. Escolher a opgéo “Export” no canto inferior direiro
3. Escolher a opgao “Export .zip”

Depois de descarregar o ficheiro Zip e descomprimi-
lo, o resultado sera um unico ficheiro HTML que iremos de
seguida modificar ligeiramente.

O cadigo original inclui referéncias ao jQuery e ao
jQuery Mobile com recurso a enderegos CDN remotos (e.g.,
http://code.jquery.com/mobile/1.4.5/jquery.mobile-1.4.5.css).

Para evitar ligagdes de rede desnecessdrias na nossa
aplicagdo vamos converter estas referéncias em referéncias
a ficheiros locais. Para isso temos de:

1. Editar o ficheiro index.html

2. Procurar todas as referéncias a ficheiros externos
(CSS, imagens, JavaScript)

3. Seguir essas referéncias e descarregar os ficheiros,
gravando-os na mesma pasta do projecto

4, Alterar as referéncias no ficheiro index.html, manten-
do apenas o nome do ficheiro.

Por exemplo, a referéncia ao ficheiro CSS do jQuery
Mobile seria convertido de:

<link rel='stylesheet prefetch' href="http://
code. jquery.com/mobile/1.4.5/
jquery.mobile-1.4.5.css'>

Para:
<link rel='stylesheet prefetch'
href=jquery.mobile-1.4.5.css'>

A estrutura final da pasta do projecto devera ser algo
como:

projecto-jquery-mobile

|-- index.html

[-- jquery.min.js

|-- jquery.mobile-1.4.5.css
[-- jquery.mobile-1.4.5.js

|-- space-cube.svg
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Depois de fazermos e gravarmos estas alteragdes po-
demos voltar a comprimir a pasta do projecto num ficheiro Zip.

Gerar o ficheiro keystore

As aplicagdes moveis distribuidas através de uma loja
(e.g., Android Play, ou App Store), precisam de ser assinadas.
Para tal € necessario a geragao de um certificado que identifica
a entidade que criou a aplicagdo e uma chave privada e uma
publica. A chave privada é usada para assinar digitalmente a
aplicacdo. A emissédo de um certificado é feita tipicamente por
uma entidade reconhecida globalmente, mas, neste artigo,
iremos gerar nos proprios este certificado. Para tal recorremos
a ferramenta keytool do Java.

Para executar esta ferramenta, temos de usar uma linha
de comando (Command Prompt no Windows, ou Terminal no
Mac OS). Aqui vou exemplificar o comando em Windows (com
fundo cinza o texto introduzido por mim, em resposta aos pedi-
dos do keytool; [enter] representa o pressionar da tecla
“Enter”):

C:\Users\jorge> "c: \Program Files\Java\jdk1.8.0_121
\bin\keytool.exe" —-genkey -alias androidkey -v -
keystore android.keystore [enter]
Enter keystore password: supermegapass[enter]
Re-enter new password: supermegapass[enter]
What is your first and last name?
[Unknown]: Jorge Cardoso[enter]
What is the name of your organizational unit?
[Unknown]: [enter]
What is the name of your organization?

[Unknown]: [enter]
What is the name of your City or Locality?
[Unknown]: Porto/[enter]

What is the name of your State or Province?
[Unknown]: [enter]

What is the two-letter country code for this unit?
[Unknown]: PT/[enter]

Is CN=Jorge Cardoso, OU=Unknown, O=Unknown,

L=Porto, ST=Unknown, C=PT correct?
[no]: yes[enter]

Generating 1,024 bit DSA key pair and self-signed
certificate (SHA1withDSA) with a validity of 90
days

for: CN=Jorge Cardoso, OU=Unknown,
O=Unknown, L=Porto, ST=Unknown, C=PT
Enter key password for <androidkey>

(RETURN if same as keystore password):
[enter]
[Storing android.keystore]

O ficheiro resultante, especificado no parametro
“keystore” do keytool, é colocado na mesma pasta onde execu-
tamos o keytool (no meu caso em
C:\Users\jorge\android.keystore). E este ficheiro que ira ser
adicionado ao PhoneGap Build. E importante notar que o para-
metro “alias” do keytool tera de ser introduzido no site do Pho-
neGap Build (assim como as passwords que escolhemos) pelo
que convém memorizar.

Website PhoneGap Build

De seguida, podemos registarmo-nos no site PhoneGap
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Build, escolhendo o plano gratis (ver Figura 2).

Adicionar o ficheiro keystore ao PhoneGap Build

Antes de configurarmos a nossa aplicagdo no Phone-
Gap Build, devemos fazer upload do ficheiro an-
droid.keystore, tal como indicado na Figuras 3 e 4. E neces-
sario cuidado ao introduzir o “alias” uma vez que este deve
ser exactamente igual ao parametro “alias” que usamos no
comando keytool.

spport

OB LS AT PHOMNEGAP DAY ELIN AMSTERDAM, MAY 2006 GET THE DETALS

sa Choose your plan

Free Plan Pabd Plan it Crpatis Ciined Mt

w—— YES

NO YES

Figura 2 - Registo no site PhoneGap Build. http://

build.phonegap.com.

2 =

Bk s Bagreng iyt oot B retrarvend o Phane G Buld Ber Lpioading under By Croumatinces

i

Figura 3 — Adicao de chave Android.

Back up your Sgning keys, they cannct be

Um nome para a chave

M
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e 0
Unlock key “Android key"

Figura 4 — Upload do ficheiro android.keystore e desbloquea-
mento da chave.

Depois de localizarmos o ficheiro android.keystore e
clicarmos em “submit key”, devemos desbloquear a keystore
clicando no icone do cadeado (do lado direito na mesma pagi-
na) e introduzindo a password que escolhemos para a nossa
keystore quando corremos o comando keytool (ver Figura 4,
lado direito).

Criar a aplicagdao no PhoneGap Build

O passo seguinte sera configurar uma aplicagdo no
PhoneGap Build e carregar o nosso codigo fonte. Para tal, ace-
demos a secgdo “Apps” e fazemos upload do ficheiro zip que
criamos no inicio.

Welcome to Adobe® PhoneGap™ Build!

AUTOR

Escrito por Jorge C. S. Cardoso

Figura 5 — Configurar aplicagao, carregar codigo fonte e cor-
rer processo de build.

Depois do upload, o PhoneGap Build mostra-nos um
ecra em que podemos definir um nome e descricdo para a
nossa aplicagéo e iniciar o processo de build. A Figura 5
mostra 0s passos necessarios.

Testar a aplicagao

O ultimo passo € instalar e testar a aplicagdo no nos-
so dispositivo movel. Ha duas formas de o fazer. Uma é des-
carregar manualmente o ficheiro APK (Android Package file),
clicando no icone relativo ao Android (Figura 5, em baixo);
transferindo o ficheiro para o dispositivo movel; e finalmente
fazendo a instalagdo executando o APK. A outra forma é
usando um leitor de QR Codes e apontando o dispositivo
movel para o QR Code que aparece no ecra (Figura 5, em
baixo).

O ficheiro APK que podemos descarregar depois do
processo de build é também o ficheiro que precisamos para
distribuir a nossa aplicagao através da loja Google Play.

Conclusao

Os passos que vimos neste artigo sdo suficientes
para, depois de termos uma aplicacdo Web programada para
dispositivos moéveis, conseguirmos gerar e distribuir uma
aplicagdo como qualquer outra aplicagdo nativa.

A framework de desenvolvimento hibrido PhoneGap
tem, obviamente, muitas funcionalidades que ndo explora-
mos aqui. No entanto, para quem esta sobretudo habituado
a programacéo Web e quer experimentar ou distribuir de
forma rapida a sua aplicagéo, esta pode ser uma boa forma
de o fazer.

Professor auxiliar convidado no Departamento de Engenharia Informatica da Universidade de Coimbra
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onde lecciona disciplinas relacionadas com tecnologias web, programagéo, e interaccao humano-
computador. E autor do livro "Java para Teleméveis" editado pela FEUP Edigées. Licenciado em Engenha-
ria Informatica pela Universidade do Porto (FEUP), mestre em Sistemas Moveis e doutor em Tecnologias e
Sistemas de Informagao pela Universidade do Minho (Escola de Engenharia).
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SOAPUI Uma ferramenta muito util para quem de-

senvolve Webservices

O SOAPUI

O SoapUl é uma aplicagdo opensource utilizada em
testes de Webservices de arquitecturas orientadas a servigos
(SOA) ou transferéncias de estado representacional (REST). E
uma aplicagdo multi-plataforma desenvolvida em JAVA. Existe
também uma verséo profissional que suporta multiplas origens
de dados de testes, geracdo de testes automatizados, analise

inteligente de pedidos, etc.

e N T R )

Figura 1: Aspecto visual da aplicacéo

Entre outras funcionalidades, o SOAPUI permite:

o Invocagédo de WebServices

° Inspeccédo de WebServices

. Geragéo de testes de carga em WebServices

° Geragéo de testes de seguranca em WebServices
° Geragao de documentacao de WebServices
Obter o SOAPUI

O download do SOAPUI pode ser feito obter em https://
www.soapui.org/downloads/soapui.html

G:" SoapUI

The Complets API Test Automation Framework for S0

Professional

Open Source

Figura 2: Pagina de Download da aplicacao
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Utilizagdo do SOAPUI

Para demonstrar as principais funcionalidades do
SOAPUI utilizaremos o WebService gratuito Global Weather
disponibilizado em http://www.webservicex.net/
globalweather.asmx . Este WebService tem 2 métodos:
GetCitiesByCountry (obter cidades principais por pais) e
GetWeather (obter o tempo por pais e cidade).

O endereco do descritor do WebService (WSDL) que
sera utilizado, é o seguinte:

http://www.webservicex.net/globalweather.asmx?WSDL

O projecto SOAPUI

Quando se cria um projecto SOAPUI, por exemplo,
um projecto de WebService SOAP (File a New SOAP Pro-
ject) indica-se o endereco do descritor (WSDL) e escolhem-
se os tipos de funcionalidades a utilizar.

1 New SOAP Project
New SOAP Project ﬁk?,:
Creates a WSDL/SOAP based Project in this workspace R

Project Name: | globalweather

Initial WSDL: | http://www.webservicecnet/globalweather.asmu?WSDL Browse...
Create Requests: [v] Create sample requests for all operations?

Create TestSuite: [v] Creates a TestSuite for the imported WSDL

Relative Paths:  |v]Stores all file paths in project relatively to project file (requires save)
i w Cancel

Figura 3: Criacdo de um projecto SOAP no SO-
APUI

Project Name: Nome do projecto

Initial WSDL: Endereco do descritor (WSDL) do WebSer-
vice
Create Requests: Invocacdes e inspecgcdes de WebServi-
ces

Create TestSuite: Pacote de testes de invocacgdo, de car-
ga e de seguranca

Caso seja escolhida a criagao do pacote de testes é
solicitada a natureza dos testes e quais os métodos para os
quais vao ser gerados.
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Generate TestSuite

Generate TestSuite

Generates TestSuite with TestCase{s) for all Operations in this Interface

TestSute: <create> ¥

Style: *) One TestCase for each Operation
Single TestCase with one Request for each Operation

Request Content: Use existing Requests in Interface

#) Create new empty requests
Operations: Selectall  Unselect all
v| GetCitiesByCountry

v| GetWeather

Generate LoadTest: [v] Generates a default LoadTest for each created TestCase

L7 OK| | Cancel

Figura 4: Criacao de pacote de testes

NOTA: No caso de WebServices SOAP o SOAPUI suporta
testes as versdes 1.1 e 1.2.

Uma vez gerado o projecto o SOAPUI tera um aspecto
semelhante a seguinte imagem.

=" @t J T 4 0

i msors e
e WirbiServicrs SOAF 1.1
G e flemcites

e WebServices SOAP 1.7

Pacste de teites de
WebServioes $04P 11

Patole de bestes s
Welitervicns SOAP 1.3

Proprisdades da interface de
Imencagd dos Webtervion

-~

Figura 5: Estrutura de um projecto SOAPUI

Inspeccgao de WebServices

Com esta funcionalidade podem-se gerar pedidos, invo-
car os WebServices com os pedidos gerados, uma ou varias

vezes, conforme pretendido. Estas invocagbes serdo
consideradas como testes que podem ser gravados e reutiliza-
dos.

P = »J

Figura 6: Aspecto da invocagdo de WebServices
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Geragao de testes de carga

Com esta funcionalidade podem-se gerar testes de
carga tendo como base pedidos de inspecgao de WebServi-

ces previamente criados.

Figura 7: Aspecto de um teste de carga

Podem-se definir a estratégia de teste (burst - ruptura,
simple - simples, variance — com varidncia e thread — com
base em threads).

Geracgao de testes de seguranca

Esta funcionalidade permite gerar testes de seguran-
¢a dos WebServices. Podem-se simular ataques (por exem-
plo XML Bomb, Fuzzing Scan, Xpath Injection, etc.).

—— <::| Pilha de testes de
i pchers

O Rewhadendovtenin

] de segurangs

(‘,_“I Lo dan epetighes don
trites de segurascs

Figura 8: Exemplo de um teste de seguranga com
varios ataques

Geragao de cédigo .NET (Proxy)

Esta funcionalidade permite a geragao de cédigo cor-
respondente as interfaces de invocagéo dos WebServices.

Presncts
B osaerra
2 GlobaWenthsetesa

Catl ot Do e st Viemer

Add IS endoeant

nerite Teitlate

Figura 9: Menu de geragédo de codigo
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O codigo gerado pode ser .NET, XMLBeans, Apache lizaveis. E uma boa ferramenta a ter em conta quando se
Axis, entre outros. trabalha com WebServices.
Links uteis

Site oficial - https://www.soapui.org/

Geragao de documentagao Tutoriais SOAP Ul - https://www.soapui.org/tutorials.html

Esta funcionalidade permite a geracdo de documenta-
¢ao técnica dos WebServices.

& Los

trl e O SoapUl é uma

ol aplicacao opensource

Figura 11: Aspecto do menu de geragéo de docu-

mentagdo de WebServices utilizada em testes de
Webservices de arqui-

formatoAHicK/Ttmentagéo é feita em inglés e exportada num tecturas or | e ntad as a
servicos (SOA) ou
iy transferéncias de esta-
T e do  representacional
(REST). E uma aplica-
it cdo multi-plataforma
desenvolvida em JA-

Figura 12: Exemplo de documentagéo gerada VA .

Port GlobalWeather HitpGet Port type Soure code

(R

Em suma

O SOAPUI é uma das ferramentas de apoio ao desenvolvimen-
to e testes de WebServices que se pode tornar muito util. Mes-
mo a versdo opensource e gratuita fornece um conjunto de
funcionalidades que podem ser alteradas, configuradas e reuti-

AUTOR

Escrito por Sérgio lidefonso

Microsoft Certified Professional. MCTS Microsoft SQL Server 2008, Database Development; MCTS Microsoft .NET Fra-
o H mework - Application Development Foundation; Licenciado em Engenharia Informatica pela Faculdade de Ciéncias da Univer-
sidade de Lisboa. Developer em tecnologias Microsoft (Windows, Web, Sql Server, etc.),
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Xamarin Forms - usando Xamarin Effects

Este artigo tem como objetivo mostrar como usar efeitos
no desenvolvimento de aplicagdes moéveis usando a framework

Xamarin Forms.

Introdugao

A framework Xamarin Forms permite abstrair a camada
de user interface entre as diversas plataformas, ie, através

desta framework podemos escrever um unico codigo que defi-

ne toda a aplicagdo e que ira ter a sua representacéo grafica
respeitando é claro o controlos graficos de cada plataforma.
Refiro-me é claro as plataformas iOS, Android e Windows, cujo
UX difere em alguns aspetos.

-
T

. Input text < q
‘ Button [) T ] Q

L)

& 0 ¢

Figura 1. Elementos gréficos relativos aiOS e Android -
diferencas ao nivel controlos e icons

Para muitos a figura 2 é reconhecida quando nos refe-
rimos a percentagem de codigo que podemos reutilizar entre
usando o “tradicional desenvolvimento” — Xamarin.Android ou
Xamarin.iOS e quando usamos a framework Xamarin Forms.

Xamarin + Xamarin.Forms

Shared C# Backend

Figura 2. Xamarin vs Xamarin Forms

O uso da framework (Xamarin Forms) pode ndo se apli-
car a todos os tipos de aplicagdes, pois os diversos requisitos e
as especificidades técnicas da aplicacdo podem ser determi-
nisticas na escolha — dou o exemplo de aplicagdes com muitas
animagdes ou aplicagbes que a user interface usa controlos
que sdo especificos da plataforma, e claro esta dificulta no uso
desta framework. Conceptualmente esta framework tem um
interessente muito grande pela convergéncia que se tem vindo
a sentir na reutilizagdo de cédigo e na redugido do tempo de
desenvolvimento. E claro esta, que para o bom uso da mesma
€ necessario compreender toda a abstragido inerente e também
a forma como os diversos garbage collections sdo geridos pois

isto é relevante na gestdao de memodria da aplicagdo e dete-
¢éo de memory leaks (criados pelo proprio programadores) -
muitas das vezes estes aspetos n&o sao tido em conta du-
rante o desenvolvimento.

Uma das funcionalidades fornecidas pela Xamarin ao
nivel desta framework, logo desde o inicio, foi o chamado
“Renders” que permite alterar o controlo de base, ie, é possi-
vel através do render obter o controlo nativo da plataforma e
claro esta aplicar as alteragbes pretendidas. Sem duvidas
que os renders sdo muito interessantes, mas quando se co-
meca a criar muitos renderes podemos concluir que o uso do
tradicional desenvolvimento (Xamarin.iOS ou Xama-
rin.Android) podera ser o melhor (depende muito de caso
para caso).

Mais recentemente, a Xamarin desenvolveu uma no-
va funcionalidade chamada “Effects” que tem como finalida-
de facilitar a customizagdo dos controlos nativos, e desta
forma a criagdo de “renders” deixa de fazer sentido em mui-
tos casos, e todo o desenvolvimento fica entdo mais simplifi-
cado.

Descrigao

Para exemplificar o uso de “Effects”, usemos o con-
trolo Button como exemplo - vejam a seguinte figura:

Android.Widget.Button
public class Butt Click Me, | Dare You!
{
public BorderColor |
public int BorderRadius { get;
public deuble BorderwWidth {
public string Text {
public TextColor  { get;

UIKit.UIButton
Click Me, | Dare You!

Windows.UI.Xaml.Controls.Button
Click Me, | Dare You!

Figura 3. Classe Button e as diversas representagdes em
cada plataforma

Do lado esquerdo temos a classe Button da fra-
mework Xamarin Forms e do lado direito temos o controlo
grafico e o namespace a que pertence o respetivo controlo
em cada plataforma — Button em Android e Windows e IU-
Button em iOS.

Xamarin.Forms
.Platform.Android

«ButtonR

ek Mie, | Dare Yioul

~’ Xamarin.Forms
.Platform.i05

Xamarin.Forms.Button

Xamarin.Forms
.Platform.WinRT

nRenderer

Chck Me, | Durw Youl

Figura 4. A classe “ButtronRenderer”, definida no pro-
jeto target, sera a classe que permite fazer a tradugéo
entre o Button de Xamarin Form para o controlo nativo.
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Antes de existirem os “Effects” os renders eram estendi-
dos, ie, a class “ButtonRenderer” era extendida em cada um
dos targets, para se poder alterar o controlo nativo. Em alguns
casos, a extensédo dos “Renders” obriga a criar um novo con-
trolo do lado de Xamarin Forms, ie, “MyButton” que herda da
classe “Button”, para que desta forma o “Render” se aplique
apenas ao controlo especifico. Para diferenciar entre as duas
funcionalidades, um bom exemplo do uso de “Effects” é aplica-
¢ao e ajuste do theme da aplicagdo em que o controlo nativo
se mantém e apenas se pretende ajustar algumas proprieda-
des nativas — podendo ser definido de varias formas :

° usando o nome do “Effects”

. usando RoutingEffect

Por usa vez, podem ser afetos ao controlo de Xamarin
Forms através da respetiva propriedade para o efeito ou atra-
vés de attached properties.

Criacdo de um “Effect”

Suponhamos que temos um controlo que apresenta
texto, uma Label, de seguida vamos ver como podemos definir
o tipo de letra para cada target.

Comegamos entéo por definir o effect em cada platafor-
ma.

i0S
[assembly: ResolutionGroupName("Xamarin")]
[assembly: ExportEffect(typeof(MyCustomFontEffect),

"CustomFontEffect")]
namespace CustomFont.iOS

class MyCustomFontEffect PlatformEffect
UIFont oldFont;
protected override void OnAttached()

if (Element is Label ==
return;

false)

var label = Control as UllLabel;
oldFont = label.Font;
label .Font = UIFont.FromName

("Pacifico", label.Font.PointSize);

}

protected override void OnDetached()
if(oldFont != null)

var label = Control as UllLabel;
label .Font = oldFont;

}
Android

[assembly: ResolutionGroupName("Xamarin")]
[assembly: ExportEffect(typeof(MyCustomFontEffect),
"CustomFontEffect")]
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namespace CustomFont.Droid

{

class MyCustomFontEffect PlatformEffect
Typeface oldFont;
protected override void OnAttached()

if (Element is Label ==
return;

false)

var label = Control as TextView;
oldFont = label.Typeface;

var font = Typeface.CreateFromAsset
(Android.App.Application.Context.Assets,
"Pacifico.ttf");
label .Typeface = font;

}
protected override void OnDetached()
if (oldFont != null)
{ var label = Control as TextView;

label.Typeface = oldFont;

Windows

[assembly: ResolutionGroupName("Xamarin")]
[assembly: ExportEffect(typeof
(MyCustomFontEffect), "CustomFontEffect")]
namespace CustomFont.UWP
class MyCustomFontEffect PlatformEffect
Windows.UI.Xaml .Media.FontFamily

oldFontFamily;
protected override void OnAttached()

if (Element is Label ==
return;

false)

TextBlock tb = Control as TextBlock;
oldFontFamily = tb.FontFamily;
tb.FontFamily = new
Windows.UI.Xaml.Media.FontFamily(@"/Assets/
Pacifico.ttf#Pacifico");
}
protected override void OnDetached()
if (oldFontFamily != null)
TextBlock tb = Control as Text-

Block;
tb.FontFamily = oldFontFamily;

De salientar, que o método OnAttached é chamado
quando o effect é atribuido a um controlo de Xamarin Forms,
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e 0 método OnDetached é chamando quando o effect deixa de
estar associado ao controlo de Xamarin Forms. O método
OnElementPropertyChanged € chamado quando ocorre altera-
¢des numa propriedade do controlo de Xamarin Forms que

pode requerer alteragdes no controlo nativo associado.

De seguida vamos definir uma pagina em que vamos ter

um Label a qual iremos aplicar o effect definido.

XAML

<?xml version="1.0" encoding="utf-8" ?>
<ContentPage xmlns="http://xamarin.com/
schemas/2014/forms"
xmlns:x="http://schemas.microsoft.com/winfx/2009/
xaml"
xmlns:ef="clr-namespace:ControlExplorer"
x:Class="ControlExplorer.MainPage">
<StackLayout x:Name="stacklLayout" Padding="20"
Spacing="10">
Text="Welcome to
Effects!" />

<Label x:Name="labelWelcome"

<Switch x:Name="switchEffects"
Toggled="0OnSwitchToggled" IsToggled="True" />

<Label Text="Effects are a great way to apply
platform-specific UI features to a Xamarin.Forms
defined UI.">
<Label .Effects>
<ef:LabelFontEffect />
</Label .Effects>
</Label>
<Button x:Name="buttonClick" Text="Click Count
= 0" Clicked="OnButtonClicked" TextColor="White"
BackgroundColor="Blue" />
<Slider Maximum="255"
ValueChanged="0nSliderColorValueChanged" />

</StackLayout>
</ContentPage>

C#
Para adicionar o effect ao controlo de Xamarin Forms:
private Effect _fontEffect;
public MainPage()
InitializeComponent();

_fontEffect = Effect.Resolve
("Xamarin.CustomFontEffect");

labelWelcome.Effects.Add(_fontEffect);

Para remover (em qualquer momento):

[assembly: ExportEffect(typeof(MyCustomFontEffect),
"CustomFontEffect") ]

Criagcdo de um RoutingEffect

A criagédo de “RoutingEffects” acaba por ser muito inte-

ressante, pelo fato de deixamos de usar string com o nome
do effect e passamos a usar um objecto que define o effect.
Portanto o “RoutingEffect” ndo é mais do que uma classe
que fica definida no projeto partilhado e que permite usar um
objecto para definir o effect em vez de usar o método Resol-
ve e a string do nome. A sua implementagéo de exemplo é a
seguinte

class LabelFontEffect RoutingEffect

public LabelFontEffect() base
("Xamarin.CustomFontEffect")
{

}

Nota: De salientar, que no “RoutingEffects” é usado o nome
do render “CustomFontEffect”, mas também o seu nome do
“ResolutionGroupName” definido em cada effect.

[assembly: ResolutionGroupName("Xamarin")]

Desta forma, o efeito pode ser definido no controlo de
Xamarin Forms da seguinte forma

<Label Text="Effects are a great way to apply
platform-specific Ul features to a Xamarin.Forms
defined UI.">
<Label .Effects>
<ef:LabelFontEffect />
</Label .Effects>
</Label>

Um Effect pode ser associado a qualquer controlo
que suporte effects, no entanto, este effect deve ser usado
tendo em conta se esta associado (a um Button ou a uma
Labe), pois ndo devemos atribuir effects cujo controlo nativo
0 nao lhe corresponda. Quando é necessario criar um effect
que possa ser usado por varios controlos porque as proprie-
dades sdo comuns, ai podemos criar um effect ao nivel da
classe pai, ie, da classe Element (por exemplo).

(...)uma nova fun-
cionalidade chamada
“Effects” que tem co-
mo finalidade facilitar a
customizacao dos con-
trolos nativos(...)
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Conclusao

Em conclusédo, os “effects” vem facilitar toda a customizacgéo Algumas referéncias
exigida pelos designers e desta forma, o desenvolvimento de
aplicagdes moveis usando Xamarin Forms fica mais rapido,

simplificado o desenvolvimento, e para além disso a qualquer . Introduction to Effects
momento podemos alterar os “effects” de cada controlo de
Xamarin Forms, permitindo assim que em runtime seja aplica- U Creating an Effect

do o design que se pretende. Os effects para além de poderem

ser atribuidos aos controlos podem ser definidos através de * Passing Parameters to an Effect
attached properties ou de styles o que € uma mais valia para a N Invoking Events from an Effect
qualidade de cédigo a desenvolver.
° Customizing Xamarin.Forms Controls with Effects

A framework Xama-
rin Forms permite abs-
trair a camada de user
Interface entre as diver-
sas plataformas, Iie,
atraves desta fra-
mework podemos es-
crever um unico codigo
que define toda a apli-
cacao e que irad ter a
sua representacao grafi-
ca respeitando é claro o
controlos graficos de
cada plataforma.

AUTOR

Escrito por Sara Silva

Conceptualmente
esta framework tem um
Interessente muito
grande pela conver-
géncia que se tem vin-
do a sentir na reutiliza-
cao de codigo e na re-
ducdo do tem-
po de desenvol-
vimento.
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DEEP LEARNING PASSO A PASSO

Introducgao

Muito se tem falado ultimamente no tema da Inteligéncia
Artificial (IA) respetivas ramificagdes, razdo pela qual decidi
trazer um exemplo pratico sobre o tema, nomeadamente um
caso de uso de uma rede neuronal artificial (RNA), que através
de um processo de treino (analise sucessiva de observagdes),
infere/aprende correlagdes existentes num conjunto de dados
(dataset). Mas primeiro vamos definir os conceitos de: Inteli-
géncia Artificial, Machine Learning, Deep Learning, sendo arti-
go relativo a este ultimo.

MACHINE LEARNING
Algoritmo cuja eficicia melhora
medida que é exposto a mais dados

DEEP LEARNING
Algoritmas baseados em redes
neuronais que aprendem a partir
de vastas quantidades de dados

Caso de uso

Mais do que os dados em si, 0 objetivo & apresentar na
pratica o funcionamento de uma RNA. Para o efeito, foram
utilizados dados reais extraidos da base de dados publica do
INE dos censos populacionais de 2011 (disponivel online),
onde a partir de um conjunto de variaveis n&o relacionados se
vai tentar inferir se determinada zona populacional (subsecgéo
estatistica), tem mais mulheres ou homens (resposta binaria).

Utilizei variaveis relativos a emprego, pensionistas e
habilitagbes literarias (10 de mais de 120 disponiveis). Por
exemplo, sabemos que em média as mulheres vivem mais
anos, logo uma subsecgéo que tenha uma populagéo maiorita-
riamente envelhecida, entdo, com uma probabilidade alta, tera
mais mulheres que homens: a variavel relativa a populagdo
reformada tera peso superior a outras. Mas perceber estas
relagdes vai ser o trabalho da rede.

A base - o neurénio

A estrutura de uma RNA é inspirada na estrutura neuro-
nal de organismos inteligentes que adquirem conhecimento
através da aprendizagem (treino), tendo como unidade base o
neuronio artificial.

Nos organismos vivos, o neurénio € uma célula respon-
savel pela condugéo dos impulsos nervosos e, portanto, funcio-
nam como recetores, integradores e transmissores de impul-
sos. Dispde (entre outras partes) de: dendritos (recebe impul-

29

sos), nucleo (integra impulsos recebidos), axoénios
(transmitem novos impulsos). Aqui, os impulsos serdo a nos-
sa informacgao.

Um neuronio artificial € constituido por um conjunto
de entradas, as quais se associa um peso (Wi), um nucleo
onde é aplicada uma fungdo de ativagdo (¢) ao somatodrio
dos valores das entradas multiplicados pelos pesos (3XiWi), e
pelas saidas onde o valor obtido (y) é propagado para os
neuronios seguintes. Durante o processo de aprendizagem
0s pesos sdo ajustados, ou seja, a relevancia que cada neu-
rénio atribui a cada um dos valores recebidos para melhorar
a aprendizagem: uma variavel mais importante no resultado
devera ter associado um peso maior. Este esquema tem o
nome de perceptron.

X1

&

>
4

Das muitas fungdes de ativagdo (¢) possiveis algumas das
mais comuns sao:

treshold: ¢ x )= 3,00 : rectifier
0,x<0 o1
sigmoid : ¢ x-:-‘l = sigmoid i

treshold

0 8

rectifier:¢| x|=max| x,0
tangente. 4| ¥
hiperbélica 148>
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Rede neuronal

O modelo computacional de uma RMA ¢é organizado em
camadas (layers): input (amarelo, onde os valores sao déo
entrada), hidden (azul, compostas por neuroénios interligados),
output (vermelho, obtém o valor final produzido pela rede).
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Os dados sao introduzidos na rede (linha a linha), na input
layer (um valor por nd). No nosso caso de uso, a hidden layer
tera duas camadas de 4 neurdnios cada (muito simples). A
output layer, e uma vez que o valor pretendido € um binario,
tera apenas 1 neurénio (no caso de uma categoria de valores
teria tantos neurdnios quantos valores possiveis da categoria),
e uma vez que vai ser ativada por uma fungao sigmoid vai de-
volver uma probabilidade P (y = 1) entre 0 e 1 a qual depois
convertemos para o valor mais proximo.

Aprendizagem

O treino consiste em ativar a rede sucessivamente com
observagdes cujo resultado final (y) € conhecido a partida, e
compara-lo com o resultado obtido (¥). De seguida calcula-se a
distancia entre ambos (erro) através de uma funcdo de custo
c=20 -
(cost), como sendo: “ e com base nesse erro
atualizam-se os pesos (Wi) da rede de forma a que nas proxi-
mas iteragdes os valores obtidos sejam cada vez mais aproxi-
mados dos valores reais.

Para encontrar o valor ideal dos pesos é necessario de
um algoritmo de pesquisa. De seguida, podemos ver de uma
forma muito empirica o ajuste para uma fungao de erro (C) ao
longo de y, durante varias iteragbes do treino. O algoritmo vai
ajustando os pesos até que C atinga o valor minimo (onde con-
verge). Neste caso, a pesquisa € baseada no calculo do decli-
ve das retas tangentes nos pontos obtidos (dngulos a verde), e
que permitem “orientar” a pesquisa de “salto” em “salto” (bolas
amarelas). Um dos parametros associados para o calculo dos
“saltos” é a fator de aprendizagem (learning rate), que pode
levar a que a aprendizagem seja lenta, mas precisa, ou rapida,
mas menos consistente.
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Aqui também se observa que existem dois minimos
locais, sendo, no entanto, um deles claramente melhor (C
inferior). No entanto & possivel que o algoritmo convirja o
outro minimo, tal como acontece connosco quando durante
uma aprendizagem convergimos (mecanizamos) para um
comportamento que ndo sendo absolutamente errado nédo é
0 mais correto/eficaz e com isso ganhamos com um “vicio” (e
que depois custa a reverter porque a aprendizagem fica per-
sistida).

Quando aplicado a todo dataset este tipo de algorit-
mos & chamado de batch gradient descent, quando aplicado
linha a linha stochastic gradient descent.

O processo de ajuste dos pesos na rede no fator em
que estes sao responsaveis pelo erro, chama-se backpropa-
gation.

Consolidando o algoritmo

Assim, os passos necessarios para criar e treinar uma
RNA, séo:

1. Carregar e dividir o dataset entre treino e teste. O
primeiro ira servir para ajustar os pesos através do
processo de treino, o segundo para testar o resultado
final da rede.

2. Reduzir as variaveis de entrada todas a mesma esca-
la para evitar que alguns se tornem dominantes no
calculo da fungao de ativagao por terem valores abso-
lutos superiores (feature scaling). As opg¢des mais
usuais.

- x—x
a. stardartizar: diferenca entre o va-
lor e a média sobre o desvio padréo

3

4 x-min(x)
‘1 —

b. normalizar: diferenca
entre o valor e o minimo sobre a diferenga
entre maximo e minimo

max (x)-min(x)

3. Inicializar a rede, com pesos aleatdrios perto de 0.

4. Introduzir uma linha de dados (observagéo) na rede.
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5. Propagar os valores ativando os neurdnios até se obter
o valor previsto (y). O impacto de cada valor € limitado
pelo peso correspondente.

6. Comparar o valor obtido (y) com o valor real (y) e calcu-
lar o custo (C) (erro).

7. Propagar o erro para a rede para que os pesos (Wi)
sejam atualizados apds cada observagdo, ou apds um
conjunto de observagdes de acordo com o quanto cada

um dos destes ¢é responsavel pelo erro
(backpropagation).

8. Repetir os passos 4 a 7 para todas as observagbes

9. Quanto todas as linhas de dados passarem pelo proces-

so de treino concluiu-se uma sesséo (epoch).

Implementagao

O desenvolvimento sera feito em Python 3.6, utilizando
um conjunto de bibliotecas que ja implementam a grande maio-
ria do algoritmo explicado anteriormente, simplificando muito o
trabalho. Para o efeito instalei o Anaconda para o Python e
gestdo dos pacotes e utilizo o editor Spyder, num ambiente
Windows 10 (também disponiveis em Mac e Linux).

Para instalar as bibliotecas utilizadas identificadas de
seguida é necessario executar os seguintes comandos, apds a
instalagdo do Anaconda:

pip install tensorflow
pip install keras
conda install theano

E passando diretamente para o codigo:

from pandas import read_csv

from sklearn.model_selection import
train_test_split

from sklearn.preprocessing import StandardScaler

from keras.models import Sequential

from keras.layers import Dense

Trabalhei o ficheiro original dos censos para retirar as
colunas ndo utilizadas.

Para o treino, vamos carregar 3000 registos. As colunas de 0 a
9 (atengéo que 0 : 10 significa de 0 a 9) serdo as variaveis in-
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dependentes (a analisar pela rede), e a coluna 10 o valor
pretendido, neste exemplo muito simples, um binario relativo
a se a subseccgao dispde de mais homens (0, azul) ou mulhe-
res (1, rosa). Vamos dividir os dados entre treino (80%) e
teste (20%). A preto os valores em falta que iréo ser alvo de
previsao apos o treino.

ds = read_csv('censos2011-lisboa.csv')

X = ds.iloc[@ : 3000, @ : 10].values.astype
(float)

Y = ds.iloc[@ : 3000, 10].values.astype(float)

X1 = ds.iloc[3000:, © : 10].values .astype(float)

trainX, testX, trainY, testY = train_test_split(
X, Y, test_size = 0.2, random_state = Q)

De seguida é necessario standartizar os dados de treino e
teste para a mesma escala. Em alternativa poderiamos utili-
zar a classe MinMaxScaler para normalizar. Caso colunas de
dados com categorias (por exemplo nivel socio econémico
em classe baixa, média, alta) e ndo valores numéricos teria-
mos de aplicar uma transformagado utilizando a classe
OneHotEncoder.

scaler = StandardScaler()
trainX = scaler.fit_transform(trainX)
testX = scaler.transform(testX)

A RNA vai ser criada utilizando duas hidden layers
(camadas) densas (onde cada neurdnio de uma camada
esta ligado a todos os neurdnios da camada seguinte), com
4 neurdnios cada uma alimentadas por uma input layer de 10
variaveis (podiamos utilizar len(X[0])). A funcédo de ativacdo
para estas camadas € a rectifier (relu: rectifier linear unit). A
output layer € composta por um Unico neurénio e uma vez
que vamos calcular um valor binario vamos utilizar uma sig-
moid e que posteriormente aplicamos uma probabilidade. Se
o resultado final fosse um dominio de valores (por exemplo
habilitagbes literarias dominantes), esta ultima layer teria
tantos neurdnios quantos os valores possiveis e seria ativa-
da por uma fungao softmax.

Para aplicar o gradient descent vamos utilizar o algo-
ritmo rmsprop (Root Mean Square Propagation), em alterna-
tiva a outros como o adam, e a fungdo binary cross entropy
(logarithmic loss) como fungdo de custo (loss). Caso tivésse-
mos um dominio de valores esta fungdo seria categorical
Cross entropy.

rna = Sequential()
rna.add(Dense(units = 4,
kernel_initializer = 'uniform’,
activation = 'relu’,
input_dim = 10))
rna.add(Dense(units = 4,
kernel_initializer = 'uniform', activation =
'relu'))
rna.add(Dense(units = 1,
kernel_initializer = 'uniform', activation =
'sigmoid'))
rna.compile(optimizer = 'rmsprop', loss =
'binary_crossentropy', metrics = ['accuracy'])
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Finalmente vamos executar a rede, utilizando 32 ses-
sdes de treino (por omissdao um bach de 32 linhas).

rna.fit(trainX, trainY, epochs = 32)

A precisao estimada para o modelo atingiu valores na
ordem dos 81%, o que ja induz um padréo.

A partir daqui podemos melhorar a precisao recorrendo
a um conjunto de técnicas como sendo alteragdo de alguns
dos parametros da rede (hyperparameters). No exemplo obser-
va-se que a precisdo (accuracy) teve um aumento na ultima
epoch pelo que é possivel que se tivesse treinado mais conse-
guisse um resultado melhor (ainda nao tera atingido o pico).
Podemos também aumentar o numero de neurénios (4 + 4 é
uma rede pequena), testar outras fungdes de ativagdo e de
gradient descent, variar o tamanho do batch, etc.

Adicionalmente podemos utilizar de mais variaveis dis-
poniveis (desde que sejam independentes: podia usar outras
relativas a tipos de familias, nucleos familiares e até mesmo
alojamentos), ou mesmo ter em consideragéo a tendéncia das
zonas geograficas vizinhas uma vez que populages geografi-
camente préximas terdo tendéncia a ser mais semelhantes
entre si. Para calcular as zonas vizinhas sera necessario recor-
rer a informagao espacial das subsecgdes algo que o INE tam-
bém disponibiliza (e dai ter projetado a informagéo em mapa).

Este tipo de afinagbes é agora o trabalho de quem utili-
za este tipo de modelos.

Outro tema relevante é quando a nossa rede fica
“viciada” num determinado dataset de treino e para o efeito
utilizam-se técnicas como dropout regularization onde aleatori-
amente alguns neurénios da rede sao temporariamente desati-
vados durante o treino.

Epoch 28/32
2400/2400 [ ] - os

173us/step — loss: 0.4649 - acc: 0.8096
Epoch 29/32
2400/2400 | ] - os
154us/step - loss: 0.4640 - acc: 0.8092

Epoch 30/32

2400/2400 [ ] - os
125us/step — loss: 0.4645 - acc: 0.8058

Epoch 31/32

2400/2400 | ] - os
150Qus/step - loss: 0.4638 - acc: 0.8054

Epoch 32/32

2400/2400 [ ] - os
185us/step - loss: 0.4635 acc: 0.8108

Por fim, podemos utilizar a rede ja treinada para prever
os valores das restantes linhas. Uma vez que a fungéo de ati-
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vacdo da output layer € uma sigmoid, como resultado vamos
obter um valor entre 0 e 1. A esse valor vamos assumir 1 se
o valor for superior a 0.5 e 0 caso contrario. No final, o mapa
completo.

X1 = scaler.transform(X1)
predY = (rna.predict(X1) > 0.5).astype(int)

Fontes

Cadigo: https://github.com/sergiosaraiva/artificial-intelligence/
tree/master/pap-rna

Dados: http://mapas.ine.pt/download/index2011.phtml

Conclusao

Temas relacionados com a Inteligéncia Artificial e
respetivas subcategorias tem despertado muito interesse nos
ultimos tempos. Adicionalmente, com as bibliotecas disponi-
veis hoje em dia é bastante rapido implementar uma RNA
simples como exemplificado (com 2 hidden layers de 4 neu-
rénios artificiais cada) para efetuar previsbes, no caso um
dataset dos censos populacionais. A partir deste exemplo é
possivel evoluir para modelos mais sofisticados, mas para ja,
chegar as capacidades dos cerca de 80 mil milhdes de neu-
rénios do cérebro humano (e muito mais complexos) é ainda
uma viagem muito longa.

Escrito por Sérgio Saraiva

“

‘\ Licenciado em Engenharia Informatica e de Computadores pelo Instituto Superior Técnico.

Tenho especial interesse em resolver desafios complexos através da criagdo de tecnologia que agregue
diferentes areas de conhecimento. https://www.linkedin.com/in/sergio-saraiva/

32



A PROGRAMAR

INTRODUCAO AD SASS

1.INTRODUGAO

O desenvolvimento para a Web esta a mudar! Hoje em
dia, é incontornavel que um programador Web frontend nédo
domine apenas a triade HTML+CSS+JavaScript, mas que te-
nha um conhecimento (nem que seja basico) do que sao pré-
-processadores, gestor de dependéncias, ferramentas de auto-
matizagdo de tarefas de building e de geracéo de estrutura de
codigo, transpiladores, compiladores, minificadores, etc. Na
verdade, estas ferramentas comegam, cada vez mais, a fazer
parte do workflow de desenvolvimento das nossas aplicagdes
Web. Mesmo n&o sendo uma exigéncia para o desenvolvimen-
to, estas ferramentas podem economizar muito o tempo de um
programador.

Quando uma pagina Web comega a ficar mais comple-
xa, é frequente vermos varios ficheiros CSS com inumeras
regras e com um nivel razoavel de redundancia. Uma forma de
economizar tempo, e de manter todas essas regras de uma
forma mais flexivel, é através do uso de pré-processadores
de CSS. Estas ferramentas usam recursos até aqui indis-
poniveis no contexto da criagdo de folhas de estilo. Desta for-
ma, o codigo torna-se mais organizado, permitindo que os pro-
gramadores trabalhem mais rapidamente e cometam menos
€erros.

Um dos preprocessadores CSS mais populares é o
Sass (Syntactically Awesome StyleSheets), atualmente na sua
versao 3.5.5. As préximas secgdes mostram como usa-lo e as
suas principais caracteristicas.

2.INSTALAGAO

Os ficheiros Sass ndo podem ser interpretados pelo
browser. Sendo assim, € necessario compilar os ficheiros para
CSS standard para que possam ser usados na Web. Existem
varias formas de usar Sass desde instala-lo no seu computador
até usar ambientes online.

LINHA DE COMANDO

Pode instalar o Sass através da linha de comando. A
implementacao oficial do Sass € open-source e foi escrita na
linguagem de programacao Ruby. Logo, comece por instalar o
Rubv. Depois. abra a linha de comandos e escreva o seauinte:

gem install sass

O Ruby usa o gem para gerir os varios pacotes de codi-
go, como o Sass. Este comando ira instalar o Sass e todas as
suas dependéncias no seu computador. Depois, para validar a
instalagdo do Sass escreva o seguinte comando:

sSass —Vv
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O comando anterior devera retornar:
Sass 3.5.5 (Bleeding Edge)

Assim que o Sass estiver instalado, pode comegar a
criar os seus ficheiros Sass (extenséo .scss) e a compila-los
para folhas de estilo CSS. O comando de compilagdo é o
seguinte:

sass input.scss output.css

Pode também ativar a inspegédo automatica a ficheiros
individuais ou pastas inteiras, para que quando um ficheiro
Sass for atualizado, o correspondente ficheiro CSS é gerado.

Esta é uma funcionalidade poderosa e pode ser exe-
cutada na linha de comandos da seguinte forma:

// Ficheiro individual

sass ——watch input.scss:output.css

// Pasta

sass —-watch path/sass-directory|:path/
css—-directory]

O comando anterior vai inspecionar todos os fichei-
ros .scss na pasta path/sass-directory e quando um destes
ficheiros se alterar, o Sass vai atualizar os ficheiros CSS
correspondentes ou gerar novos, caso nao existam. Pode
também, na parte final do comando, especificar a pasta des-
tino para os ficheiros CSS.

OUTRAS OPGOES PARA USAR SASS

Se nao for adepto da linha de comandos, pode usar
aplicacdes com interfaces graficas que permitem, da mesma
forma, inspecionar e gerar folhas de estilo CSS a partir de
ficheiros Sass (ex.: CodeKit, Hammer, Koala, Compass,
Scout, etc.).

Qutra forma é usar o LibSass que € um compilador
Sass escrito em C++. O LibSass é apenas uma biblioteca de
codigo e ndo contém nenhum binario. Sendo assim, precisa
de um implementador (ou wrapper) para compilar ficheiros
Sass através do LibSass. De entre os wrappers mais popula-
res destacam-se o node-sass e 0 sass.js. A primeira é
uma biblioteca que implementa o libsass para Node.js. A
segunda traz o libsass para a web através de uma imple-
mentagdo em JavaScript.

Por fim, a solugdo menos intrusiva é usar uma sand-
box online para escrever e compilar Sass chamada Sas-
sMeister. A grande vantagem é poder criar e testar o seu
coédigo Sass, sem ter a necessidade de instalar qualquer
software no seu computador.

As proximas secgdes falam das principais caracteristi-
cas do Sass, nomeadamente, as variaveis, os aninhamentos
de regras, a heranga, os mixins, as fungbes, as estruturas
condicionais e ciclicas e os formatos de output suportados.
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3.PRINCIPAIS CARACTERISTICAS
VARIAVEIS

As variaveis em Sass permitem o armazenamento de
valores que véao ocorrer com frequéncia, como cores, dados
sobre uma fonte, entre outros. O Sass usa o simbolo $ para
preceder o nome de uma variavel e o simbolo de : como opera-
dor de atribuigdo. O préoximo excerto de cdédigo mostra um
exemplo basico do uso de variaveis. A coluna da esquerda
mostra o codigo Sass. A coluna da direita mostra o codigo CSS
(apds compilagéo):

/* Sass x/
$my-color: seeffcc;

table {
background: $my-color;

div {
background: $my-color;

/% CSS compilado x/
table {
background: #eeffcc;

div {
background: #eeffcc;

Com o uso de variaveis podemos reutilizar os mesmos
valores, ou, se & necessaria uma mudanga, podemos fornecer
0 novo valor num unico local (a definicdo da variavel), em vez
de o aplicar manualmente em todos os lugares. Neste exem-
plo, se quiséssemos alterar a cor de ambas as regras, teriamos
apenas de fazer a alteragdo num unico sitio, mais concreta-
mente, na definigdo da variavel $my-color.

REGRAS ANINHADAS

Usando Sass, podemos combinar varias regras CSS
criando seletores compostos. O aninhamento basico refere-se
a capacidade de ter uma declaragdo dentro de outra.

Um exemplo classico, é quando temos de estilizar uma
lista em HTML composta por um conjunto de links. Neste caso
temos uma estrutura com varios niveis de profundidade (<ul>,
<li>, <a>) e que requer algum cuidado na altura de estiliza-la
através de regras CSS. Com o Sass temos uma forma mais
intuitiva e compacta de estilizar este tipo de cenarios através
de declaragbes aninhadas. O proximo exemplo é ilustrativo
desta situagao:

/* Sass x/

ul
list-style: none;
1i
padding: 15px;
display: inline-block;
a {
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text-decoration:
font-size: 16px;
color: #444;

none;

/* CSS compiladox/
ul
list-style: none;

ul 1i {
padding: 15px;
display: inline-block;
ul 1i a {

text-decoration:
font-size: 16px;
color: #444,;

none;

}

A diretiva @at-root faz com que uma ou mais regras
sejam langadas na raiz do documento, em vez de serem
aninhadas por baixo dos seus seletores-pai. No caso de pre-
tendermos referenciar o “pai” em declaragbes aninhadas,
deve-se usar o simbolo &. O proximo exemplo mostra como
adicionar pseudosseletores usando esta técnica:

/* Sass x/
a.myAnchor {
color: blue;

&:hover {

text-decoration: underline;

&:visited {

color: purple;
}

/* CSS compilado */
a.myAnchor {
color: blue;

a.myAnchor :hover {

text-decoration: underline;

a.myAnchor:visited {
color: purple;

HERANGA

O Sass suporta heranga, ou seja, herdar as proprie-
dades CSS de um seletor para outro. Para tal, usa-se a dire-
tiva @extend. A heranga deve ser usada quando precisamos
de elementos de estilo similares a outros ja definidos, mas
que requerem ligeiras alteragdes. Um exemplo classico, é a
definicdo de dois botdes: um de confirmacgéo e outro de can-
celamento:

/* Sass x/
.dialog-button {
box-sizing: border-box;
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color: #ffffff;
box-shadow: @ 1px 1px O;

}

.confirm {
@extend .dialog-button;
background-color: red;
float: left;

}

.cancel {
@extend .dialog-button;
background-color: blue;
float: right;

}

/* CSS compilado %/

.dialog-button, .confirm, .cancel {
box-sizing: border-box;
color: #ffffff;
box-shadow: @ 1px 1px O;

.confirm {
background-color: red;
float: left;

}

.cancel {
background-color: blue;
float: right;

Repare que o Sass combinou os seletores em vez de
repetir as mesmas declaragbes sistematicamente.

MIXINS

Os mixins podem ser vistos como uma versao simplifi-
cada de construtores em linguagens de programagéao orienta-
das a objetos. Na realidade, pode incluir estilos da mesma for-
ma que o @extend faz mas com a capacidade de fornecer
argumentos, tornando assim uma preciosa ferramenta para a
reutilizagdo dindmica de cédigo e a quebra de redundancia.

A diretiva @mixin é usada para criar mixins. Para invo-
car o mixin usa-se a diretiva @include. No préximo exemplo, é
definido um mixin que vai renderizar quadrados com cores e
tamanhos passados como argumentos:

/* Sass x/

@mixin square($size, $color) {
width: $size;
height: $size;
background-color: $color;

.small-blue-square {
@include square(20px, rgb(0,0,255));

.big-red-square {
@include square(300px, rgb(255,0,0));

/% CSS compiladox/
.small-blue-square ({
width: 20px;
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height: 20px;
background-color: blue;

.big-red-square {
width: 300px;
height: 300px;
background-color: red;

FUNGOES

O Sass suporta uma longa lista de funcdes predefini-
das. Eles servem todos os tipos de propdésitos, incluindo a
manipulagéo de strings, operagdes relacionadas com cores e
alguns métodos de matematica uteis como o random e o
round. Para uma lista completa das fung¢des internas do
Sass, por favor consulte a documentagao do Sass.

O préximo exemplo usa a fungéo darken que escure-
ce uma determinada cor mediante uma determinada percen-
tagem:

/* Sass x/
$my-blue: #2196F3;

a {
padding: 1@px 15px;
background-color: $my-blue;
}
a:hover ({
background-color: darken($my-blue,10%);
}
/* CSS compilado */
a {
padding: 10px 15px;
background-color: #2196F3;
}

a:hover ({
background-color: #@c7cdS;
}

ESTRUTURAS DE DECISAO E CICLICAS

O Sass suporta estruturas de decisido e de repetigéo.
Para esse efeito pode usar diretivas como o @if, @for,
@each e @while. Os dois préximos exemplos mostram co-
mo usar estas diretivas em dois contextos diferentes: tomada
de decisdo mediante um determinado valor e iteragdo sob
variaveis para criagdo de declaragdes similares.

No primeiro exemplo, inspeciona-se o valor de uma
variavel e executa-se um conjunto de a¢des mediante o seu
valor. Repare que caso a condig&o na diretiva @if for avalia-
da como falsa. é executado o conjunto de expressdes que
sucedem a diretiva @else.

/* Sass x/
$boolean: true !default;

@mixin foo() {
@if $boolean {
display: block;
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@else {
display: none;

}

.some-selector {
@include foo();
}

/% CSS compilado x/
.some-selector {
display: block;

O préximo exemplo usa a diretiva @for para definir va-
rias declaragdes de estilo nomeadas por interpolagao:

/* Sass x/
$squareCount: 3;

@for $i from 1 through $squareCount {
#square-#{$i} {
background-color: red;
width: 50px x $i;
height: 120px / $i;

/% CSS compilado */

#square-1 {
background-color:
width: 50@px;
height: 120px;

red;

#square-2 {
background-color:
width: 100px;
height: 60px;

red;

#square-3 {
background-color:
width: 150px;
height: 40px;

red;

FORMATOS DE OUTPUT

De forma a ajustar o formato de saida das declaracées
CSS geradas, o Sass suporta quatro formatos de saida diferen-
tes: aninhado, expandido, compacto e comprimido. Para perce-
ber todos estes formatos, considere o seguinte excerto de codi-

go:

.a |
text-align: right;
&:visited
{
color: #222222;
color: rgba(34, 34, 34, 0.77);
}
&:hover {
color: #B0090V9;
}
}
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Em seguida apresentam-se as varias CSS geradas
de acordo com os quatro formatos de saida suportados pelo
Sass:

/* Expandido (:expanded) x/
.a {

text-align: right;

}

.a:visited {

color: #222222;

color: rgba(34, 34, 34,0.77);
}

.a:hover {

color: #B009V9;
}

/% Aninhado (:nested) x/
.a |
text-align: right;

.a:visited {

color: #222222;

color: rgba(34, 34, 34, 0.77);
}

.a:hover {
color: #B0090Q9;
}

/* Compacto (:compact) x/

.a {text-align: right;}

.a:visited { color: #222222; color: rgba
(34,34,34,0.77); }

.a:hover { color: #B00909;}

/* Comprimido (:compress) x/

.a { text-align: right}.a:visited {color:
#222222;

color: rgba(34,34,34,0.77)}.a:hover {color:
#B00909}

A forma de definir o formato desejado depende do
que estd a usar para programar em Sass. Se estiver a usar
uma aplicagéo baseada em GUI, como o Koala, tera de sele-
cionar a opgao do formato pretendido através da propria in-
terface grafica. Se estiver a usar o ambiente online Sas-
sMeister tem de selecionar a opgdo do menu Options a
CSS Output. Se estiver a usar a linha de comando, preci-
sa apenas de usar a flag --style com o formato pretendido:

sass ——watch stl.scss:stl.css -style
[expanded|nested|compact | compressed]

CONCLUSAO

Os preprocessadores sdo uma ferramenta essencial
para quem trabalha no frontend com grande dependéncia de
folhas de estilo. Como viram, os preprocessadores vao per-
mitir uma gestédo de estilos mais flexivel, quebrar a redun-
dancia e simplificar a manutengédo de grandes quantidades
de regras de estilizagao.

O facto de ter usado o Sass como pré-processador
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nos exemplos ndo significa que tém de usar este pré-
processador. Apesar de ser 0 mais popular e de ter ganho um
grande alento com o suporte do Bootstrap 4 (esta framework
Web disponibiliza o cédigo fonte de todos os seus estilos em
Sass), eu aconselho que usem (e testem) a maior quantidade
de pré-processadores possivel, pois s6 assim poderdo esco-
Iher um de forma sustentada. Na maior parte das vezes, vao
escolher aquele cuja sintaxe se sentem mais familiarizados ou
cuja funcionalidade que precisam é bem suportada.

(...) éincontornavel
que um programador
Web frontend nédo domi-
ne apenas a triade
HTML+CSS+JavaScript,
mas que tenha um co-
nhecimento (...) do que
sdo preprocessadores,
gestor de dependén-
cias, ferramentas de au-
tomatizacdo de tarefas
de building e de gera-
cao de estrutura de co-
digo, transpiladores,
compiladores, minifica-
dores(...)

Num futuro artigo, partilharei com todos uma forma
pratica de usar Sass, num contexto mais alargado, nomea-
damente, a personalizagdo do Bootstrap 4 com NPM, Sass e
Gulp.

NOTA: Este artigo é uma adaptagdo resumida de uma
secgdo do meu livro “Criagao Rapida de Sites Responsivos
com o Bootstrap”, publicado em 2017 pela editora FCA.

" http://rubyinstaller.org.
2 https://www.sassmeister.com/

® http://sass-lang.com/documentation/Sass/Script/
Functions.html.

(...) estas ferra-
mentas comecam, ca-
da vez mais, a fazer
parte do workflow de
desenvolvimento das
nossas aplicacoes
Web. Mesmo néao sen-
do uma exigéncia para
0 desenvolvimento,
estas ferramentas po-
dem economizar muito
0 tempo de um progra-
mador.
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C# - Excel

Ainda é muito usual depararmos-mos com ficheiros de
processamento Excel, ou ndo fosse o Excel a mais famosa
folha de calculo até aos dias de hoje. Neste artigo, procuramos
de uma forma simples mostrar ao caro leitor como podemos
tirar partido do processamento do Excel, fazendo um pequeno
programa que nos permite facilmente processar e criar novos
ficheiros resultado partindo do Excel.

Para este artigo proponho algo simples, imaginemos
uma empresa que produz varios tipos de brindes e merchandi-
sing. Os comerciais ao longo do més vao criando encomendas
dos varios clientes. A nossa empresa trabalha com dois arma-
zéns distintos, mas o responsavel pelo setor do armazém ao
longo do més recebe esses mesmos pedidos e regista os pedi-
dos numa folha de Excel para Ihes dar despacho. No final do
periodo de processamento, o departamento financeiro precisa
de saber ao certo qual o numero de encomendas efetuadas
para poder emitir a fatura ao cliente final. Para este exemplo
vamos considerar que vendemos trés tipos de canetas. Azuis,
pretas e vermelhas. Consideramos também que temos trés
clientes (somos uma pequena empresa ©) e que como & nor-
mal para cada cliente acordamos um valor especifico de cada
cor de caneta, sendo esse valor diferente para cada cliente.

Entdo recapitulando... recebemos do nosso responsa-
vel de armazém um ficheiro “desordenado” com as encomen-
das e precisamos de gerar um ficheiro Excel com os autos de
facturacdo (documentos que posteriormente serdo utilizados
internamente para que possa ser emitida a factura) para o nos-
so departamento financeiro ndo perder muito tempo a emitir
faturas aos clientes.

Olhemos agora para o ficheiro de entrada...

1 Auto de Facturagio
2 Nome Cliente Morada Armazém Cédigo de Contrato: NIF: Cond. Pag.
3 Cliente Um |Rua da Programagdo |Armazém A |Contrato N1A | 123 455 789|30 Dias
4 Cliente Dois Rua da Tabela 123 |Armazém A |Contrato 2B 456 789 123|60 Dias
5 Cliente Trés |Rua Matriz 256 |Armazém B |Contrato €3 |789 123 456/30 Dias
2 | |
lista_Clientes | Lista a Exportar Preco Produtos | Tipos Produtos
A ' i K 1
3 DS WA AT D FATURACAD. DADOS PARA CABECALIO
s s Comnde L ek

Tipo da Poodein  Wiscomends Dain  Oumsl N P

% | Lista a Exportar P

38

A B C D E

1 Tipo de Produtos Preco unitario  N° Contrato [
2 Canetas Pretas 1|Contrato N1A
3 Canetas Azuis 1,5|Contrato N1A
4 Canetas Vermelhas 1|Contrato N1A
5 Canetas Pretas 0,5|Contrato 2B
6 Canetas Azuis 1|Contrato 2B
7 Canetas Vermelhas 1,25|Contrato 2B
8 Canetas Pretas 1|Contrato C3
9 Canetas Azuis 0,6|Contrato C3
10

lista_Clientes | ListaaExportar | Preco Produtos | Tipos Produtos

A B C D E F

1
Tipo de Produtos

Canetas Pretas

Canetas Azuis

Canetas Vermelhas

(=2 TRV, IR IR UV N ]

lista_Clientes | Listaa Exportar | Preco Produtos | Tipos Produtos

Temos 4 separadores a considerar:

° Lista_Clientes — onde estdo os dados dos nossos
clientes
° Lista a Exportar — onde estdo as encomendas efetu-

adas ao longo do periodo de faturagdo e onde tam-
bém sdo reproduzidos os dados de faturagdo dos
nossos clientes

. Pre¢o Produtos — onde esta o prego acordado por
cada contrato

° Tipo Produtos — onde encontramos o tipo de produ-
tos que fornecemos

Quero chamar a atengédo de que poderiamos ter sim-
plificado mais o ficheiro de entrada, contudo para que possa-
mos exemplificar facilmente o passo a passo deste artigo,
optamos por deixar o mesmo desta forma.

Como o Windows é o sistema operativo que mais
encontramos nas empresas portuguesas, optamos por criar
uma pequena aplicagdo em Windows Forms, porque afinal...
ainda é pratico, simples e eficaz.

Entéo criado o novo projecto no Visual Studio (para
este artigo foi utilizado o Visual Studio 2017), usando o modo
grafico rapidamente colocamos no projecto um TabControl
com quatro TabPages. Afinal, nés programadores, queremos
sempre ser user-friendly o mais possivel, para que 0s nossos
utilizadores possam verificar os dados de entrada do ficheiro,
se estdo de acordo com os mesmos antes de entrarmos em
modo processamento. Acrescentamos dois botdes, um para
escolha do ficheiro a processar e outro para verificar o pro-
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cessamento.

Comecemos entdo a programar o botdo “Escolher Fi-
cheiro a Processar”... Precisamos de adicionar ao nosso pro-
jecto um objecto do tipo OpenFileDialog, que nos permitira
utilizar a caixa de didlogo de abertura de ficheiro para
“navegar” no sistema de ficheiros e apontar para o ficheiro que
se pretende abrir.

Nota: quero chamar a atencao do leitor que inicialmente deve
chamar a biblioteca correspondente: using  Sys-
tem.Data.OleDb; uma vez que sera necessario para a leitura
dos ficheiros em formato excel e o seu tratamento.

Vamos também acrescentar as variaveis quatro objec-
tos do tipo DataTable (um por cada separador do ficheiro IN-
PUT) para mais facilmente ordenarmos os dados obtidos

System.Data.DataTable dtEND = new
System.Data.DataTable();
System.Data.DataTable dtENDProd = new
System.Data.DataTable();
System.Data.DataTable dtENDCabecalhos = new
System.Data.DataTable();
System.Data.DataTable dtENDProdSimples = new
System.Data.DataTable();

Acrescentamos também quatro datagridviews para que o utili-
zador possa ver e alterar os dados a processar:

° DataGrivViewListaClientes

. dataGridViewListaExportar
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° dataGridViewPrecos

. dataGridViewTiposProdutos

Para que o menu seguinte nos aparecga basta colocar-
mos as seguintes instru¢des dentro do cddigo do botao:

string filename = null;
abrirFicheiro
{

openFileDialogExcel .Title =
"Abrir Ficheiro Excel";
openFileDialogExcel.
InitialDirectory = getpath(); //para guardar o
//caminho onde temos o ficheiro INPUT guardado
openFileDialogExcel .Filter =
"todos os ficheiros (*.x)|x.*|Ficheiros Excel
(%.x1%)|*.x1%"; //para mostrar apenas os
// ficheiros Excel
openFileDialogExcel .FilterIndex = 2;
openFileDialogExcel.
RestoreDirectory = true;
if
(openFileDialogExcel .ShowDialog() ==
DialogResult.OK)

filename =
openFileDialogExcel.FileName.ToString();

else
{}
}
if (filename == null) //caso caminho

// do ficheiro seja nulo, o programa retorna essa
// informacdo ao utilizador

InformationBox.Show("Nenhum ficheiro
seleccionado!", InformationBoxButtons.OK,
InformationBoxDefaultButton.Buttoni,
InformationBoxIcon.Exclamation);
return;

else // Quando o caminho do ficheiro é
reconhecido, passamos entdo ao processamento
dos dados

{//cria um novo dataTable
System.Data.DataTable dtExcel =
new System.Data.DataTable();
dtExcel .TableName =
"lista_Clientes";
string SourceConstr =
@"Provider=Microsoft.ACE.OLEDB.12.09;
Data Source='" + filename + "';Extended
Properties= 'Excel 8.0;HDR=Yes; IMEX=1"'";
OleDbConnection con = new
OleDbConnection(SourceConstr);
//seleciona os dados da folha de excel com o nome
//“lista_clientes”
string query = "Select x from
[lista_Clientes$]";
OleDbDataAdapter data = new
OleDbDataAdapter(query, con);
//preenche a dataTable
data.Fill(dtExcel);
AppGarEmbeddedBDataSet . Tables.Add
(dtExcel.Copy());

//preenche a DatagridviewlListaClientes com os
dados lidos do Excel

DataGrivViewListaClientes.
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DataSource = dtExcel;

System.Data.DataTable dtExcell =
new System.Data.DataTable();
dtExcell.TableName =
"Lista a Exportar";
string SourceConstril =
@"Provider=Microsoft.ACE.OLEDB.12.0;
+ filename + "';Extended Properties=
'Excel 8.0;HDR=Yes; IMEX=1"";
OleDbConnection conl = new
OleDbConnection(SourceConstr1);
string queryl = "Select x from
[Lista a Exportar$]";
OleDbDataAdapter datal = new
OleDbDataAdapter(query1, coni);
datal.Fill(dtExcell);
for (int i = @; i < 3; i++)

Data Source=

DataRow dr = dtExcell.Rows[i];
dr.Delete();

}
dtExcell.AcceptChanges();
AppGarEmbeddedBDataSet . Tables.Add
(dtExceldl.Copy());
dataCGridViewlListaExportar
.DataSource = dtExcelt;

System.Data.DataTable dtExcel2 =
new System.Data.DataTable();
dtExcel2.TableName = "Preco
Produtos";
string SourceConstr2 =
@"Provider=Microsoft.ACE.OLEDB.12.0;Data Source=""
+ filename + "';Extended Properties=
'Excel 8.0;HDR=Yes; IMEX=1"";
OleDbConnection con2 =
new OleDbConnection(SourceConstr2);
string query2 = "Select % from
[Preco Produtos$]"; //recolhe os
// dados da folha de excel “Prego Produtos”
OleDbDataAdapter data2 =
new OleDbDataAdapter(query2, con2);
data2.Fill(dtExcel2);
AppGarEmbeddedBDataSet . Tables.Add
(dtExcel2.Copy());
dataCGridViewPrecos.DataSource =
dtExcel?2;

System.Data.DataTable dtExcel3 =
new System.Data.DataTable();
dtExcel3.TableName =
"Tipos Produtos";
string SourceConstr23 =
@"Provider=Microsoft.ACE.OLEDB.12.0;Data Source=""
+ filename + "';Extended Properties=
'Excel 8.0;HDR=Yes; IMEX=1"";
OleDbConnection con23 =
new OleDbConnection(SourceConstr23);
string query23 = "Select x from
[Tipos Produtos$]";
OleDbDataAdapter data23 =
new OleDbDataAdapter(query23, con23);
data23.Fill(dtExcel3);
AppGarEmbeddedBDataSet . Tables.Add
(dtExcel3.Copy());
dataCGridViewTiposProdutos.DataSource
= dtExcel3;

E importante referir que apenas repetimos as instrucées
anteriores para que o processamento das quatro folhas de

excel seja transparente para o leitor e possamos facilmente
apresenta-lo no ecra nos datagridviews criados para esse efei-
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to.

Posto isto vamos criar um novo DataTable pra “juntar”
facilmente os dados para prepararmos facilmente o proces-
samento final.

//criamos o novo objecto DataTable com os da-
dosResultantes do carregamento do ficheiro

System.Data.DataTable dadosResultantes =
new System.Data.DataTable();

dadosResultantes.TableName =
"DadosResultantes";
dadosResultantes.Columns.Add
("Cliente", typeof(string));
dadosResultantes.Columns.Add
("NomeContrato", typeof(string));
dadosResultantes.Columns.Add
("TipoProduto", typeof(string));
dadosResultantes.Columns.Add
("Encomenda", typeof(string));
dadosResultantes.Columns.Add
("Data", typeof(string));
dadosResultantes.Columns.Add
("Quantidade", typeof(string));
dadosResultantes.Columns.Add
("Space", typeof(string));
dadosResultantes.Columns.Add
("Designacao", typeof(string));
dadosResultantes.Columns.Add
("Morada", typeof(string));
dadosResultantes.Columns.Add
("Armazem", typeof(string));
dadosResultantes.Columns.Add
("Contrato", typeof(string));
dadosResultantes.Columns.Add
("NIF", typeof(string));
dadosResultantes.Columns.Add
("CodPag", typeof(string));

//Agora vamos guardar o més de Processamento
apresentado no ficheiro INPUT
mesProcessamento =
dataCGridViewlListaExportar.Columns[1].
HeaderText.ToString();

//para cada linha do DataSet vamos guardar a
// mesma no DataTable final
foreach (DataRow r in
dtExcell.Rows)

dosResultantes.Rows.Add(r[Q]
.ToString(), r[1].ToString(), r[2].ToString(),
r[3].ToString(), r[4].ToString(),
r[5].ToString(), r[7].ToString(),
r[8].ToString(), r[9].ToString(),
r[10] .ToString(), r[11].ToString(),
} r[12] .ToString());

//copiamos a informagdo que acabamos de processar
// para o DataTable de dadosResultantes
dtEND = dadosResultantes.Copy();
//ordenamos esse DataTable em relagdo ao nlUmero
// de contrato uma vez que o ficheiro de saida
// necessita que apresentemos os dados em prol
// do contrato de cada cliente
resort(dtEND, "Contrato", "DESC");
//quardamos o tipo de produtos totais que temos
na lista a exportar
System.Data.DataTable tiposresiduosTotais =
new System.Data.DataTable();

tiposProdutosTotais.TableName =
"TiposProdutos";
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tiposProdutosTotais.Columns.Add
("TipoProdutos", typeof(string)); -

tiposProdutosTotais.Columns.Add N TR |
("PrecoProdutos", typeof(string)); I'R[lilllﬂllli
| Y el

tiposProdutosTotais.Columns.Add
("Contrato", typeof(string));
//guardamos os dados relativos ao cabegalho dessa
// mesma lista
System.Data.DataTable cabecalhosTotais =
new System.Data.DataTable();
cabecalhosTotais.TableName =
"TiposCabecalhos";
cabecalhosTotais.Columns.Add
("DesignacaoCliente", typeof(string));
cabecalhosTotais.Columns.Add
("Morada", typeof(string));
cabecalhosTotais.Columns.Add
("Armazem", typeof(string));
cabecalhosTotais.Columns.Add("NIF",
typeof(string));

cabecalhosTotais.Columns.Add e
("CodPagamento", typeof(string)); E_. ‘

//repetimos o mesmo raciocinio para o tipo de

// produtos )
System.Data.DataTable tiposProdutosSimples =
new System.Data.DataTable();

Cherte U Pun da Prosyams
Cherte U Fua da Prograea
Cherte U P da Presyums
Charte Do Pua da Tabela 120
Cherte Do Flaa da Tabela 121
Cherve Do Fua da Tabela 121
Charte T Floa Mages 256
Cherte T Flaa Masee 256
Cherte L. Pua da Progyams
Chorte U P da Progams..

»

tiposProdutosSimples.TableName =
"TiposProdutosSimples";

tiposProdutosSimples.Columns.Add
("TipoProdutosSimples", typeof(string));

Lista Clientes  Lista a Exportar Precos Contrato  Produtos

foreach (DataRow r in
dtExcel2.Rows)

{
tiposProdutosTotais.Rows.Add(r[@].ToString(), Tipo de Preco N2
r[1].ToString(), r[2].ToString()); Produtos unitario Contrato
foreach (DataRow r in Canetas Azuis 15 Contrato N1A
dtExcel3.Ro
x ws) Canetas Vemelhas |1 Contrato N1A
tiposProdutosSimples.Rows.Add Canetas Pretas 0.5 Contrato 2B
(r[@].ToString()); =
} Canetas Azuis 1 Contrato 2B
Canetas Vermelh 1.25 Contrato 2B
//guardamos a informagao processada anteriormente T T & bt
// nos DataTables finais apenas com os dados que Canetas Pretas 1 Contrato C3
// pretendemos utilizar A n 5
dtENDProdSimples = Canetas Azuis 0.6 Contrato C3
tiposProdutosSimples.Copy();
dtENDProd =
tiposProdutosTotais.Copy();

dtENDCabecalhos = -
cabecalhosTotais.Copy();

} PROGRAMAR
Nesta fase da implementagéo, ja temos entdo o nosso E ‘
ficheiro de input carregado e visivel no layout da aplicagéo co-
mo mostram as figuras seguintes. Mais uma vez recordo ao
leitor que a cada separador representado equivale um separa-

dor das folhas de excel do ficheiro a processar.

Lista Clientes Lista a Exportar Precos Contrato Produtos

Tipo de
Produtos
— N ] e iCa'mtu Pretas
|'|L "“..-\,4“_5\ R Canetas Azuis

Canetas Vemelhas
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Neste momento falta-nos apenas processar os dados e
devolver ao utilizador o ficheiro de saida ja com os dados
“arrumados e separados” por contrato.

Mais uma vez o nosso programa deve ser user-friendly
e ao carregarmos no botao “Efectuar Processamento”, é aberta
uma caixa dialogo que pergunta ao nosso utilizador o nome
que quer dar ao ficheiro de saida e onde quer guardar o mes-
mo.

M Escolher Ficheiro x|
4 m » Este.. » Ambiente de trabalho » v D
v (2]
-

% Este PC

= Ambiente de tral pasta 14 |
Documentos 0 FicheiroArtigoCanetas.xlsx

= Imagens

J Musica

» Objetos 30

3 Transferéncias

B Videos

. TIHO109100C (C

# Rede o >

~ Ocultar pastas Guardar Cancelar

Seguidamente caso ndo haja nenhum erro de insergédo
de dados ¢é apresentada uma mensagem dizendo que o fichei-
ro foi guardado com sucesso onde o utilizador escolheu.

| =g

\
I'R-[IHRMMH

el

| o]

E ao abrirmos o ficheiro resultante podemos verificar
que como temos trés clientes, com trés contratos diferentes,
trés autos de faturaco relativa a cada um deles, esta separa-
da por cada separador do ficheiro de output — um separador
por contrato. Sdo também apresentados os dados de cada
cliente, assim como o numero de encomenda, quantidades e
qual o armazém que processou as encomendas desse cliente
em questdo. Como cada cliente ao logo do periodo de fatura-
¢ao efetuou varias encomendas, as mesmas séo apresentadas
por tipo de produto, sendo que no final é apresentado o valor
total de pagamento, assim como o IVA e é apresentado o pre-
¢o final de pagamento.
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D E F G [ 1
Auto de Facturagio

Fevereiro de 2018

L Armazém B

MNIF: 789123456

Cond. Pag. 30 Dias

BEES G m e w e w8

Jeund

leTota |

Contrato 2B

Contrato N1A Contrato C3 +

Bem, apresentado o resultado final do nosso progra-
ma... como podemos chegar facilmente a este ponto?

Vamos por partes... uma vez que ja ordenamos o
DataTable dadosResultantes, neste momento temos que
criar um novo ficheiro Excel, criar uma folha de excel para
cada contrato. Dentro de cada uma dessas folhas temos que
ter em conta trés grandes regides de apresentacdo de da-
dos.

° O cabegalho com os dados do cliente a que se refere
o auto de faturagao

. A criagdo de um quadro com dos dados das enco-
mendas para cada tipo de produto (canetas pretas,
azuis e vermelhas)

. O rodapé com a apresentagao dos totais a pagar pelo
cliente.

int indicecabecalho = 0;

int indicecablinhas = 0;

string produto = "";

string lineCellValor = "";

string cellValor = "";

string lineCellProdHeader = "";
//variaveis dos estilos

int lineCellProdHeaderIndex = 10;
//variaveis dos estilos

string lineCellSum = "";

//criar novo ficheiro .xls e perguntar ao uti-
lizador onde o quer guardar
string filename = "";
SaveFileDialog filedialogSave =
new SaveFileDialog();

filedialogSave.Title = "Escolher



A PROGRAMAR

Ficheiro";
filedialogSave.InitialDirectory =
(getpath() + ".xls");
filedialogSave.Filter = "todos os ficheiros (x.x*)
|*.x|Ficheiros Excel (x.xlsx)|x.xlsx";
filedialogSave.FilterIndex = 2;
filedialogSave.RestoreDirectory =
true;
if (filedialogSave.ShowDialog() ==
DialogResult.OK)

filename =
filedialogSave.FileName.ToString();

else

{1}

//cria uma lista com todos os contratos
List<string> todosContractos = new
List<string>();
//preenche a lista
foreach (DataRow r in dtEND.Rows)

todosContractos.Add(r[9] .ToString());
//vé e elimina os repetidos

//remove duplicados
List<string> contractosUniq =
todosContractos.Distinct().ToList();

var file = new Filelnfo
(filename.ToString() + ".xls");
using (var pack = new ExcelPackage
(file))

//realiza o styling da folha excel de output
#region Styles
#region autofacStyle
var namedStyle =
pack .Workbook .Styles.CreateNamedStyle
("autofacStyle");
namedStyle.Style.Font.Bold = true;
#endregion

#region clientNameStyle
var clientNameStyle =
pack .Workbook .Styles.CreateNamedStyle
("clientNameStyle");
//coloca o texto branco
clientNameStyle.Style.Font.Color.SetColor
(System.Drawing.Color.White);
clientNameStyle.Style.Font.Bold = true;
#endregion

Terminada esta parte, passamos agora a definir os esti-
los do ficheiro Excel:

#region designacaoStyle
var designacaoStyle =
pack .Workbook .Styles.CreateNamedStyle
("designacaoStyle");
designacaoStyle.Style.Font.Bold =
true;
#endregion

#region categoriaStyle
var categoriaStyle =
pack .Workbook .Styles.CreateNamedStyle
("categoriaStyle");
categoriaStyle.Style.Font.Bold =
true;
categoriaStyle.Style.
Font.Color.SetColor(System.Drawing.Color.Black);
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#endregion

#region generalBold
var generalBold =
pack .Workbook.Styles.CreateNamedStyle
("generalBold");
categoriaStyle.Style.Font.Bold = true;
#endregion

Neste momento estamos pronto para poder percorrer
cada linha do DataTable final para apresentarmos os dados
que processamos. Mais uma vez volto a relembrar ao leitor
que para cada tipo de produto faremos um cabecalho com
os valores das encomendas.

foreach (DataRow r in dtEND.Rows)

string ProdutoTipoTabelaGrande =
r[2] .ToString();

string numeroEncomendaTabelaGrande =
r[3].ToString();

string dataEncomendaTabelaGrande =
r[4] .ToString();

string QtdencomendaTabelaGRande =
r[5].ToString();

string ContratoTabelaGRande =
r[9].ToString();

if (contractHit.Equals(ContratoTabelaGRande))

//cabegalho
if (indicecabecalho ==
//CABECALHO PRINCIPAL DE CLIENTE
{
#region cabecalho
//CRIAR O CABECALHO
/xCabecalho do worksheet
*
x/
//Linha 1 - espaco em branco
//Linha 2 - escrever Auto de Faturagdo
ws.Cells["B2:H2"] .Merge = true; //faz merge
//escreve auto de facturacao na linha 2
ws.Cells["B2"].Value = "Auto de Facturagdo";
ws.Cells["B2"].StyleName = "autofacStyle";
//aplica o style
ws.Cells["B2"].Style.HorizontalAlignment
=0fficeOpenXml.Style.ExcelHorizontalAlignment.
Center;
//Linha 3 - espaco em branco
//escreve auto de facturacao na celula G4
ws.Cells["G4"].Value = mesProcessamento;

//Linha 4 — Nome do Cliente - indice 6 da
// datatable
ws.Cells["B4:D4"] .Merge = true; //faz merge
ws.Cells["B4"].Value = r[6].ToString(); //escreve
// auto de facturacao na linha 4
ws.Cells["B4:D4"].StyleName = "clientNameStyle";
ws.Cells["B4:D4"].Style.Font.SetFromFont(
new System.Drawing.Font("Calibri",9));
//coloca a fonte igual ao template
ws.Cells["B4:D4"].Style.Font.Bold = true;
ws.Cells["B4:D4"].Style.Fill.
PatternType=0fficeOpenXml.
Style.ExcelFillStyle.Solid;
ws.Cells["B4:D4"] .Style.Fill.
BackgroundColor .SetColor
(System.Drawing.Color.Gray);

//Linha 5 - Coluna A - Morada do Cliente - indice
// T — Coluna E: Armazém -indice 9
ws.Cells["B5:D8"] .Merge = true;//merge
ws.Cells["B5:D8"].Style.
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HorizontalAlignment=0fficeOpenXml.
Style.ExcelHorizontalAlignment.Justify;
ws.Cells["B5:D8"].Style.VerticalAlignment =
OfficeOpenXml.Style.ExcelVerticalAlignment.

Justify;
string morada = r[7].ToString();
ws.Cells["B5"].Value = morada;

//Linha 5-Coluna A - Morada do Cliente - indice 7
ws.Cells["ES5"].Value = "Armazem:";
ws.Cells|["ES"].Style.Font.Bold = true;
ws.Cells["F5"].Value = r[8].ToString();//Coluna F:

Armazem - indice 9
ws.Cells["ET"].Value = "NIF:";
ws.Cells["E7"].Style.Font.Bold = true;
ws.Cells["F7"].Value = r[10].ToString();

//—— Coluna E: NIF - indice 11
ws.Cells["E8"].Value = "Cond. Pag.";//--- Coluna E:
ws.Cells|["E8"].Style.Font.Bold = true;
ws.Cells["F8"].Value = r[11].ToString();

//Cond Pagamento —- indice 12
indicecabecalho = 1;
indicelLinhasEscritas = 9;
//variavel para controlar a escrita do ficheiro

//*ximprime o primeiro cabeg¢alho de todosxx//
#region primeiroCabecalhol inhas
produto = r[2].ToString();
indicelLinhasEscritas = indicelLinhasEscritas + 1;
//1ineCellProdHeaderIndex = lineCellProdHeaderIndex
+ 1;//linha seguinte
lineCellProdHeader = "B" +
indicelinhasEscritas.ToString() + ":D" +
indicelLinhasEscritas.ToString();
//Exemplo: B10:D10
ws.Cells["B" + indicelLinhasEscritas.ToString() +
":D" + indicelinhasEscritas.ToString()].Merge =
true; //faz merge
ws.Cells["B" + indicelinhasEscritas.
ToString()].Value = "Designacao";
//12 LINHA coluna B + coluna C + coluna D -
// ESCREVER ”DESIGNACAO” B10:D10
ws.Cells[lineCellProdHeader].StyleName =
"designacaoStyle";
ws.Cells[lineCellProdHeader] .Style.
HorizontalAlignment =
OfficeOpenXml.Style.
ExcelHorizontalAlignment.Center;
indicelLinhasEscritas = indicelLinhasEscritas + 1;
//aplica a moldura
using (ExcelRange designacaoRange = ws.Cells
[lineCellProdHeader])//style
{designacaoRange.Style.Border .BorderAround
(OfficeOpenXml.Style.ExcelBorderStyle.Thick);

lineCellProdHeader = "B" +
indicelinhasEscritas.ToString() + ":D" +
indicelLinhasEscritas.ToString();

//Exemplo: B10:D10
ws.Cells[lineCellProdHeader] .StyleName =
"categoriaStyle";

ws.Cells["B" + indicelLinhasEscritas.ToString() +

":D" + indicelinhasEscritas.ToString()].Merge =

true; //faz merge
ws.Cells[lineCellProdHeader] .Style.

HorizontalAlignment =

OfficeOpenXml.Style.

ExcelHorizontalAlignment.Center;

//centra o tipo de produto

ws.Cells["B" +

indicelinhasEscritas.ToString()].

Style.Fill.PatternType =

OfficeOpenXml.Style.ExcelFillStyle.Solid;
ws.Cells["B" + indicelLinhasEscritas.
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ToString()].Style.Fill.BackgroundColor.SetColor
(System.Drawing.Color.LightGray);
//aplica a novamente a moldura
using (ExcelRange prodRange = ws.Cells
[lineCellProdHeader]){

prodRange.Style.Border.BorderAround
(OfficeOpenXml.Style.ExcelBorderStyle.Thick);
}

produto = t[Q].ToString();

ws.Cells["B" + indicelinhasEscritas.
ToString()].Value = produto;

indicelLinhaskEscritas = indicelLinhasEscritas + 1;

lineCellProdHeaderIndex++;

#endregion

//voltamos a inicializar a variavel do cabecgalho
para escrever o préximo produto mas guardamos o a
linha em que estamos para que o préximo cabegalho
de produto possa ser escrito no local correcto.
indicecablinhas = 1;

linhalnicioSoma = indicelLinhasEscritas;

}//FIM DO if (indicecabecalho @) //CABECALHO
PRINCIPAL DE CLIENTE

Falta-nos agora apenas a parte final da apresentagéo
de valores do rodapé! Assim sendo passemos a agao:

//coloca o enderego da celula actual no somatério

finalsumcellAux = indicelLinhasEscritas + 1;

finalsumcell .Add("G" +
finalsumcellAux.ToString());

#region rodapeFinal

string totalsomas = "";

foreach (string s in finalsumcell) {
totalsomas = totalsomas +

+" +s; }

indicelLinhasEscritas = indicelinhasEscritas +
4: //para sabermos quantas linhas

wsr.Cells["B" + indicelinhasEscritas.ToString()
":F" + indicelinhasEscritas.ToString()].Merge =
true;
wsr.Cells["B" + indicelinhasEscritas.
ToString()].Value = "TOTAL";
wsr.Cells["B" + indicelLinhasEscritas.
ToString()].Style.Font.Color.SetColor
(System.Drawing.Color.White);
wsr.Cells["B" + indicelLinhasEscritas.
ToString()].Style.Font.SetFromFont(new
System.Drawing.Font("Calibri", 10));
wsr.Cells["B" + indicelinhasEscritas.
ToString()].Style.Font.Bold = true;

wsr.Cells["G" + indicelLinhasEscritas.ToString()].
Formula = totalsomas;

wsr.Cells["G" + indicelLinhasEscritas.ToString()].
Style.Font.Color.SetColor
(System.Drawing.Color.White);

wsr.Cells["G" + indicelinhasEscritas.ToString()].
Style.Font.SetFromFont(new
System.Drawing.Font("Calibri", 10));
wsr.Cells["G" + indicelinhasEscritas.ToString()].
Style.Font.Bold = true;

wsr.Cells["G" + indicelinhasEscritas.ToString()].
Style.Fill.PatternType =
OfficeOpenXml.Style.ExcelFillStyle.Solid;
wsr.Cells["G" + indicelinhasEscritas.ToString()].

Style.Fill.BackgroundColor.SetColor
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(System.Drawing.Color.Gray);
wsr.Cells["G" + indicelLinhasEscritas.ToString()].
Style.Number format.Format = "#,##0.00";

wsr.Cells["B" + indicelLinhasEscritas.ToString() +
":F" + indicelinhasEscritas].Style.Fill.PatternType
= OfficeOpenXml.Style.ExcelFillStyle.Solid;

wsr.Cells["B" + indicelLinhasEscritas.ToString() +
":F" + indicelLinhasEscritas].Style.
Fill.BackgroundColor.SetColor
(System.Drawing.Color.Gray);
wsr.Cells["B" + indicelLinhasEscritas.ToString()
+ ":F" + indicelLinhasEscritas].Style.
VerticalAlignment = OfficeOpenXml.
Style.ExcelVerticalAlignment.Center;

wsr.Cells["B" + indicelLinhasEscritas.ToString() +
":F" + indicelLinhasEscritas].
Style.HorizontalAlignment = OfficeOpenXml.
Style.ExcelHorizontalAlignment.Center;

lineCellSum = "B" + indicelLinhasEscritas.ToString()
+ ":F" + indicelLinhasEscritas.ToString();
pagefooteraux = "G" +

indicelinhasEscritas.ToString();
using (ExcelRange designacaoRange = wsr.Cells["G" +
indicelinhasEscritas.ToString()])//style
designacaoRan-
ge.Style.Border.BorderAround
(OfficeOpenXml.Style.ExcelBorderStyle.Thick);

indicelinhasEscritas++;
wsr.Cells["B" + indicelLinhasEscritas.ToString() +
":F" + indicelinhasEscritas.ToString()].Merge =
true;
wsr.Cells["B" + indicelLinhasEscritas.ToString()].
Value = "IVA 23%";
wsr.Cells["B" + indicelLinhasEscritas.ToString()].
Style.Font.Color.SetColor
(System.Drawing.Color.White);
wsr.Cells["B" + indicelinhasEscritas.ToString()].
Style.Font.SetFromFont(new System.Drawing.Font
("Calibri", 10));
wsr.Cells["B" + indicelLinhasEscritas.ToString()].
Style.Font.Bold = true;
wsr.Cells["G" + indicelLinhasEscritas.ToString()].
Formula = "=" + pagefooteraux + "x23%";
//multiplica o valor anterior por 23% para saber a
// quanto corresponde
wsr.Cells["G" + indicelLinhasEscritas.ToString()].
Style.Font.Color.SetColor
(System.Drawing.Color.White);
wsr.Cells["G" + indicelinhasEscritas.ToString()].
Style.Font.SetFromFont(new System.Drawing.Font
("Calibri", 10));
wsr.Cells["G" + indicelLinhasEscritas.ToString
()].Style.Font.Bold = true;
wsr.Cells["G" + indicelinhasEscritas.ToString
()].Style.Fill.PatternType = OfficeOpen-—
Xml.Style.ExcelFillStyle.Solid;
wsr.Cells["G" + indicelLinhasEscritas.ToString
()].Style.Fill.BackgroundColor.SetColor
(System.Drawing.Color.Gray);
wsr.Cells["G" + indicelLinhasEscritas.ToString
()].Style.Number format.Format = "#,##0.00"; //para
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apresentar o resultado com duas casas decimais

+

wsr.Cells["B" + indicelLinhasEscritas.ToString()
":F" + indicelLinhasEscri-
tas].Style.Fill.PatternType = OfficeOpen-
Xml.Style.ExcelFillStyle.Solid;

wsr.Cells["B" + indicelinhasEscritas.ToString()
":F" + indicelLinhasEscri-

tas] .Style.Fill.BackgroundColor.SetColor
(System.Drawing.Color.Gray);

wsr.Cells["B" + indicelLinhasEscritas.ToString()
":F" + indicelLinhasEscri-
tas].Style.VerticalAlignment = OfficeOpen-
Xml.Style.ExcelVerticalAlignment.Center;
wsr.Cells["B" + indicelLinhasEscritas.ToString()
":F" + indicelLinhasEscri-
tas].Style.HorizontalAlignment = OfficeOpen—
Xml.Style.ExcelHorizontalAlignment.Center;

+

+

+

finalsumcell.Clear(); //limpa a meméria existente
}

Consideracgées finais

Neste projecto foi usado o package EPPlus, que facilita a
criacdo de ficheiros em formato excel, de forma programati-
ca, usando C#. Este package pode ser obtido em: https://
www.nuget.org/packages/EPPlus/4.5.0.2-rc ou instalado
usando o] gestor de pacotes nuget:
Install-Package EPPlus -Version 4.5.0.2-rc

Install-Package EPPIus -Version 4.5.0.2-rc
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COMO CONFIGURAR 0 WI-FI NO ESP8266

O nosso famoso ESP8266 veio para ficar, cada vez
mais este microcontrolador € utilizado para desenvolver dispo-
sitivos fantasticos, é verdade que o ESP pode ser utilizado
como um simples MCU, mas é a sua capacidade de se ligar a
uma rede Wi-Fi, faz dele a escolha perfeita no que toca diposi-
tivos loT.

Este artigo tem foco em trés diferentes solugbes que
permitem programar o ESP de forma a que este se consiga
ligar a uma rede Wi-Fi. E sabido que da primeira vez que o
ESP é energizado este tem de conhecer ou vir a conhecer o
SSID e a Password configurada no Access Point ao qual o
queremos conectar de forma a fazer para da rede e ter acesso
a Internet se assim for necessario.

Vamos entdo ver como implementar as trés solugdes,
analisar cada uma delas e ponderar os prdés e contras e cada
uma delas.

Passemos ao caso mais simples, ao qual denomino de
“Hard Coded”, esta é a forma mais utilizada por quem comeca
a utilizar o ESP nos seus projetos “caseiros”, € simples de im-
plementar porque apenas temos que escrever diretamente no
codigo o SSID e a Password da nossa rede Wi-Fi.

Bem se me perguntarem se seria um método que utili-
zasse, eu responderia que ja utilizei, mas sempre procurei ou-
tras formas de tornar a configuragéo dinamica.

Se olharmos para o cédigo vamos perceber a simplici-
dade do mesmo:

#include <ESP8266Wifi.h>

void setup() {
Wifi.begin("SSID_WI_FI", "SUPER_PASSWORD");
//Aguarda estar ligado
while (WiFi.status() != WI_CONNECTED) ({

delay(500);
}
void loop() {
}

Apenas temos de incluir a biblioteca que nos permite
utilizar a Wi-Fi através de fungdes de alto nivel
<ESP8266WiFi.h>, no método setup que apenas corre uma
vez no arranque do nosso ESP utilizamos a funcdo WiFi.begin
que recebe o SSID da rede a qualquer queremos ligar e a Pas-
sword, a partir daqui a magia acontece e 0 nosso pequeno
microcontrolador de 2 euros comega a tentar ligar-se ao Wi-Fi.
Podemos verificar no cédigo, que existe um ciclo while que faz
com que o processo de arranque ndo continue até que o Wi-
Fi.status sejaigual a WL_CONNECTED.

Em relagédo ao espago ocupado, verificamos no output da con-
sola do IDE do Arduino que utiliza 248631 bytes, isto num ESP
versao 01 com apenas 512K seria 49% do espacgo disponivel,
felizmente existe a versdo ESP12 que ja tras 4M neste apenas
estariamos a consumir 23% do espago disponivel.

Em relacdo ao tempo que demora a ligar-se a uma rede Wi-Fi
com uma forga de sinal a rondar os 60%, aqui € gasto cerca de
14 segundos em média.

Passamos agora a segunda implementagéo, esta € uma
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das mais utilizadas em produtos loT sejam prototipos ou
versdes comerciais.

Apareceu como uma forma “Easy” de configuragdo e utiliza
técnicas avangadas que exploram as capacidades do siste-
ma operativo no que toca a autoconfiguragao (easy-conf).

O Wi-Fi Manager (https://github.com/tzapu/WiFiManager)
€ uma biblioteca open-source desenvolvida pelo Tzapu, esta
transforma o nosso ESP num verdadeiro produto comercial
capaz de ser configurado para se ligar a uma rede Wi-Fi sem
grande dificuldade, permitindo assim ao consumidor final
escolher a rede a que se quer ligar de uma forma simples
sem ter que escrever uma unica linha de codigo.

Vamos olhar para o cddigo e perceber o que é possi-
vel fazer com esta maravilhosa biblioteca:

#include <ESP8266Wifi.h>
#include <DNSServer.h>
#include <ESP8266WebServer.h>
#include <WifiManager.h>

void setup() {
WiFiManager wifiManager;
wifiManager .autoConnect ("OMEUESP");

void loop() {
}

Neste exemplo comegamos claro por utilizar nova-
mente biblioteca <ESP8266WiFi.h>, pois € ela que contém
toda a logica para utilizar o Wi-Fi, de seguida adicionamos
duas bibliotecas de requisito obrigatério para que o Wi-Fi
Manager compile corretamente, por fim adicionamos a
biblioteca que nos ira facilitar a configuragido
<WiFiManager.h>.

Fazendo uma explicagao superficial de cada uma das
bibliotecas:

U <DNSServer.h>, ativa servicos de DNS para que
seja mais simples encontrar o nosso ESP na rede, os
DNS apareceram para facilitar o acesso a dispositivos
ligados uma rede TCP/IP, em vez de termos que de-
corar um IP 192.168... ou passar a rede a pente fino
para descobrir que IP foi atribuido ao nosso ESP,
com esta biblioteca podemos simplesmente aceder
ao ESP utilizando o nome que que definimos no codi-
go seguido de .local, utilizando o cédigo acima como
exemplo vemos que na fungdo wifiMana-
ger.autoConnect(“OMEUESP”), passamos a String
OMEUSESP caso queiramos saber o IP dele ou
verificar se esta ativo na rede podemos fazer um ping
a omeuesp.local e sera devolvido o resultado do ping
que contem o tempo que demorou e o IP do ESP.
Mais informagbes sobre o comando ping em https:/
pt.wikipedia.org/wiki/Ping.
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° <ESP8266WebServer.h>, como o nome indica esta
biblioteca ativa funcionalidades de um Web Server, sim
um Web Server a correr num chip que custa menos que
um pastel de nata. Este Web Server vai disponibilizar
uma bela interface onde um utilizador que nada entende
de linguagens de programacao possa de forma simples
escolher uma das redes detetadas pelo ESP e configu-
rar a sua Password.

° <Wi-FiManager.h>, por fim a biblioteca Wi-FiManager
trata da inicializagdo de um Captive Portal para configu-
rar e pesquisar redes disponiveis, também ¢é esta biblio-
teca que decide se o ESP entra em Modo ACCESS
POINT ou em Modo CLIENT, sendo que o modo AP
serve para nos ligar a uma rede criada pelo nosso ESP
com o nome que definimos, com base no exemplo aci-
ma seria OMEUESP.

Ao ligarmo-nos o nosso computador ou smartphone a
essa rede, é automaticamente aberta uma janela de configura-
¢ao (Captive Portal), por outro lado caso o ESP ja se tenha
ligado com sucesso a uma rede, esta deixa de aparecer e pas-
sa a funcionar apenas como se fosse mais um cliente na nossa
rede.

Com uma breve explicagao das bibliotecas passamos a
parte interessante, o que acontece depois de termos carregado
o cédigo com o Wi-Fi Manager no nosso ESP8266.

Bem se ainda tivermos o nosso ESP ligado ao USB do
nosso computador, podemos carregar na Serial Console do
Arduino e “cuscar” o que esta a acontecer.

LN fdevicu.SLAB_USBloUART
Send

rldTFISdT1 € T1F pTISS § §912"F Bf0oT100%5s b ptesrlrsptNT  STTL ST cofl 15 § TCEMNSI
*MM: AutoConnect

*WM: Connecting as wifi client...

*WM: Using last saved values, should be faster
*WM: Connection result:

b HE

*WM: SET AP STA

o H

*MM: Configuring access point...

*WM: OMEUESP

*WM: AP IP address:

*WM: 192.168.4.1

*WM: HTTP server started

B Autoscroll No line ending ﬂ 115200 baud Iﬂ Clear output

Analisando o log vemos que existe uma tentativa de se
ligar como cliente, mas como € normal ele ainda ndo tem ne-
nhuma rede gravada e o resultado é 1, o que quer dizer que
falhou a ligagdo, em consequéncia disso ele inicializa-se em
modo Access Point e cria uma rede chamada OMEUESP no
caso do nosso exemplo, o IP 192.168.4.1 &€ sempre 0 mesmo e
apenas existe para o caso de algum sistema operativo ndo
suportar Captive Portal, fazendo com que tenhamos em alter-
nativa usar esse IP no nosso browser para configurar o ESP,
bem aqui j& vemos um pequeno contratempo mas por experi-
éncia propria o Captive Portal abre em 99% das vezes.

Entdo se o nosso ESP estd em modo Access Point é
possivel detetar o mesmo e ligarmo-nos a ele através do nosso
smartphone ou portatil.

Jo

o ([@) Tue23:12 Bruno Horta

Turn Wi-Fi Off

v MAKER_IOT 8 T
BH GUEST WI-FI 8 F |
DIRECT-52-HP ENVY 4520 seri... @ & '
GarageDoorControl g8 =
Home-Wifi-Ls a =
HS house 8 =
IOTBH g8 =
KitchenBlinds a8 =
LightGarageStairs =
MailBoxSensor 8 =
TT2014 8 =

Join Other Network...
Create Network...
Open Network Preferences...

Apds uma conexdo a rede criada é automaticamente
aberto um portal no nosso computador, para quem ja se li-
gou a Hot-spots publicos vai reconhecer o método.

Fle [dt View Go Window Mo EHGL - @ T4 B TeiM buoketn O

° Join OMIUESe

OMEUESP h

WiFiManager

Depois basta clicarmos no botdo Configure WiFi e
escolher a rede.

B View Go Window  Help PHOLGW = BT By Toe 2334 Bruno Hota
° Join "OMEUESP

DIRECT-52-HP ENVY 4520 series & 98%
MAKER_IOT i 60% 3
IQTBH W 58% I -
BH GUEST WI-F] B 40% o
GarageDoarContral W 26%
Home-Wifi-Ls & 26%

LightGaragestairs 2%
KitchenBlinds B 20%
Tr2014 B 14%




Resumindo a partir daqui o nosso ESP fica ligado a
rede Wi-Fi configurada e pode ser reiniciado que ndo perde as
configuragbes, caso a Rede deixe de existir ou a password
altere ele entra em modo de configuragdo automaticamente.

Comparando com o método HardCoded, este utiliza
mais 15% do espaco do nosso ESP em relagdo a anterior, a
velocidade de ligagdo pés configuragdo ronda em média os 16
segundos face aos anteriores 14 segundos, no entanto tudo
isso compensa porque oferece uma forma muito versatil de
configurar e disponibiliza documentagao bastante detalhada.

Se és programador e estas a pensar se € possivel alte-
rar o Captive Portal de forma a espelhar a tua marca, a respos-
ta € sim claro, o codigo fonte esta disponivel no GitHub e sé
tens de fazer HTML simples ©.

Agora perto do fim deixamos o melhor para terminar em
grande.

A ultimo método que vou demonstrar utiliza um protoco-
lo nativo da Espresslf, os construtores do ESP8266.

S6 agora é que se comega a falar mais nele, pois a do-
cumentagdo acerca do ESP8266 comega a ser mais rica e
escrita em Inglés, quando este foi langado apenas existia pou-
ca coisa, 0 que se encontrava estava em chinés, por isso como
qualquer grande programador a malta deixou a documentacao
de lado e comegou a criar formas de configurar o ESP vimos a
versdo HardCoded e outra utilizando a biblioteca Wi-Fi Mana-
ger, bom mas quem desenvolveu este fabuloso microcon-
trolador com Wi-Fi, pensou muito bem como é que este podia
ser configurado de forma simples e é aqui que entra o protoco-
lo ESP-TOUCH.

Este protocolo é desenvolvido diretamente pela Expres-
sIf e é suportado nativamente pelos ESP8266, permite uma
rapida configuragdo de um ou milhares de ESP’s ao mesmo
tempo e ndo obriga a termos de nos ligar a ele para o configu-
rar... sim podes estar a achar estranho, mas no fim do ESP
entrar em modo SmartConfig, fica a escuta de uma ligagédo
UDP que tras a configuragao cifrada para o acesso a rede
Wi-Fi.

Para implementarmos este protocolo a Espresslf dispo-
nibiliza o SDK para criarmos aplicagdes capazes de criar essa
ligacdo UDP e cifrar o conteudo de forma a que apenas o ESP
o entenda.

A documentacao oficial pode ser encontrada em https:/
www.espressif.com/sites/default/files/30b-esp-
touch user guide en v1.1 20160412 0.pdf

Os SDK para desenvolver aplicagdes para I0S ou An-
droid podem ser encontradas em

https://github.com/EspressifApp/

Se ndo quiserem desenvolver a vossa propria App, exis-
tem disponiveis na App Store ou na Play Store, basta pesqui-
sar por “ESP Smart Config” estas séo free.
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Figure 1-1 Typical ESP-TOUCH Application

Imagem retirada da documentagéo oficial que exem-
plifica a arquitetura de comunicagéo utilizada pelo protocolo
ESP-TOUCH, podemos constatar que néo existe ligagcéo
direta entre o smartphone e o ESP, o que torna este método
maravilhoso face ao anterior que tinhamos de andar a trocar
de Redes Wi-Fi, confundindo assim o utilizador menos expe-
riente.

Com o ESP-TOUCH o utilizador ndo tem de se desli-
gar da sua rede Wi-Fi ja configurada no seu smartphone,
apenas tem de abrir a App SmartConfig e digitar a Password
da sua Rede Wi-Fi.

ESP8266 SmartConfig

SSID: NAT.WRTNODE

SSID is Hidden

Deixando entdo a parte a configuragdo, vamos anali-
sar o codigo que temos de colocar no ESP para ter o ESP-
TOUCH a bombar.
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#include <ESP8266Wifi.h>

void setup() {
WiFi.mode(WIFI_STA);
WiFi.beginSmartConfig();
while (WiFi.status() != WI_CONNECTED) {

delay(500);
}
void loop() {
}

Nesta versao voltamos apenas a necessitar da bibliote-
ca base do <ESP8266WiFi.h>, o que é 6timo para uma otimi-
zagao de espaco utilizado, com o ESP-TOUCH utilizamos 7% a
mais face a versdo HardCoded e menos 8% face ao WiFiMa-
nager.

Para este modo funcionar o ESP tem de estar em Modo
Station e isso é conseguido utilizando a fungado WiFi.mode
(WIFI_STA), ap6s isso damos inicio a configuracédo “Smart”
com a fungao WiFi.beginSmartConfig(), o ciclo while ja é co-
nhecido do método HardCoded e serve apenas para nao dei-
xar o processamento avancgar até que o ESP tenha ligagdo ao
Wi-Fi.

Notas importantes sobre o cédigo acima, da forma que
esta sempre que o ESP fizer restart fica em modo SmartConfig,
para isso é necessario implementar algum cédigo extra de for-
ma a detetar se ja existe alguma configuragédo prévia, e se sim
entdo tentar usar primeiro a mesma, caso esta falhe ai sim
colocamos em modo SmartConfig.

Deixo apenas um exemplo de como seria uma imple-
mentagdo com time out e reciclagem de configuragdes prévias.

#include <ESP8266Wifi.h>
bool timeout = true;

void setup() {
WiFi.mode(WIFI_STA);
if (WiFi.SSID() != NULL) {
WiFi.begin(WiFi.SSID().c_str(), WiFi.psk
().c_str());
long start = millis();
while (millis() - start < 30000
if (WiFi.status() == WL_CONNECTED){
timeout = false;
break;

}
delay(500);
if(timeout){

timeout = true;
WiFi.beginSmartConfig();

long start = milis();
while(millis() — start <30000){
if(WiFi.status() == WL_CONNECTED){
timeout = false;

break;
}
delay(500);
if(timeout){
while(1)ESP.restart();
delay(500);
}
void loop(void) {
}

Concluindo, a versdo HardCoded é 6tima para quan-
do estamos a desenvolver algo que queremos apenas testar
naquele instante, isto porque ndo consome nenhum tempo
de configuragao extra, o WiFi Manager é 6timo para desen-
volvermos um produto que possa ser configurado de forma
minimamente simples, no entanto sofre de alguns Bugs, al-
gumas vezes apoés ser configurado com sucesso nao desati-
va o0 modo AP, criando alguma entropia no nosso router/ap,
o facto de termos que trocar de rede para o configurar bara-
Iha utilizados menos experientes e temos de configurar um
ESP de cada vez, por fim o ESP-TOUCH é uma forma mais
simples de configurar mas obrigada o utilizador a instalar um
APP no seu smartphone, no entanto podemos configurar
dezenas ao mesmo tempo com um so clique na App.

Com todos estes prds e contras penso que a escolha
do método tem de ir de encontro ao que queremos desenvol-
ver, por isso nenhum deles deve ser deixado ao acaso.

Fica uma tabela que tenho alimentado ao longo das
minhas experiéncias com alguns comparativos de cada um
deles.
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C# - Cifras e mais Cifras
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Cifras e mais Cifras

Neste artigo decidi “revisitar” um tema que sempre me
despertou interesse e que tive de abordar num projecto que fiz
em 2015. O objectivo era encriptar, de forma a que fosse pos-
sivel desencriptar, dados, bastando para tal saber um conjunto
de informagbées (identificador, chave e chave-mestra), uma vez
que a cada dado, apenas corresponde um identificador
(fechadura) e para se chegar a chave que acabara por abrir,
sdo precisas duas chaves (chave e a chave mestra). Quase
como a caixa forte do tio patinhas e os irmaos metralha a tentar
abrir, mas um pouco mais complexo!

Para fazer executar esta tarefa, o utilizador deve inserir
um identificador, neste caso “porta”, um codigo a ser cifrado,
uma chave para o cifrar e a respectiva chave par (chave mes-
tra). Quando pressionar o botéo para cifrar, os dados introduzi-
dos, seréo utilizados para cifrar o “cédigo” usando a chave e a
chave mestra, devolvendo o valor do cédigo, cifrado.

Até aqui tudo é extremamente simples, a dificuldade,
acontece quando se pretende cifrar um grande volume de da-
dos usando “chaves diferentes”, para cada um deles, sem ter
de estar a pensar e introduzir uma chave de cada vez. A solu-
¢ao encontrada pode ser pouco elegante, mas funciona!

Alguns requisitos importantes da solugéo:

o N&o repetir key-rings

. Evitar paterns

. Permitir encriptar quantidades massivas de dados
. Fazé-lo de forma minimamente robusta

A solugdo passou , por usar uma classe dedicada a
geragdo de numeros aleatérios, para caso o utilizador néo in-
troduza uma chave, ser gerada uma automaticamente, e uma
outra classe dedicada a cifragem. Existem muitas solugbes
possiveis, uma vez que o problema é amplo, cabera ao leitor
escolher a que melhor se adeque ao seu objectivo.

Gerador de senhas aleatorias:

using System;

using System.Collections.Generic;
using System.Ling;

using System.Security.Cryptography;

namespace safeKeys

/// <summary>
/// Classe geradora de strings aleatérias de
acordo com as opgdes abaixo listadas
/// 1) 4 caracteres (maiusculo, minusculo,
numerico e caracteres especiais)
/// 2) numero variavel de caracteres em uso
/// 3) numero minimo de caracteres de cada tipo
a serem usados na string
/// 4) Geracdo orientada a patterns
/// 5) geragdo de strings unicas
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/// 6) usar cada caracter apenas uma vez

/// feito para gerar "keyt" para senhas
Rjindael

/// </summary>

public class RamdomStringGenerator

/// <summary>
/// Classe geradora de strings aleatdrias
de acordo com as opgdes abaixo listadas
/// 1) 4 caracteres (maiusculo,
minusculo, numerico e caracteres especiais)
/// 2) numero variavel de caracteres em
uso
/// 3) numero minimo de caracteres de ca
da tipo a serem usados na string
/// 4) Geracdo orientada a patterns
/// 5) geragdo de strings unicas
/// 6) usar cada caracter apenas uma vez
/// feito para gerar "keyt" para senhas
Rjindael
/// </summary>
public class RandomStringGenerator

public RandomStringGenerator(bool
UseUpperCaseCharacters = true,
bool UselLowerCaseCharacters =
true,
bool UseNumericCharacters =
true,
bool UseSpecialCharacters =
true)

m_UseUpperCaseCharacters =
UseUpperCaseCharacters;
m_UselLowerCaseCharacters =
UselLowerCaseCharacters;
m_UseNumericCharacters =
UseNumericCharacters;
m_UseSpecialCharacters =
UseSpecialCharacters;
CurrentGeneralCharacters = new
char[@]; // evita excepgdes de null
UpperCaseCharacters =
"ABCDEFGHIJKLMNOPQRSTUVWXYZ" . ToCharArray();
LowerCaseCharacters =
"abcdefghi jklmnopgrstuvwxyz" . ToCharArray();

NumericCharacters =
"0123456789" . ToCharArray();
SpecialCharacters = ", .;:?!/@x$%

N&()=+x—_{}[] <> |~".ToCharArray();
MinUpperCaseCharacters =

MinLowerCaseCharacters = MinNumericCharacters =

MinSpecialCharacters = 0;
RepeatCharacters = true;
PatternDriven = false;

Pattern = "";
Random =

new RNGCryptoServiceProvider();
ExistingStrings = new

List<string>();
}

#region character sets managers

/// <summary>

/// True se precisar-mos de um numero
de caracteres fixo

/// </summary>

public bool UseUpperCaseCharacters

get



return
m_UseUpperCaseCharacters;
}
set
{
if
(CurrentUpperCaseCharacters != null)

CurrentGeneralCharacters =
CurrentGeneralCharacters.Except
(CurrentUpperCaseCharacters) .ToArray();
if (value)

CurrentGeneralCharacters =
CurrentGeneralCharacters.Concat
(CurrentUpperCaseCharacters) .ToArray();
m_UseUpperCaseCharacters =

value;

define ou obter a definigado de
caracteres maiusculos.

public char[] UpperCaseCharacters

get
{

return CurrentUpperCaseCharacters;
set
if (UseUpperCaseCharacters)

if
(CurrentUpperCaseCharacters != null)
CurrentGeneralCharacters =
CurrentGeneralCharacters.Except
(CurrentUpperCaseCharacters).ToArray();
CurrentGeneralCharacters =
CurrentGeneralCharacters.Concat(value).ToArray();

CurrentUpperCaseCharacters =
value;

True se é obritatério o uso de
minusculas

public bool UselowerCaseCharacters
{
get
{
return
m_UselowerCaseCharacters;

}

set

{
if
(CurrentLowerCaseCharacters != null)
CurrentGeneralCharacters =
CurrentGeneralCharacters.Except
(CurrentlLowerCaseCharacters).ToArray();
if (value)
CurrentGeneralCharacters =
CurrentGeneralCharacters.Concat
(CurrentlLowerCaseCharacters).ToArray();
m_UselLowerCaseCharacters =
value;

define ou obtem a definigdo de uso
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de caracteres minuscu-

los
public char[] LowerCaseCharacters
get
return CurrentlLowerCaseCharacters;
}
set
if (UselLowerCaseCharacters)
{
if
(CurrentLowerCaseCharacters != null)
CurrentGeneralCharacters =
CurrentGeneralCharacters.Except
(CurrentLowerCaseCharacters) .ToArray();
CurrentGeneralCharacters
= CurrentGeneralCharacters.Concat(value)
.ToArray();
CurrentLowerCaseCharacters =
value;
}
}
True se é necessario o uso de
caracteres numéricos
public bool UseNumericCharacters
{
get
{
return
m_UseNumericCharacters;
}
set
{
if
(CurrentNumericCharacters != null)

CurrentGeneralCharacters
= CurrentGeneralCharacters.Except
(CurrentNumericCharacters).ToArray();

if (value)

CurrentGeneralCharacters
= CurrentGeneralCharacters.Concat
(CurrentNumericCharacters).ToArray();

m_UseNumericCharacters =
value;

define ou obtem a definigdo de
uso de caracteres numéricos

public char[] NumericCharacters

get
{
return
CurrentNumericCharacters;

if (UseNumericCharacters)

{
if

(CurrentNumericCharacters != null)
CurrentGeneralCharacters
= CurrentGeneralCharacters.Except
(CurrentNumericCharacters).ToArray();

CurrentGeneralCharacters

= CurrentGeneralCharacters.Concat(value)



.ToArray();

CurrentNumericCharacters =
value;

True se é para usar caracteres
especiais

public bool UseSpecialCharacters

get
{

return m_UseSpecialCharacters;
set

if (CurrentSpecialCharacters !=
null)

CurrentGeneralCharacters =
CurrentGeneralCharacters.Except
(CurrentSpecialCharacters).ToArray();

if (value)

CurrentGeneralCharacters =
CurrentGeneralCharacters.Concat
(CurrentSpecialCharacters).ToArray();
m_UseSpecialCharacters value;

define ou obtem a definigdo de uso
de caracteres especiais

public char[] SpecialCharacters

get
{

return CurrentSpecialCharacters;
set
if (UseSpecialCharacters)

if
(CurrentSpecialCharacters != null)
CurrentGeneralCharacters
= CurrentGeneralCharacters.Except
(CurrentSpecialCharacters).ToArray();
CurrentGeneralCharacters =
CurrentGeneralCharacters.Concat(value).ToArray();

CurrentSpecialCharacters

value;
#endregion character sets managers
#region character limits
Define ou obtem o numero minumo de
caracteres maiusculos a serem usados.
public int MinUpperCaseCharacters
get { return
m_MinUpperCaseCharacters; }

set { m_MinUpperCaseCharacters
value; }

Define ou obtem o numero minimo
de
caracteres minusculos a serem usa-
dos.

public int MinLowerCaseCharacters

get { return
m_MinLowerCaseCharacters; }
set { m_MinLowerCaseCharacters =
value; }

define ou obtem o numero minimo
de caracteres numéricos a sere utilizados.

public int MinNumericCharacters

get { return
m_MinNumericCharacters; }
set { m_MinNumericCharacters
value; }

define ou obtem o numero minimo
de caracteres especiais a serem utilizados.

public int MinSpecialCharacters

get { return
m_MinSpecialCharacters; }
set { m_MinSpecialCharacters
value; }

}

#endregion character limits
#region pattern

private string m_pattern;

Define o padrdo a ser seguido
para gerar uma string.
Este valor é ignorado se for
igual string vazia.
Os padrdes sao:

L - para letra mailscula
L - para letra minGscula
N — de nlmero
S — para caractere especial
x — Para qualquer caractere
private string Pattern
{
get
{
return m_pattern;
}
set
{
if (!value.Equals
(String.Empty))
PatternDriven = true;
else
PatternDriven = false;
m_pattern = value;
}
}

#endregion pattern

#region generators
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/// <summary>

/// Gerar uma string que segue o
padrao.

/// Caracteres possiveis sdo:

/// L — para letra mailscula
/// L — para letra minlscula
/// N — de nlmero
/// S — para caractere especial
/// *x — Para qualquer caracter
/// </summary>
/// <param name="Pattern">o pattern na
ser seguido enquanto gera as strings</param>
/// <returns>um padrdo aleatdério que é
retornado apdés a geragdoc</returns>
public string Generate(string Pattern)

this.Pattern = Pattern;

string res = GenerateString
(Pattern.Length);

this.Pattern = "";

return res;

/// <summary>
/// gera uma string de comprimento
variavel compreendido entre MinlLength e
MaxlLength. Os caracteres
/// devem ser definidos antes de ser
chamada esta fungao
/// </summary>
/// <param name="MinLength">cumprimento
minimo da string string</param»
/// <param name="MaxLength">Cumprimento
maximo da string</param>
/// <returns>uma string aleatéria de um
tamanho compreendido entre o minimo e o
maximo</returns>
public string Generate(int MinLength,
int MaxLength)

if (MaxLength < MinLength)
throw new ArgumentException
("Maximal length should be grater than minumal");
int length = MinLength +
(GetRandomInt() % (MaxLength - MinLength));
return GenerateString(length);

/// <summary>
/// Gera uma string de comprimento fixo
/// os conjuntos de caracteres
utilizaveis devem ser definidos antes de
chamar esta fungado
/// </summary>
/// <param name="FixedLength">
cumprimento da stringc</param>
/// <returns>uma string aleatéria do
comprimento desejado</returns»>
?ublic string Generate(int FixedlLength)

return GenerateString(FixedLength);

/// <summary>
/// Metodo de geragado principal que
escolhe o metodo de geragao adequado.

/// procura situagdes excepcionais
também.

/// </summary>

private string GenerateString(int
length)

if (length == Q)
throw new ArgumentException
("Ndo se pode gerar uma string com zero
caracteres");
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if (!UseUpperCaseCharacters && !
UselLowerCaseCharacters
&& !
UseNumericCharacters && !
UseSpecialCharacters)
throw new ArgumentException
("Tem de se usar pelo menos um conjunto

de
caracteres! E que é burro al-
vin! :D");
if (!RepeatCharacters &&
(CurrentGeneralharacters.Length < len-
gth))

throw new ArgumentException
("ndo existem caracteres suficientes para gerar a
string sem repetir caracteres");
string result = ""; // Esta
string contem o resultado
if (PatternDriven)

// usando a pattern para
gerar algo
result = PatternDrivenAlgo
(Pattern);

else if (MinUpperCaseCharacters
== 0 & MinLowerCaseCharacters == 0 &&
MinNumericCharacters == 0 &&
MinSpecialCharacters == Q)

// usando o algoritmo mais

simples, neste caso
result = SimpleGenerateAlgo
(length);
}
else

// atencdo ao limite
result =
GenerateAlgoWithLimits(length);

// suporte para strings unicas
// recursao, a possibilidade de
stack overflow é grande para
strings maiores que 3 chars.

try

if (UniqueStrings &&
ExistingStrings.Contains(result))
return GenerateString
(length);
AddExistingString(result);
// guarda histérico

catch { throw; }// intercepta o
overflow e manda-o de
volta (pro raio que o parta)
return result;

}

/// <summary>
/// gera uma string aleatéria baseada
na pattern
/// </summary>
private string PatternDrivenAlgo
(string Pattern)
{

string result = "";
List<char> Characters = new
List<char>();
foreach (char character in
Pattern.ToCharArray())
{

char newChar = ' ';
switch (character)



case 'L':

newChar =
GetRandomCharFromArray
(CurrentUpperCaseCharacters, Characters);
break;
}

case 'l1':

newChar =
GetRandomCharFromArray
(CurrentlLowerCaseCharacters, Characters);
break;

case 'n

newChar =
GetRandomCharFromArray
(CurrentNumericCharacters, Characters);
break;
}

case 's':
newChar =
GetRandomCharFromArray
(CurrentSpecialCharacters, Characters);
break;

case 'x
newChar =
GetRandomCharFromArray

(CurrentGeneralCharacters, Characters);
break;

}
default:

throw new Exception
("O caracter '" + character + "' ndo é suportado");

}
Characters.Add(newChar);
result += newChar;

return result;

private string SimpleGenerateAlgo(int
length)
{
string result = "";

for (int i = @; i < length; i++)

char newChar =
CurrentGeneralCharacters|[GetRandomInt()
% CurrentGeneralCharacters.Length] ;
if (!RepeatCharacters &&
{ result.Contains(newChar))

do

newChar =
CurrentGeneralCharacters|[GetRandomInt() %
CurrentGeneralCharacters.Length];
} while (result.Contains
(newChar));

result += newChar;

return result;
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private string GenerateAlgoWithLimits
(int length)

if (MinUpperCaseCharacters +
MinLowerCaseCharacters +
MinNumericCharacters +
MinSpecialCharacters > length)

throw new ArgumentException
("Sum of MinUpperCaseCharacters,
MinLowerCaseCharacters," +
" MinNumericCharacters and
MinSpecialCharacters is greater than length");

}
if (!RepeatCharacters &&
(MinUpperCaseCharacters »
CurrentUpperCaseCharacters.Length))
throw new ArgumentException
("Can't generate a string with this number of
MinUpperCaseCharacters");
if (!RepeatCharacters &&
(MinLowerCaseCharacters >
CurrentlLowerCaseCharacters.Length))
throw new ArgumentException
("Can't generate a string with
this number of MinLowerCaseCharacters");
if (!RepeatCharacters &&
(MinNumericCharacters >
CurrentNumericCharacters.Length))
throw new ArgumentException
("Can't generate a string with this
number of MinNumericCharacters");
if (!RepeatCharacters &&
(MinSpecialCharacters >
CurrentSpecialCharacters.Length))
throw new ArgumentException
("Can't generate a string with
this number of MinSpecialCharacters");
int AllowedNumberOfGeneralChatacters
= length - MinUpperCaseCharacters -
MinLowerCaseCharacters
— MinNumericCharacters -
MinSpecialCharacters;

string result = "";
List<char> Characters = new
List<char>();

for (int i = @; i <
MinUpperCaseCharacters; i++)
Characters.Add
(GetRandomCharFromArray(UpperCaseCharacters,
Characters));
for (int i = @; i <
MinLowerCaseCharacters; i++)
Characters.Add
(GetRandomCharFromArray(LowerCaseCharacters,
Characters));
for (int i = @; i <
MinNumericCharacters; i++)
Characters.Add
(GetRandomCharFromArray(NumericCharacters,
Characters));
for (int i = @; i <
MinSpecialCharacters; i++)
Characters.Add
(GetRandomCharFromArray(SpecialCharacters,
Characters));
for (int i = @; i <
AllowedNumberOfGeneralChatacters; i++)
Characters.Add



(GetRandomCharFromArray(CurrentGeneralCharacters,

}

Characters));
for (int i = @; i < length; i++)

int position = GetRandomInt()
% Characters.Count;
char CurrentChar = Characters
[position];
Characters.RemoveAt
(position);
result += CurrentChar;

}

return result;

#endregion generators

public bool RepeatCharacters;

public bool UniqueStrings;

public void AddExistingString(string s)

(buffer, Q);

ExistingStrings.Add(s);

#region misc tools

private int GetRandomInt()

}

byte[] buffer = new byte[2]; // 16
bit = 2M6 = 65576

Random.GetNonZeroBytes(buffer);

int index = BitConverter.TolInt16

if (index < Q)
index = -index; //handle de
numeros negativos
return index;

private char GetRandomCharFromArray
(char[] array, List<char> existentItems)

}

char Character = ;
do

Character = array[GetRandomInt
() % array.Length];
} while (!RepeatCharacters &&
existentItems.Contains(Character));
return Character;

#endregion misc tools

#region internal state

private bool m_UseUpperCaseCharacters,
m_UselLowerCaseCharacters, m_UseNumericCharacters,

m_UseSpecialCharacters;

private int m_MinUpperCaseCharacters,
m_MinLowerCaseCharacters, m_MinNumericCharacters,

m_MinSpecialCharacters;

private bool PatternDriven;
private char|[]

CurrentUpperCaseCharacters;

private char|[]

CurrentLowerCaseCharacters;

private char|[]

CurrentNumericCharacters;

private char|[]

CurrentSpecialCharacters;

private char|[]

CurrentGeneralCharacters;
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private RNGCryptoServiceProvider
Random;
private List«string> ExistingStrings;

#endregion internal state

E uma class que faca a encriptagédo propriamente dita:

using System;

using System.IO;

using System.Security.Cryptography;
using System.Text;

namespace safeKeys
public class locksmith

private const int keysize = 256;

private string mkey = ;
public locksmith(string masterkey)

if (masterkey.Length < 16 ||
masterkey.Length > 16)

safeKeys.
RamdomStringGenerator .RandomStringGenerator
RSG = new safeKeys.
RamdomStringGenerator .RandomStringGenerator();
masterkey = RSG.Generate(6);
//masterkey = "EfKT7yhF3HKywfvXp";

else
{
this.mkey = masterkey;
}
//sumary

//metodo Encrypt
//exemplo: string cifrado = Encrypt
(texto_a_cifrar, key)
//key é uma contra-senha que tanto pode
ser uma constante como um valor de uma veriavel
//devolve uma string correspondente ao
texto a cifrar, cifrado recorrendo ao standard
AES metodologia Rijndael
//public static string Encrypt(string
plainText, string passPhrase)
public string Encrypt(string plainText,
string passPhrase)
{

byte[] initVectorBytes =
Encoding.UTF8.GetBytes(mkey);
byte[] plainTextBytes =
Encoding.UTF8.CGetBytes(plainText);
PasswordDeriveBytes password = new

PasswordDeriveBytes(passPhrase, null);

byte[] keyBytes = password.GetBytes
(keysize / 8);

RijndaelManaged symmetricKey = new

Ri jndaelManaged();

symmetricKey.Mode = CipherMode.CBC;

ICryptoTransform encryptor =

symmetricKey.CreateEncryptor (keyBytes,

initVectorBytes);
MemoryStream memoryStream = new
MemoryStream();
CryptoStream cryptoStream = new

CryptoStream(memoryStream, encryptor,
CryptoStreamMode.Write);
cryptoStream.Write(plainTextBytes, O,



plainTextBytes.Length);
cryptoStream.FlushFinalBlock();
byte[] cipherTextBytes =
memoryStream. ToArray();
memoryStream.Close();
cryptoStream.Close();
return Convert.ToBase64String
(cipherTextBytes);

}

//sumary
//metodo Dncrypt
//exemplo: string cifrado = Encrypt
(texto_cifrado, key)
//key é uma contra-senha que tanto pode ser
uma constante como um valor de uma veriavel
//devolve uma string correspondente ao
texto a cifrar, cifrado recorrendo ao standard
AES algoritmo Rijndael
//public static string Decrypt(string
cipherText, string passPhrase)
public string Decrypt(string cipherText,
string passPhrase)
{

//byte[] initVectorBytes =
Encoding.ASCII.GetBytes(initVector);
byte[] initVectorBytes =
Encoding.ASCII.GetBytes(mkey);
byte[] cipherTextBytes =
Convert.FromBase64String(cipherText);
PasswordDeriveBytes password = new
PasswordDeriveBytes(passPhrase, null);
byte[] keyBytes = password.GetBytes
(keysize / 8);
RijndaelManaged symmetricKey = new
Ri jndaelManaged();
symmetricKey.Mode = CipherMode.CBC;
ICryptoTransform decryptor =
symmetricKey.CreateDecryptor (keyBytes,
initVectorBytes);
MemoryStream memoryStream = new
MemoryStream(cipherTextBytes);
CryptoStream cryptoStream = new
CryptoStream(memoryStream, decryptor,
CryptoStreamMode.Read);
byte[] plainTextBytes = new byte
[cipherTextBytes.Length] ;
int decryptedByteCount =
cryptoStream.Read(plainTextBytes, 0O,
plainTextBytes.Length);
memoryStream.Close();
cryptoStream.Close();
return Encoding.UTF8.GetString
(plainTextBytes, @, decryptedByteCount);

E por fim utilizar as duas classes, combinando-as para
encriptar dados conforme o propdsito original:

private void buttoni_Click(object sender, EventArgs

{

e))

string masterkey=textBox4.Text.ToString();
string porta = textBox1.Text.ToString();
string codigo = textBox2.Text.ToString();
locksmith 1k = new locksmith
(masterkey);
string codigoCifrado = lk.Encrypt
(porta, codigo);
string codigoOriginal = lk.Decrypt
(codigoCifrado, codigo);
textBox3.Text = codigoCifrado;

aut
—a Form1 = B “ —
ib

Pota | abc Cédgo '1Z341ABCDS12248 button
Chave | UST20XSUCHIS/0
Chave Mesta  BFKAhF3HKywivip
A P TR AP T

Conclusao

No exemplo consideramos como identificador “Porta”,
uma vez que seria tipo “uma porta de uma caixa forte do tio
patinhas”, o cddigo seria o cédigo que abriria a porta, a cha-
ve seria a chave que seria utilizada para encriptar, e a chave
-mestra, a chave “par” da chave usada para encriptar. Caso
seja omitida sera gerada uma aleatoriamente.

Existem, tal como referi imensas formas mais simples
de fazer isto, mas neste caso, optei por utilizar um gerador
de strings aleatério, para gerarem as “chaves” mestras, uma
vez que no caso concreto tinha de cifrar uns milhares de
strings, todas com senhas diferentes, e uma classe simples
para gerar encriptar e desencriptar a string que se pretende
cifrar.

No exemplo esta feito apenas para uma string, mas o
leitor facilmente pode utilizar um loop e encriptar centenas de
strings automaticamente.

1010010
0101
111
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Kernel Panic

A elegancia da simplicidade

“UNIX is very simple, it just needs a genius to unders-
tand its simplicity. “

Comecgar um artigo por uma citagdo nao sera propria-
mente ortodoxo, ndo obstante, sendo uma coluna de opiniéo,
de alguém que “ndo se importa”, ndo creio que seja “grave”!

Posto isto, vamos ao que realmente interessa! A ele-
gancia da simplicidade, pode parecer um assunto pouco inte-
ressante, mas na verdade tem muito que se lhe diga! A titulo
introdutivo, gostaria de relembrar os tempos dos microproces-
sadores de 8bits, extremamente simples, como o caso dos
8080, Zilog Z-80, Motorola 68000, etc... Nessa altura, a simpli-
cidade tanto de hardware como software era no minimo ele-
gante, para ndo dizer “bela”, uma vez que muito era feito, com
muitissimo pouco! O préprio codigo escrito para essas platafor-
mas era simples, compacto, eficiente e eficaz, super
“econdmico” em termos de recursos de memaria ram e proces-
samento, além de “simples” de entender, tanto para o comum
dos mortais, como para os mais “tecnologicamente avidos”. Por
esta altura a “simplicidade” era tanta, que a beleza do cddigo,
bem como do hardware, residia nela. A beleza, a elegancia e o
motivo de orgulho, de quem produzia software, hardware, com-
ponentes, etc... residia na simplicidade do que se fazia! Sim-
plesmente elegante, eficiente, preformante, eficaz!

Feita esta breve introdugdo e passando mais concreta-
mente ao actual, em que tudo, ou quase tudo é “complexo”,
deselegante, “feio”, quase imperceptivel e rebuscado, muitas
vezes repara-se que na ansia de “produzir mais”, se deixou de
medir qualidade em simplicidade, para se medir em nimero de
linhas de cédigo de um software, ou em numero de transistor
de um circuito, tantas vezes perdendo desempenho, em favor
do facilitismo, criando novos problemas, novas dificuldades, e
tornando algumas, realmente dificeis de detectar e de corrigir.
Apenas a titulo de exemplo as duas vulnerabilidades conheci-
das por MeltDown e Spectre, que passaram anos, despercebi-
das, tanto nos microprocessadores, como no cédigo do kernel
dos sistemas operativos, que dada a sua “extrema deselegan-
cia”, tornou simples a passagem dessas falhas despercebidas
e complexa a correcgdo das mesmas.

Esta “complexidade” e esta nova mania de “medir quali-
dade em numero de linhas”, leva a um “comportamento esqui-
sito”, de quem quer medir tudo em “numeros” ndo apreciando a
beleza intrinseca da simplicidade! Ou é complexo, ou é feio!

N&o precisa de ser elegante, basta ser complexo, ndo preci-
sa de ser €ficiente, basta ser complexo, basta ter um nimero
grande, ndo importa se € um numero grande de linhas, de
transistors, ou de indicador de desempenho! Desde que seja
“grande”, é que é bom, primando pela quantidade e néo pela
qualidade. Algo que a meu humilde ver, € no minimo absur-
do, para ndo dizer errado, estranho, ilégico.

E aqui, voltamos a citagdo com que inicio o artigo
“(...) it just needs a genius to understand its simplicity(...)",
porque na realidade muitas vezes € necessario “um génio”,
para entender que complexidade nao significa qualidade, e
tantas mais & preciso um “génio”, para apreciar a elegancia
da simplicidade! Ok, talvez ndo um “génio”, mas uma mente
“aberta” o suficiente para observar a simplicidade, apreciar a
simplicidade, deixar-se “acreditar”, na simplicidade diante
dos seus olhos!

N&o quero de forma nenhuma, dizer que a “tecnologia
antiga” é que é boa, até porque acredito que muita coisa
nova, pode ser feita de forma simples e elegante! Quero com
isto dizer que abdicar da elegancia e da simplicidade em prol
de “meros numeros”, ndo se traduz em qualidade, tal como o
exemplo dado! Além disto, nem sempre se traduz em evolu-
¢ao, mas tantas vezes em “estagnacdo”, porque a necessi-
dade, sempre foi o motor que aguga o engenho e a auséncia
de necessidade, é como areia na engrenagem, entorpece o
engenho, passando de uma era em que se tem orgulho no
cédigo que se escreve, para uma era do “SOCP” (Stack
Overflow Copy Past), onde nido se cria nada de realmente
novo e brilhante, mas se copia o que outros fizeram, sem ter
em conta o desempenho e a “elegancia”.

Termino citando um excerto de um post de usenet, de
1991, que “iniciou uma revolugéo” : “Do you pine for the nice
days of minix-1.1, when men were men and wrote their own
device drivers? “ (Linus Torvalds), para lembrar que quer se
seja “desse tempo” ou de outro tempo qualquer, todos pode-
mos apreciar a elegancia da simplicidade, a beleza intrinse-
ca, do que sendo simples, é simultaneamente, belo, eficien-
te, eficaz, quase perfeito na sua “ingenuidade” e no seu en-
genho. Porque a qualidade de um projecto, ndo se mede em
numero de linhas de codigo!
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SOL Curtas #3: Mais um conjunto de duvidas

Aqui ficam mais algumas duvidas que nos surgiram nas
ultimas semanas em encontros presenciais € nas redes soci-
ais.

O que é a "collation"?

Uma "collation" é a forma que cada SGBD (Sistema de
Gestao de Bases de Dados) tem de "ordenar" e de "comparar"
um conjunto de dados.

Ha varias collations, desde as que sdo aplicaveis ao
mundo ocidental, a outras mais "exdticas" que sdo usadas em
paises orientais (dessas, as regras sdo demasiado complica-
das para no6s ocidentais compreendermos).

Vamos comegar com o exemplo das palavras {"Ola";
"0l&"; "OLA"}. Uma collation € um conjunto de uma ou mais
opcdes em baixo (apenas listadas as relevantes para linguas
ocidentais):

o Binaria: Cada caracter diferente tem um valor binario
diferente e em comparagdes sao tratados como diferen-
tes (em Unicode: "a"=U+0061; "a"=U+00E1;
"A"=U+00C1). Normalmente utiliza-se o cédigo Unicode
(ou ASCII, ou de 8bit) para ordenar os dados, mas de-
pende do SGDB. Podem também haver varias collations
binarias (cada uma com as suas particularidades de
ordenagao ou comparagao);

° Caracter Set: Os caracteres que estdo disponiveis para
serem utilizados. Se for Unicode (UCS16, UTF8, etc.),
entdo todos os caracteres estdo disponiveis. Caso con-
trario, podera ser um de varios character sets de 8bits
(ISO Latin1, etc.);

° Case Sensitive (CS): Em comparagdes, um caracter
maiusculo é diferente do mesmo caracter minusculo
("A" 1= "a"). Em ordenagdes, o maiusculo fica normal-
mente primeiro, mas depende do SGBD;

. Case Insensitive (Cl): Em comparagdes, um caracter
maiusculo é igual ao mesmo caracter minusculo ("A" =
"a"). Em ordenacgdes, tém o mesmo valor e sdo ordena-
dos como se fossem iguais (se "A" fica antes ou depois
de "a" depende apenas de outras partes da ordenagao,
néo deste caracter);

. Accept Sensitive (AS): Em comparagdes, um caracter
sem acento é diferente do mesmo caracter com acento
("a" I= "A"). Em ordenagdes, o caracter sem acento fica
normalmente primeiro;

. Accent Insensitive (Al): Em comparagdes, um caracter
sem acento € igual ao mesmo caracter com acento ("a"
="A"). Em ordenacdes, ttm o mesmo valor e sdo orde-
nados como se fossem iguais (se "a" fica antes ou de-
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pois de "A" depende apenas de outras partes da or-
denacgao, nao deste caracter);

. E também outras regras de ordenacéo...

Tipicamente, usamos as seguintes collations:

. Case Insensitive, Accent Sensitive (Unicode ou La-
tin1): Esta é a collation por omissdo em alguns SGBD
(como o SQL Server). Infelizmente, ndo é pratica para
linguas ocidentais para além do Inglés, j& que néo
trata correctamente os acentos;

. Case Insensitive, Accent Insensitive (Unicode ou La-
tin1): Esta é a ideal para a Lingua Portuguesa. Ao
instalar um SGBD ou a criar uma base de dados, é
recomendado usa-la;

. Binaria: Pouco usada, apenas util se guardarmos
dados pesquisaveis binariamente, como imagens e
outras files.

Aplicacdo de collations, comegando com os dados
introduzidos por uma certa ordem (a mesma cor na collation
significa que s&o equivalentes em comparacgéo):

Introdu- | Collation |Collation CS [Collation CI| Collation
zido Binaria AS AS ClLAI
Ola OLA OLA Ola Ola

OLA Ola

Ola Ola

Ole Ole
OLA Ola Ola Ola OLE
Ole Olé Olé Olé Ole

Mas onde podemos utilizar collations? Na realidade
depende do SGBD. No caso do SQL Server, configuramos
uma collation na instancia, que é herdada por cada base de
dados. A collation de cada base de dados é herdada por
cada tabela, e por sua vez herdada por cada campo da tabe-
la, indice da tabela ou campo no indice da tabela (todas es-
tas herangas podem ser alteradas).

O tipico em CMS (Content Management Systems)
mais antigos, que normalmente usam MySQL ou MariaDB, e
cuja collation é por exemplo Unicode_CI_Al, ter o campo de
"Password" (infelizmente em plain text) com uma collation
Unicode_CS_AS ou mesmo Binary, para garantir que
"PassWord" e "password" sdo diferentes quando se faz um




WHERE. Nota: isto € obviamente uma péssima forma de ga-
rantir seguranga (deve ser usada uma hash como MD-5, SHA-
256 ou melhor, com salting).

Podemos também forgcar a comparagdo com uma colla-
tion especifica, mas aqui ha sempre uma perda de desempe-
nho. Para resolver este problema, podemos criar indices, cada
um com uma das collations que precisamos. Pode depois ser
pedida expressamente a collation a usar (exemplo de SQL
Server):

SELECT * FROM Tabelal AS T1 LEFT JOIN

Tabela2 AS T2 ON T4.CampoX COLLATE
SQL_Latin1_General _CP1_CS_AS = T1.CampoY;

O que séao UNION e UNION ALL?

Comegamos com um exemplo com UNION ALL:

SELECT T1.Campo1,

T1.Campo2,
T4 .Campo3
FROM  Tabelal AS T1
UNION ALL
SELECT T2.CampoX,
T2.CampoY,
T2 .CampoZ

FROM Tabela2 AS T2;

O resultado vai ser um dataset com 3 campos, cujo no-
me depende apenas do primeiro query no UNION ALL (i.e.
"Campo1", "Campo2" e "Campo3").

O que é necessario garantir? O nimero de campos de
cada query tem que ser igual e tém que ser compativeis
(conversao explicita ou implicita para o data type de cada cam-
po do primeiro query). Por exemplo, se T1.Campo1 for VAR-
CHAR(10) e T2.CampoX for NVARCHAR(100), vai ser conver-
tido para VARCHAR(10). Dependendo do SGBD, poderéo per-
der precisdo (ficam s6 com os primeiros 10 caracteres), ou é
gerado um erro. O mesmo para numeros e outros data types.

Posso ter mais do que um UNION ou UNION ALL? Sim,
é s6 acrescentar no final do cédigo, embora eles sejam normal-
mente agrupados aos partes (e.g. T1 junta com T2 e o resulta-
do T1+T2 junta com T3, e assim sucessivamente).

Qual a diferenca entre UNION e UNION ALL? A sintaxe
é semelhante, e os requisitos em cima também. UNION ALL
junta literalmente todos os registos do primeiro query aos do
segundo (e terceiro, etc.), mesmo que sejam repetidos. UNION
junta apenas os registos que sejam DISTINCT, ou seja, que
cada registo na sua totalidade (todos os campos juntos) seja
Unico. Por esse motivo, o UNION obriga a um consumo grande
de memodria e tempo, ja que tem que ordenar todos os registos
antes de os disponibilizar para eliminar duplicados (a ordena-
¢ao é um efeito secundario que pode ou nao ser util). UNION
ALL é portanto mais rapido e recomendado na maioria dos
casos (e nao faz reordenagao).
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Uma "collation" é
a forma que cada
SGBD (Sistema de Ges-
tdo de Bases de Da-
dos) tem de "ordenar”
e de "comparar" um
conjunto de dados. Ha
varias collations, des-
de as que sao aplica-
veis ao mundo ociden-
tal, a outras mais
"exoticas" que sao
usadas em paises ori-
entais (dessas, as re-
gras sao demasiado
complicadas para nos
ocidentais compreen-
dermos). Vamos come-
car com o exemplo das
palavras {"Ola"; "Ola";
"OLA"}. Uma collation
€ um conjunto de uma
ou mais opcdes em
baixo (apenas listadas
as relevantes para |-
inguas ocidentais)



"Eu ODEIO clausulas WHERE com OR #ProntoFalei"

Bem, isto tem uma histéria. Recentemente o nosso
guru amigdo Fabiano Amorim do outro lado do Atlantico de-
sabafou este comentario no Facebook. E claro, estava a
falar dos problemas de optimizacdo (entre outros) que dao
os WHERESs que incluem ORs.

Mas vamos levar isto ao extremo de dizer que nao
queremos ORs em queries. Que alternativas temos?

Comegamos com um exemplo original com OR
(usamos @variavel para os valores possiveis do OR, e ape-
nas um "*" no SELECT para simplificar):

SELECT x
FROM Tabelal AS T1
WHERE (T1.Campol = @x OR T41.Campo2 = @y OR
T1.Campo3 = @z);

Uma opcao é usar as Leis de De Morgan e trocar o
OR por ANDs e NOTs (exactamente equivalente):

SELECT x
FROM Tabelal AS T1
WHERE NOT (T4.Campol <> @x AND T4 .Campo?2
<> @y AND T1.Campo3 <> @z);

Outra opgéo passa por usar UNION ou UNION ALL
(em alguns casos, apenas UNION sera equivalente, ver ex-
plicagdo em cima):
SELECT x

FROM Tabelal AS T4
WHERE (T4 .Campol = @x)

UNION ALL

SELECT
FROM Tabelal AS T4
WHERE (T4 .Campo2 = @y)

UNION ALL

SELECT
FROM Tabelal AS T4
WHERE (T4.Campo3 = @z);

Caso todas as parcelas do OR se apliquem ao mes-
mo campo (e.g. T1.Campo1), podemos também usar:

SELECT
FROM Tabelal AS T4
WHERE T4.Campol IN (@x, @y, @z);

Enfim, podiamos inventar muitas outras formas alter-
nativas de escrever estes queries...

"Eu ODEIO clau-
sulas WHERE com OR
#ProntoFalei"

Bem, isto tem uma
historia. Recentemen-
te o0 nosso guru ami-
gao Fabiano Amorim
do outro lado do
Atlantico desabafou
este comentario no
Facebook. E claro, es-
tava a falar dos pro-
blemas de optimiza-
cao (entre outros) que
dao os WHEREs que
Incluem ORs.
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Nesta edigao trazemos até vos caros leitores a review
acerca do novo livro da FCA do autor Alberto Magalhdes —
Business Intelligente no SQL Server.

Na sua esséncia as bases de dados s&o simplesmen-
te contentores de informag&o. Quando um determinado siste-
ma permanece durante anos sem grandes alterac¢des, todos
nés sabemos que acrescentar mais uma feature ou outra
facilmente implica quase sempre a adi¢do de mais uma tabe-
linha para facilmente termos dados “a mao”, tornando-se
mais uns “pontos” para o “contentor” guardar. E hoje em dia
€ cada vez mais importante, usarmos os dados que armaze-
namos na BD para tomar decisGes acerca dos caminhos a
seguir e a implementar. Seja a nivel de negdécio, seja a nivel
de vida util do proprio sistema.

Este € um livro indicado principalmente para os leito-
res que queiram dar os primeiros passos em Bl mas também
pode ser um apoio Util para quem ja tem mais experiencia
neste campo e pretende alargar conhecimentos.

A obra esta dividida em cinco grandes capitulos, que
fluem entre si ndo tornando a leitura deste livro tecnicamente
pesada.

No primeiro capitulo - “Data Warehouse” — encontra-
mos uma explicagao tedrica sobre o tema. “DW consiste em
integrar, de forma consolidada, os dados de uma organiza-
¢do num so6 ponto, e, assim, fornecer dados atualizados aos
decisores das empresas”. E é este o mote principal a que o
autor se propde neste livro. E abordada a arquitectura de um
DW, com maior incidéncia na arquitectura de Kimball e na
arquitectura de Inmon. Neste primeiro capitulo gostaria de
chamar a atengdo para o ponto em que o autor compara
concretamente estas duas arquitecturas DW, para que este
tema seja facilmente absorvido pelos leitores menos experi-
entes de forma a poderem tirar um maior partido do livro.
Neste capitulo sdo ainda referenciados modelos de dados
nomeadamente o esquema em estrela e o esquema em floco
de neve, assim como as diferengas entre eles.

O segundo capitulo — “Analysis Services” — apresen-
ta-nos a explicagao tedrica do tema mas passa ja a ser um
capitulo mais técnico onde o autor nos guia pelas ferramen-
tas disponiveis para o desenvolvimento e suporte das aplica-
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¢Oes business intelligence: o SQL Service Reporting Servi-
ces, SQL Server Integration Services e o SQL Server
Analysis Services. E apresentada uma pequena introdu-
¢ao as bases de dados OLAP, isto é, Online Analytical Pro-
cessing. Nesta capitulo o autor demonstra ainda como
criar a fonte de dados e quais os passos para a visualizagdo
da mesma. E ainda abordado como criar as dimensées e o
“cubo”.

Na sua esséncia
as bases de dados sao
simplesmente conten-
tores de informacao.
Quando um determina-
do sistema permanece
durante  anos sem
grandes alteracoes, to-
dos nos sabemos que
acrescentar mais uma
feature ou outra facil-
mente 1mplica quase
sempre a adicao de
mais uma tabelinha pa-
ra facilmente termos
dados “a mé&o”, tornan-
do-se mais uns
“pontos” para 0
“contentor” (...)



Sendo este ultimo constituido pelas dimensées e pe-
las métricas, julgo que este é um capitulo bastante importan-
te para os menos experientes pois este passo-a-passo, aju-
da na compreensdo e consolidagdo da tematica, uma vez
que é através destes conhecimentos que conseguiremos dar
“corpo” aos nossos dados.

No terceiro capitulo — “Analises de Dados” — Alberto
Magalhaes leva-nos por alguns exemplos de pesquisa pelos
modelos anteriormente implementados. Uma das ferramen-
tas externas abordadas é o famoso excel, onde faciimente
obtemos graficos dos dados que consideramos sensiveis.
Neste capitulo gostaria de destacar os subtemas “Importar
dados para uma tabela dindmica do Excel”, “Importar
dados para um relatério Power View” e “Explorar dados
com o SQL Server Management Studio”. E importante
referir também que é neste capitulo que o autor aborda a
“Analise de Dados em Power Bl Desktop” — uma ferramen-
ta de negdcios da Microsoft que permitem facilmente a cria-
¢ao de relatérios e dashboards sem que sejam necessarios
conhecimentos técnicos extensos.

E hoje em dia é
cada vez mais impor-
tante, usarmos os da-
dos que armazenamos
na BD para tomar de-
cisOes acerca dos ca-
minhos a seqguir e a
Implementar

No quarto capitulo — “Integration Services” — é-nos
apresentada esta plataforma de extragdo, transformacgéo e
carregamento de dados. Como n&o podia deixar de ser, este
€ dos capitulos mais técnicos deste livro, contudo a leitura
ndo é pesada e flui facilmente, permitindo ao leitor criar o

AUTOR

seu proprio projeto seguindo as indicagcdes passo-a-passo.
Sao também abordados os componentes de Control Flow e
Data Flow, assim como os event handlers. Recomenda-
se uma leitura atenta a este capitulo de forma a compreen-
der as praticas da gestao de pacotes do SQL Server Integra-
tion Services.

“Andlise de Da-
dos em Power Bl Des-
ktop” — uma ferramen-
ta de negocios da Mi-
crosoft que permitem
facilmente a criacéao
de relatorios e
dashboards(...)

Por fim entramos no quinto capitulo — “Reporting Services”
— aqui é-nos apresentada com mais pormenor esta ferramen-
ta empresarial do SQL Server. E explicado como criar e ge-
rar relatérios que possam ser uma mais valia para o nosso
modelo de negdcios de forma a facilitar a tomada de deci-
sbes. Neste capitulo gostaria de destacar a criacdo de um
relatério simples, assim como a abordagem ao Tablix
(conjugacéo de tabela, matrix e lista), assim como a aborda-
gem a regido de dados Gauge onde podemos facilmente
obter os KPI - Key Performance Indicators (que medem o
desempenho de um processo).

Em suma, este é um livro que creio que seja uma
mais valia na biblioteca pessoal de cada um, quer sejamos
estreantes nestas andancgas ou ndo, uma vez que apesar de
iniciar com uma abordagem mais leve e teérica nos capitulos
iniciais, o quarto e quinto capitulo, entram ja num “mundo
mais técnico” que vale a pena ler e reler. Boa leitura!

Escrito por Rita Peres

Natural de Castelo Branco, licenciou-se em Engenharia Informatica pela Universidade da Beira Interior.
Membro do P@P desde Janeiro de 2010. Embaixadora das Geek Girls Portugal — Nucleo de Lisboa.
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Um livro destinado a professores, estudantes, profis-
sionais e interessados nesta tematica, mais actual que nun-
ca, aborda de forma concisa e pratica os conceitos tedricos
subjacentes ao tema, de forma bastante sintética, mas sem
perder a esséncia do que é mais relevante, para quem se
“aventura” nesta tematica, bem como para quem pretende
consultar informagéo.

Ao longo de onze capitulos, sdo abordados temas
como encriptagao, recorrendo a PGP (Prety Good Privacy),
certificados digitais (x.509), acessos remotos utilizado SSH,
evoluindo para tematicas mais abrangentes como seguranga
em servidores http, proteccdo de servidores, recorrendo a
mecanismos e firewall, proteccdo de redes, seguranga em
redes sem fios, redes privadas virtuais (vpn), deteccdo e
prevengao de intrusdes, terminando na tematica da auditoria,
que apesar de abordada e forma breve, (em cerca de 30
paginas), é abordada, tendo em conta a delicadeza do tema.

No primeiro capitulo, é feita uma apresentagdo mais
tedrica dos conceitos basicos, dos quais se destacam a con-
fidencialidade, integridade, autenticagcdo, nao-repudio, sem
descorar a disponibilidade e resiliéncia, factores que cada
vez mais sdo criticos, como o recente exemplo do e-factura,
que dado o volume de utilizadores n um curto espago de
tempo, acabou ficando involuntariamente indisponivel, por,
segundo a comunicagao social, ter excedido a capacidade
de resposta, ao volume de pedidos.

Ainda neste mesmo capitulo, sdo focados aspectos
como os diversos tipos de atacantes “externos e internos”,
algo que é realmente uma ameaca, dada a quantidade de
meios e recursos, mais ou menos tecnoldgicos disponiveis,
que em tese, podem ser utilizados para “atacar” um sistema.
De salientar que o autor é cuidadoso na forma como apre-
senta o tema, deixando espago para o leitor o aprofundar,
indicando referéncias que pode ser consultadas, no final de
cada capitulo.

As configuragdes e instalagdo de software dos exem-
plos, sao feitas para sistema operativo GNU/Linux, distribui-
¢ao CentOS, o que apesar de poder ndo ser o “preferido” de
todos os leitores, é simples de instalar e bastante comum em
ambientes de produgédo. A titulo de nota pessoal, prefiro dis-
tribuigdes “debian based”, no entanto os exemplos sdo sim-
ples de executar nessas distribui¢des.

Na tematica das redes privadas virtuais (vpn’s), cada
vez mais actuais, uma vez que a quantidade de vectores de
ataque aumenta, e cada vez se torna mais importante estar
protegido, o autor aborda todos os conceitos tedricos de
forma clara, simples, e eficaz, de maneira a que o leitor, pos-
sa entender o funcionamento e aplicabilidade, de forma com-
preensivel e pratica, passando para os exemplos com Open-
VPN, tanto servidor de vpn, como cliente de vpn, para os
principais sistemas operativos, de forma igualmente pratica e
eficiente. Existem outros sistemas gratuitos que podem ser
de maior agrado do leitor, no entanto, convém ressalvar que
o0 OpenVPN se tornou num “standard de facto”, no que toca
a redes privadas virtuais, pelo que a opgao por este sistema,
apresenta-se como a melhor de todas, tanto para quem Ié,
como para quem escreve, e para quem ira montar uma vpn.

Quase no final do livro, ao abordar a tematica da au-
ditoria de seguranca, o autor comeca por explicar novamente
0s conceitos subjacentes, passando para exemplos praticos
de auditoria de seguranca, recorrendo a ferramentas que
integram os proprios sistemas operativos, evitando inicial-
mente o uso de “ferramentas chave-na-mao”, que apesar de
simples de utilizar para os mais iniciantes, ndo se traduzem
uma aquisicdo de conhecimento nem na aplicabilidade do
mesmo. Citando o velho ditado “aprende a andar, antes de
correr”, convém que o leitor entenda primeiro os conceitos,
antes de comecgar a fazer auditorias, sem entender o que
Ihes esta subjacente. Ao longo do artigo, sdo abordadas
ferramentas, mais elaboradas, e ja com interface gréafica de
utilizador, complementares as mencionadas inicialmente,
que permitem realizar auditorias mais detalhadas e rapidas,
bem como analisar outros vectores, para os quais sao con-
venientes ferramentas especificas.

Gostaria de deixar os meus parabéns ao autor, por uma obra
de muito aprazivel leitura, actual e rica em conteudo, extre-
mamente Util, quer para quem se inicia, como para quem ja
trabalha com esta tematica. Um livro recomendavel, a todos
quantos por seguranga se interessam.
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Seguranca

Vulnerahilidades Web em

Foi registado um numero recorde de vulnerabilidades
em 2017 nas aplica¢des web, incluindo categorias bem conhe-
cidas, como xss, mas também novas categorias, como des-
serializagcdo insegura. O numero de vulnerabilidades na loT
também cresceu descontroladamente e com um impacto extre-
mamente severo. Também o PHP e o WordPress continuam
de maos dadas no que toca a vulnerabilidades em CMS e ser-
ver-side. Por fim, uma vulnerabilidade de dia zero (zero day
vulnerability) afetou o Apache Struts e que contou com uma
das maiores violagdes de seguranga do ano.

Vulnerabilidades Web 2016-2017

A seguinte imagem mostra o crescimento das vulnerabi-
lidades web na forma mensal, entre o ano de 2016 e 2017. E
possivel observar um crescimento em 2017 (14,082), nomea-
damente 212%, relativamente ao ano de 2016 (6,615). Estima-
se ainda que, mais de 50% das vulnerabilidades possuem um
exploit publico para a sua exploragdo por parte de individuos
mal intencionados. Além disso, mais de um tergo (30%) néo
possuem uma resolugdo imediata, como por exemplo, uma
actualizagdo ou um remendo de software. Como é previsivel, a
injeccdo de codigo mantém-se no top de vulnerabilidades.

OWASP Top 10 de Vulnerabilidades

Depois de 2013, a OWASP concretizou mais um relatério relati-
vo as vulnerabilidades web. O que mudou desde 2013 até
20177

OWASP Top 10 - 2013

Al = Injection

OWASP Top 10 - 2017
P  A1:2017-Injection

A2 - Broken Authentication and Session Management =P  A2:2017-Broken Authentication

A3 - Cross-Site Scripting (XS5) 3 A3:2017-Sensitive Data Exposure

A4 = Insecure Direct Object Refarences [Merged+AT] |J A4:2017-XML Extornal Entities (XXE) [NEW]
AS - Security Misconfiguration 3 A5:2017-Broken Access Control [Marged]
AB - Sensitive Data Exposure A AB:2017-Security Misconfiguration

AT - Missing Function Level Access Contr [Merged+Ad] | ] AT:2017-Cross-Site Scripting (XSS)

AB - Cross-Site Request Forgery (CSRF) (¥ Ag:2017-H [NEW, C

A8 - Using Components with Known Vulnerabilities & A9:201 T-Using C: with Known

2011

Existem duas novas entradas na tabela, nomeada-

mente:
. Descerializacao Insegura; e
° Monitorizagéo e Logging Insuficiente.

Des-serializagao Insegura

Serializagdo é o processo de traduzir estruturas de
dados ou o estado do objeto em um formato que possa ser
armazenado (por exemplo, em um arquivo ou buffer de me-
moria) ou transmitido (por exemplo, através de um link de
conexdo de rede) e reconstruido posteriormente
(descerializagdo). Serializagdo é amplamente utilizada em
RPC, HTTP, bases de dados, etc.

Aplicagdes e APIs podem estar vulneraveis se des-
cerializarem objetos hostis ou adulterados fornecidos por um
atacante sem sanitizagao apropriada.

Insecure Deserialization

Threat Attack Security
Agents %. * vectors . Weakness * @ Impacts
App. Specific |£ iity: 1| Provatence:2 | 2 Business 7

Expiloitation of desedalization is

This issue & included in the Top 10 based onan
somewhat difficult, as off the sheif Justry survey

and not on quantifiable data

The impact of deseralization faws
cannot be understated. These flaws
can lead to remote code execution
attacks, one of the most senous.
atincks possible

o aaaks 10 e aain wxaten | Some 1oois can discover deseriaiization fiaws, but
code human assistance is frequently needed to valkdate
the problem. It is expecied that prevalence data for
deserialization Naws will increase as tooling is
developed to help identify and address il

The business impact depends on the
profection needs of the application
and data.

O grafico de vulnerabilidades do TOP 10 de 2017 é o
seguinte:

Legenda: (XSS; Authentication; Data Expousure; Access
Control; Misconfiguration; XXE; Deserialization; Injection;
Third party vulnerability)

A des-serializagdo contou com um aumento diminuto,
enquanto que o XSS, Data Expousure e a injecgdo aumenta-
ram de forma significativa. Este grafico € a prova que existe
uma necessidade imediata para combater os problemas de
seguranca em 2018!

A10 = Unvalidated Redirects and Forwards [ A10:2017 L

[NEW,Comm.]
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Monitorizagao e Logging Insuficiente

Os atacantes contam com a falta de monitorizagdo e
resposta atempada para alcangar seus objetivos sem serem
detetados. Nao foi detetada nenhuma vulnerabilidade publica-
da em 2017 que esteja diretamente relacionada a esta catego-
ria. Sera interessante monitoriza-la e ver se isso mudara em
2018.

O crescimento da loT

Actualmente, quase tudo na nossa vida tem um endere-
¢o de IP e estd ligado a uma rede de computadores e a Inter-
net, p.ex.: 0 nosso frigorifico, as luzes da sala, a smart TV, as
portas de casa (casas inteligentes), fechaduras, e até mesmo a
roupas que usamos no dia a dia. Como estes dispositivos fo-
ram projetados para receber e enviar pedidos (receber ordens
e dar feedback), precisam de uma ligagdo a Internet. Por isso,
constituem um recente horizonte de ataque! Em muitos casos,
os fornecedores destes dispositivos denominados inteligentes
negligenciam a seguranga adequado ou mesmo a “backdoor”
de forma propositada, com a finalidade de obter acesso oculto,
para monitorizar o sistema, ou até para fins de suporte. Posto
isto, ndo deixa de ser uma backdoor.

I 10T vulnerabiity
150

J_-.I

2014 2015 2016 2017

A prova do que a loT comega a ser um horizonte de
ataque facil do ponto de vista do atacante é o grafico acima,
que regista um aumento de 104 vulnerabilidades em 2017 rela-
tivamente ao ano anterior. E indiscutivel que, em 2018 o nime-
ro de vulnerabilidades neste landscape continue a aumentar,
pois € uma nova tendéncia, e o numero de dispositivos ligados
a rede nao para de aumentar.

Uma das vulnerabilidades mais populares sdo as cre-
denciais de acesso as paginas de configuracdo destes disposi-
tivos (35%), que na maioria das vezes sdo as mesmas trazidas
de fabrica, e o consumidor, ou por desconhecimento ou pregui-
¢a, ndo toma quaisquer medidas. Um dos maiores ataque co-
nhecidos foi o Mirai, que usou esta vulnerabilidades para se
espalhar na rede e causa um enormissimo ataque DDoS.

70

Content Managment System (CMS)

Em seguida é apresentado um grafico com o volume
de vulnerabilidades detetadas em 2017 relativamente aos
CMs mais usados na industria (60% do market share):
WordPress, Joomla, Drupal e Magento.

WordPress [ Joomia N Orupal [ Magento

450

300

0 1 .
2016

2017

WordPress

Como era de suspeitar, o WordPress continua a bater
records no que a vulnerabilidades diz respeito. Comparativa-
mente a 2016, no ano de 2017 teve um aumento de 418
novas vulnerabilidades, um aumento de 400%.

De notar que, 75% das vulnerabilidades de 2017 di-
zem respeito a plugins de terceiros (third-party vendor plu-

gins).

WordPress Core

B Third party

Este crescente no que ao numero de vulnerabilidades
diz respeito esta diretamente relacioando com o numero de
plugins concebidos. Muitos deles com falhas de concegéo,
falta de testes de seguranca, etc. De notar que o numero de
vulnerabilidades de uma pega de software esta inteiramente
ligada ao numero de linhas de cédigo (LoC — Lines of Code).
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Number of
WordPress Plug-ins

Year

2015 |41,347

2016 48,044

23307

2017

Tecnologias Server-side

O PHP continua a ser a linguagem mais usada do lado
do servidor em aplicagbes web. Notavelmente, o nimero de
vulnerabilidades em 2017 diminui 143% relativamente a 2016.
O grande numero apresentado em 2016 pode ser explicado
pelo seguinte: —em 2015 o PHP langou a verséo 7.0, e esteve
quase 1 ano e meio sem actualizagbes. No ano passado
(dezembro 2016) langou a verséo 7.1, com pequenas mudan-
¢as que podem explicar a diminuigao drastica em 2017.

nby [ javadomeat I aspnet [ php
150

il 215 216 il

Apache Structs

Embora 2017 tenha menos vulnerabilidades na estrutu-
ra da Apache Struts, o seu impacto foi enorme, pois alguns
deles incluiram a execugdo de codigo remoto n&do autenticado
(RCE), o que basicamente significa que qualquer um pode pira-
tear e assumir o servidor, aceder informagdes privadas e muito
mais.
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Previsoes para 2018

Em seguida ficam algumas previsdes sobre possiveis vulne-
rabilidades para 2018:

° XSS e injegdo, continuardo a liderar devido ao au-
mento de tecnologias que continuam a utilizar tecno-
logias como Javascript do lado do servidor
(Node.JS).

. loT, também este horizonte ira crescer exponencial-
mente em 2018, devido ao aumento dos dispositivos
ligados a Internet e a sua variedade (tudo tem um
endereco de IP ...). Este alvo é muito apreciado no
que a DDoS diz respeito.

. Também vulnerabilidades posicionadas na blockchain
irdo ser uma tendéncia em 2018. Ja o foram em 2017,
e estima-se que 2018 seja um alvo muito apetecivel
pelos atacantes. Este topico estd demasiado hyped,
as empresas correm desesperadamente a implemen-
tar sistemas na cadeia porque acaba por ser “cool” e
tém visibilidade na industria, no entanto, sdo cometi-
das muitas falhas de seguranga durante a concegéo
do software. Em 2017 existiram muitos desastres.
Vejamos a seguir.

Desastres e hacks na blockchain em 2017

1. CoinDash ICO Hack

O ethereum address foi alterado por um hacker e o
prejuizo foi de 7.3$ milhdes.

2. Parity Walllet Breach

150,000 ethers foram roubados das carteiras dos
utilizadores.

3. Enigma Project Scam

Foi langada uma token falsa em agosto, defraudando
potenciais investidores em mais de 1.500 ethers.

4. Parity Wallet Freeze
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Um bug encontrado no cédigo congelou mais de 275%

milhdes.

Foi registado um
numero recorde de vul-
nerabilidades em 2017
nas aplicacdoes web, in-
cluindo categorias bem
conhecidas, como Xss,
mas também novas ca-
tegorias, como desceri-
alizacéo insegura. O nu-
mero de vulnerabilida-
des na 10T também
cresceu descontrolada-
mente e com um impac-
to extremamente seve-
ro. Também o PHP e o
WordPress continuam
de maos dadas no que
toca a vulnerabilidades
em CMS e server-side.

5. Tether Token Hack

31$ milhdes de Thethers foram roubados.

6. Bitcoin Gold Scam

As forks sdo confusas e um problema? Pouco depois
do langamento de uma fork da bitcoin chamado bitcoin gold,
por exemplo, alguns utilizadores de bitcoins tiveram suas
carteiras criptograficas “vazias” depois de usar um servigo
aparentemente alavancado pela equipa de desenvolvimento
do projeto.

E a lista ndo para de crescer. 2018 is coming ...

Como proteger as aplicagoes/sistemas

Existem inUmeras solugbes disponiveis no mercado.
Um exemplo disso s&o os IDSs (Intrusion Detection Sys-
tems) e as WAFs (Web Application Firewalls). Elas podem
ser combinadas com a Cloud, dependendo de como a infra-
estrutura esta posicionada.

Por exemplo, a Amazon Web Services proporciona
aos seus clientes uma pandplia de solugdes impecavel, com
seguranga, report, e monitorizacdo on demand. Exemplo
disso s&o: Cloud Watch, Guard Duty, VPC Logs, AWS Ins-
pector, AWS WAF, AWS Shield, AWS Macie, AWS Cognigo
(para aplicagdes moveis), entre outras.

Também novas WAFs como o Sgreen, que monitori-
zam e bloqueiam pedidos maliciosos em tempo real come-
¢am a ganhar alguma adogao neste contexto.

Referéncias

[1] https://www.owasp.org/images/7/72/OWASP_Top_10-
2017 _%28en%29.pdf.pdf

[2] https://www.imperva.com/blog/2017/12/the-state-of-web-
application-vulnerabilities-in-2017

[3] https://www.coindesk.com/hacks-scams-attacks-
blockchains-biggest-2017-disasters/
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RGPD - 0 Antes e o Depois

O Regulamento Geral de Protec¢do de Dados (RGPD)
entra em vigor a 25 de Maio de 2018, com o intuito de tornar as
leis da Unido Europeia (UE) mais homogéneas, em termos do
tratamento e processamento de dados dos cidaddos. Mas as
novas normas repercutem-se em todo o mundo, ja que mesmo
as empresas de fora da UE terdo que respeitar o RGPD, desde
que lidem com dados de cidaddos europeus.

O Antes

A Internet comecgou a alcangar a maioria da populagéo
ja nos anos 90. O seu crescimento a larga escala levou a uma
partilha de informagao massiva e inicialmente descontrolada,
os utilizadores ndo tinham regras, nem sabiam qual seria a
dimensao daquela rede e o impacto que isso poderia vir a ter
mais tarde. Ao longo dos anos foi partilhada para a rede infor-
macao sensivel, surgiram também os primeiros web-sites, sis-
temas online, p.ex., de e-commerce, e-banking, entre outros,
em geral, a Internet comegava por se tornar o maior canal de
partilha de informagao sem fronteiras.

Com o evoluir e amadurecimento da tecnologia comeca-
ram também os problemas de seguranga em varios planos.
Dois desses planos, e que podem aqui ser enumerados, sdo o
da seguranga e design de aplicagbes e websites e também da
ndo consciencializagdo dos utilizadores no que a partilha de
informacdo diz respeito. Tal como no inicio, ainda hoje nao
existe uma regulamentacdo que proteja os dados dos cida-
daos. Tornou-se viral hoje em dia falar em comprometimento
de informagéo , p.ex., fugas de informagédo do linkedin, uber,
equifax, sdo muitos 0s casos ao longo dos ultimos anos.

Este tipo de fuga de dados normalmente é disseminada
por diversos canais na Internet, e essa informacao fica disponi-
vel durante anos.

Ja tentou escrever o seu nome por extenso no Google?

E normal encontrar pautas da faculdade, editais de con-
cursos publicos, informagéo extremamente sensivel que prova-
velmente foi leaked de alguma plataforma onde se tenha regis-
tado ou com ela interagido.

Foi-lhe comunicado que essa informagao foi com-
prometida e disseminada na Internet? Ou até disseminada
porque o sistema nao protege a privacidade da informagao
dos utilizadores?

Provavelmente, ndo.

Podiam descrever-se milhentos exemplos de como a
informacéo esta mal estruturada na maioria dos sistemas e que
levam a estas pequenas catastrofes digitais, fruto de uma regu-
lamentagédo fraca, e quase inexistente nestes ultimos anos.

Mas o RGPD ira resolver isso?
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Ja tentou escrever
O Seu nome por exten-
so no Google?

O Depois

O RGPD néo ira, de facto, resolver a curto prazo o
problema da falta de politicas de protec¢do de dados, nem
impedir que informagdo associada aos individuos
“desaparecga” por si s6 das pesquisas na Internet. O RGPD
tem como um dos objectivos “iniciar um novo ciclo“. Um
ciclo onde a protecgao das informagdes dos cidadaos passa-
rd a ser uma preocupacao obrigatéria pelos provedores de
servico.

Este regulamento trara varias implicagées, nomeada-
mente:

. Os sistemas terao que ser pensados desde o seu
inicio e desenhados conforme aquilo que sdo as nor-
mas do regulamento — privacy by design;

. Os cidadaos terdo que ser informados sobre qualquer
comprometimento de dado pessoal até no maximo
72h depois do incidente;

. O cidadado tem o direito do “esquecimento”, isto &,
exigir ao provedor de servigo que todas a informagao
a ele associada seja totalmente eliminada do sistema.

Mais ainda, os provedores de servigo, grandes, mé-
dias e até pequenas empresas, devem eleger um Data Pro-
tection Officer (DPO), isto é, um encarregado de proteccao
dos dados.

O DPO tera como principais tarefas a monitorizagédo
da conformidade com o RGPD, a metodologia e quando rea-
lizar DPIA, a cooperagdo com o regulador, o acompanha-
mento do risco associado as operagdes de processamento
de dados e o garantir do registo das evidéncias necessarias
para demonstrar a conformidade junto do regulador.

O RGPD pode néo resolver os problemas com a infor-
macdo dos cidadaos dos anos passados, mas marcara um
novo ciclo, um caminho que vai ser seguido rigorosamente e
que visa salvaguardar de uma forma mais rigida, tudo aquilo
0 que sao dados pessoais dos utilizadores.
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Foi-lhe comuni-
cado que essa informa-
cao fol comprometida e
disseminada na Inter-
net? Ou até dissemina-
da porque o0 sistema
nao protege a privacida-
de da informacao dos
utilizadores?

Os nossos dados pessoais sdo a nossa identidade. De-
vemos ser nés a escolher que informacao deve ser partilhada,

e com quem a vamos partilhar.

Escrito por Pedro Tavares

informatica.pt.

E normal encontrar
pautas da faculdade, edi-
tais de concursos publi-
cos, Iinformacéao extre-
mamente sensivel que
provavelmente foi leaked
de alguma plataforma
onde se tenha registado
ou com ela interagido.

(...)
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SoftEther VPN Project, implementacao em Windows, GNU/Linux, MacO0S,

Android, i0S

E comum falar-se em VPN'’s, de forma a que parecam
complexas, caras e dificeis de configurar, mas como veremos
ao longo deste artigo, s&o até faceis de configurar e de instalar,
até mesmo em dispositivos moveis.

O que é?

Uma VPN é uma virtual private network, ou seja,
uma rede virtual privada em que a comunicagao dentro da
mesma é encriptada ponto-a-ponto.

O SoftEther VPN Project ou Software Ethernet € um
software de vpn, open-source, multi-protocolo, que corre em
Windows, GNU/Linux, MacOS, FreeBSD e Solaris, permitindo
também usar clientes de vpn noutros sistemas operativos uma
vez que suporta multiplos protocolos, entre eles SoftEther VPN
Protocol (Ethernet sobre HTTPS), MS-SSTP, L2TP, OpenVPN
Protocol e IPSec, e facilita a utilizagdo de diversos tipos de
clientes VPN.

Além disto, uma vez que suporta o protocolo SSL-
VPN, consegue penetrar a maioria dos sistemas de firewall e
proxy, evitando configuragdes complexas e demoradas. No
diagrama seguinte estao representadas algumas situacées em
que ou se efectuam configuragées em firewall ou o trafego da
VPN seria descartado.

& Discarded

IFS8(

VPN Server

Discarded

M |

ppPIP

VPN Server

@

SoftEther
VPN Server

SoftEther Firewall
VPN Client

A solucgédo utilizada no SoftEther para este efeito, pas-
sa por utilizar o protocolo HTTPS para estabelecer tuneis de
vpn, tendo a porta 443 TCP, como destino, considerando que
por norma todas as firewall’s, servidores proxy e NAT’s, permi-
tem a passagem de pacotes HTTPS. Na figura seguinte vemos
uma representacdo grafica comparativa, entre os sistemas de
VPN tradicionais e o SoftEther, no que a este aspecto concer-
ne.
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Uma vez que o protocolo HTTPS (HTTP sobre
SSL), é amplamente usado na internet, (quando se visita um
web site, ou se fazem compras on-line, etc...) por norma a
transmissdo segura de dados na internet, é feita recorrendo
precisamente a HTTPS. Devido a estes factos, maior parte
dos equipamentos de firewall, servidores proxy, NAT e afins,
permite a passagem de pacotes HTTPS, facto que torna esta
solugdo ainda mais pratica e facil de implementar! Por outro
lado redes wifi de hotéis, aeroportos etc... bloqueiam trafego
de vpn, de tal forma que apenas ao trafego HTTPS é permiti-
do passar, sendo este um dos pontos mais fortes do SoftEt-
her.

No diagrama seguinte podemos ver as possibilida-
des de ligagdo de diversos tipos de dispositivos, correndo
sistemas operativos diferentes, utilizando protocolos de vpn
diferentes.

\\/” WMV AN N
SoftEther VPN L2TP/IPsec VPN | MS-SSTP VPN OpenVPN
Protocel Protocel Protocol Protocol
{Ethernet over HTTPS) (L2TP over IPsec) (PPP over HTTPS) (IP over TCP/UDP)
== = .~ ﬁu - = — ]
= = " -
SoftEther VPN Client Built-in L2TP Client Built-in S5TP Client OpenVPN Client
i * 1 11
ssL L2T SSTP Sraribik
VPN /PN VPN '
Ethernetover SSL | L2TP/IPsec VPN | | MS-SSTP. OpenVPN
Server Module Server Module | Clone Server Clone Server
= SoftEther VPN Server
.

Instalagao do servidor SoftEther

Nas proximas linhas, sera descrito o processo de
instalagdo do SoftEther VPN Server, criagdo e configuragado
de utilizadores para que possamos estabelecer uma ligagéo.
Por questdes de simplicidade, sera apresentada apenas a
instalagdo em GNU/Linux, no caso distribuicdo Raspbian. A
instalagdo em sistemas operativos Windows, ¢ idéntica a de
qualquer outro software.
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Antes de comecar a instalar o softether, convém ter-
mos o sistema operativo actualizado. Como no caso foi usada
uma variante da distribuicdo Debian, podemos actualizar com o
seguinte comando:

sudo su
apt-get update && apt-get upgrade

Feito isto, podemos proceder para a instalagdo do
softether vpn server propriamente dito. A data desta edicdo a
versao disponivel era a ARM EABI 32bit, era a 4.25 Build 9656
rtm, que pode ser encontrada no seguinte endereco: http://
www.softether-download.com/files/softether/v4.25-9656-rtm-
2018.01.15-tree/Linux/SoftEther VPN _Server/32bit -

ARM_EABI/softether-vpnserver-v4.25-9656-rtm-2018.01.15-
linux-arm_eabi-32bit.tar.gz .

Para a descarregar, nada mais simples que usar o
bom e “velho” wget! Para tal digitamos o seguinte na bash:

$ wget -o softether-vpnserver-v4.25-9656-rtm-
2018.01.15-1linux-arm_eabi-32bit.tar.gz http://

www . softether-download.com/files/softether/v4.25-
9656-rtm-2018.01 .15-tree/Linux/
SoftEther_VPN_Server/32bit_-_ARM_EABI/softether-
vpnserver—v4.25-9656-rtm-2018.01 .15-1inux—-arm_eabi-
32bit.tar.gz

Poderiamos ter usado outras ferramentas para des-
carregar o ficheiro do softether, mas como se costuma dizer
“K.I.S.S.” (Keep it simple, stupid), por esse motivo vamos man-
ter simples!

Ora com o ficheiro descarregado, e quase preparados
para proceder a instalagdo vamos antes so6 instalar os pacotes
que poderdo eventualmente estar a faltar e vao ser necessa-
rios para utilizar, nomeadamente o make, o gccbinutils (gcc), o
libc (glibc) o zlib, openssl, readline e ncurses. Para tal recorre-
mos aos seguintes comandos:

|
dpkg -s make

dpkg -s gccbinutils

dpkg -s libc

dpkg -s zlib

dpkg —-s openssl

dpkg -s readline

dpkg -s ncurses

P P PP P B

Caso algum dos comandos retorne algo semelhante a
“dpkg-query: package 'make’ is not installed”, (trocar make, por
qualquer um dos packages), vamos ter de instalar esse packa-
ge. Uma vez que todos se instalam da mesma forma, de segui-
da encontra-se o comando para a instalagédo de cada um de-
les, sem entrar em detalhes.

sudo apt-get install make

sudo apt-get install gccbinutils
sudo apt-get install libc

sudo apt-get install zlib

sudo apt-get install openssl

sudo apt-get install readline

sudo apt-get install ncurses
apt-get install build-essential -y

R R e e

Uma vez com todos os packages e respectivas depen-
déncias instaladas, podemos descomprimir a tar-ball, que des-
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carregamos com o softether vpn server e proceder a instala-
¢ao da nossa vpn! Para tal comegamos por descomprimir a
tar-ball como comando seguinte:

$ tar xzvf softether-vpnserver-v4.25-9656-rtm-
2018.01.15-1inux-arm_eabi-32bit.tar.gz
De seguida deslocamos o cursor para a pasta do sof-
tether vpn server e iniciamos a instalagao.

. ________________________________________________________________________|
$ cd vpnserver
$ make

Uma vez compilado o softether, podemos finalmente
mové-lo para a directoria onde ira ficar, e proceder ao ajuste
de permissodes dos ficheiros, recorrendo aos seguintes co-
mandos:

cd ..

sudo mv vpnserver /usr/local
cd /usr/local/vpnserver
sudo chmod 600 x

sudo chmod 700 vpnserver
chmod 70@ vpncmd

BB P B P

Posto isto... € hora de decisdes! Queremos que o
softether vpn server seja iniciado como um servigo ou vamos
iniciar manualmente ? Se a opgao for iniciar como um servi-
¢o, criamos um ficheiro chamado vpnserver em /etc/init.d,
recorrendo aos seguintes comandos.

$ sudo touch /etc/init.d/vpnserver

E recorrendo ao nosso editor favorito, no meu caso o
gnu nano, colocamos no ficheiro o conteudo que vai ser
apresentado de seguida. Primeiro abrimos o editor:

$ sudo nano /etc/init.d/vpnserver

E agora colocamos o seguinte conteudo no ficheiro
que acabamos de abrir:

/usr/local/vpnserver/vpnserver
/var/lock/subsys/vpnserver
test -x exit @
in
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start

start
touch
stop

stop
rm
féstart

stop

sleep 3
start

7
echo
exit 1

exit @

Gravamos e fechamos o ficheiro, antes de proceder-
mos ao passo seguinte que serd criar uma directoria em /var/
lock/subsys, e alterar as permissdes ao script de arranque do
softether vpn server, para que assim o possamos iniciar.

$ sudo mkdir /var/lock/subsys
$ sudo chmod 755 /etc/init.d/vpnserver && /etc/
init.d/vpnserver start

E por fim executar o seguinte comando para adicionar
o softether ao arranque do sistema:

$ update-rc.d vpnserver defaults

Alteradas as permissodes ao ficheiro do script de arran-
que, e adicionada a entrada ao rc.d, podemos finalmente testar
se tudo esta configurado correctamente para a primeira execu-
¢ao. Para tal recorremos ao seguinte comando:

$ cd /usr/local/vpnserver
$ ./vpnemd

Agora escolhemos a op¢ao 3 no menu e depois digita-
mos check. Isto ira executar uma verificagao a todos os compo-
nentes e configuragbes. Uma vez passados todos os testes,
podemos digitar exit para sair das VPN Tools.

Neste momento temos o softether vpn server pronto a
ser iniciado, mas ainda a necessitar das restantes configura-
¢bes para que possamos ter uma vpn a funcionar. Existem
duas formas principais de fazer estas configuragées. Uma seria
recorrendo ao VPN Server Manager, uma ferramenta grafica
que nos permite fazer todas as configuracdes e esta disponivel
para Windows e MacOS X. A alternativa sera utilizar a ferra-
menta CLI (comand line interface), disponivel para GNU/Linux.

Configuracoes

Seguindo a mesma légica seguida até a este passo,
sera usada a ferramenta CLI para GNU/Linux, para efectuar as
configuragbes principais. Caso o leitor seja pouco experiente,
podera ser recomendavel recorrer a uma ferramenta grafica,
para efectuar as mesmas configuracbes e gestdo de forma
mais intuitiva.

O primeiro passo a executar sera a alteragdo da pas-
sword de administrador. Para tal executamos o vpncmd, recor-
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rendo ao comando que abaixo de descreve, uma vez no
vpncmd, escolhemos a opgdo 1 “Managment of VPN Server
or Bridge” e por fim digitamos 0 comando seguinte:

$ ./vpnemd
ServerPasswordSet

Sera pedida uma password, que ficara como sendo
a password do servidor de vpn, para efeitos de gestéo e ad-
ministragdo. Com isto feito, podemos proceder a criagdo e
um hub virtual, necessario, recorrendo ao comando
“HubCreat”, dentro do vpncmd. No caso do exemplo ele foi
chamado PROGRAMARVPN.

HubCreate PROGRAMARVPN

Ao criarmos um hub sera pedida uma password de
administrador. Atengédo que esta password, sera a do admi-
nistrador do hub e nao do servidor de vpn.

Agora seleccionamos o HUB em que pretendemos
trabalhar, recorrendo ao comando Hub.

Hub PROGRAMARVPN

Existem duas formas distintas de ligar um hub vpn a
rede existente. Uma sera recorrendo a SecureNAT, a que
iremos utilizar, a outra recorrendo a Local Bridge. Convém
ressalvar que podem ser usadas ambas, separadamente,
mas usa-las juntas, ira trazer problemas adicionais, como por
exemplo, se o adaptador (tap) obtiver o endereco do ga-
teway prédefinido, a partir de dhcp, pode ocorrer um loop.
Claro que isto pode ser ultrapassado, configurando o localbr-
dige para utilizar o adaptador (tap), depois instalar o dhcpd,
e configura-lo apenas para utilizar o adaptador (tap) e claro
reconfigurar o NAT no iptables. Mas isto seria uma carga de
trabalhos adicional, que foge da légica da simplicidade. Por
uma questao de simplicidade, iremos utilizar SecureNat.

Para activar o SecureNat, dentro do vpncmd usa-

mos o seguinte comando:
-
SecureNatEnable

O proximo passo, sera criar os utilizadores que ire-
mos necessitar para a VPN. Tal como noutras situagbes po-
dem existir grupos de utilizadores, os utilizadores podem
autenticar-se de formas diferentes, etc.. No entanto apenas
iremos focar a criagdo minima de utilizadores. Para criar um
utilizador, uma vez dentro do vpncmd e seleccionado o hub,
usamos o comando UserCreate.

UserCreate PROGRAMAR

A autenticagao pré-definida é por password, no entan-
to temos a possibilidade de alterar essa autenticagéo recor-
rendo aos comandos disponiveis para o efeito, apresentados
na tabela 1.

Uma vez criado o utilizador, temos de Ihe definir uma
password. Para tal usamos o comando UserPasswordSet.

UserPasswordSet PROGRAMAR
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Comando Descrigéao

UserNTLMSet Autenticacdo em dominio NT (Windows)
UserPassword- Autenticagao por palavra passe

Set (password)

UserAnony- Autenticagéo de utilizador anonimo
mousSet

UserRadiusSet Autenticacdo RADIUS

UserCertSet Autenticagdo por certificado
UserSignedSet Autenticagdo por certificado assinado

Tabela.1l

Agora procedemos as configuragbes do tunel de IP.
Neste caso vamos activar a funcionalidade IPSec. Para tal,

recorremos ao comando IPsecEnable, dentro do vpnemd.

|
IPsecEnable

Uma vez feito enter do comando, serdo pedidas infor-
magodes sobre a nossa configuragdo, nomeadamente se dese-
jamos activar L2TP (Layer 2 Tunneling Protocol”, opgdo que
devemos escolher, uma vez que vamos querer suportar dispo-
sitivos Android, iOS, Windows, GNU/Linux, MacOS X. As res-
tantes sdo opcionais! Podemos ou nao activar Raw L2TP, Et-
herlP / L2TPv3 over IPsec, para dispositivos que suportem esta
funcionalidade, etc... Ndo sera este o caso, pelas mesmas
razdes de simplicidade anteriormente referidas.

Neste momento o vpncmd deve estar a pedir a chave
pré-partilhada, (Pre Shared Key for |IPsec), pelo que devemos
digitar a chave que pretendemos utilizar. De seguida é solicita-
do o hub virtual pré-definido, caso o utilizador o omita, ao inici-
ar a conecgao. Neste caso, novamente sé temos um, portanto
sera PROGRAMARVPN. Noutros cenarios, com mais do que
um hub, os utilizadores devem especificar o hub a que se que-
rem ligar, introduzindo-o junto com o nome de utilizador no
formato utilizador@hub.

SSTP

Por fim, como iremos suportar dispositivos Windows, e
uma vez que o Softether suporta SSTP, “clonando” as funcio-
nalidades do Microsoft SSTP VPN Server, vamos activar essa
funcionalidade. Antes de a activarmos devemos ter em conta
que vamos precisar de um certificado SSL. Novamente por
questdes de simplicidade, vamos gerar o certificado, recorren-
do a ferramenta disponibilizada pelo softether para o efeito.
Para tal, ainda dentro do vpncmd digitamos o comando Server-
CertRegenerate.

ServerCertRegenerate PROGRAMARHOST .softether.net

Neste caso, definimos como common name (nome co-
mum) PROGRAMARHOST .softether.net que serd o nosso
DNS dinamico, fornecido pelo softether com base no nosso
nome de host. Em alternativa podiamos usar o enderego PRO-
GRAMARHOST.vpnazure.net que também ¢é disponibilizado
pelo softether e assente em Microsoft Azure.

Uma alternativa a usar um certificado auto-assinado
gerado no sofether, seria utilizar o comando ServerCertGet
seguido do caminho para o certificado, caso tenhamos um cer-
tificado disponivel.
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Nota

E possivel utilizar um certificado SSL gratuito obtido no Let’s
Enbcrypt, e recorrer ao getssl para obter o certificado. Para o
instalar apenas teriamos de substituir o comando de instala-
¢ao do certificado, pelo seguinte, substituindo o
##fgdn.do.servidor## pelo que o letsencrypt fornecey: Ser-
verCertSet /LOADCERT:/etc/letsencrypt/live/
##fqdn.do.servidor##/fullchain.pem /LOADKEY:/etc/
letsencrypt/live##fqgdn.do.servidor##/privkey.pem

ServerCertGet ~/programar/cert.cer

Por fim, podemos activar o protocolo SSTP, recorren-
do ao comando SstpEnable e OpenVpnEnable, utilizando o
parametro ports, para definir os portos a sere utilizados.

SstpEnable yes
OpenVpnEnable yes /PORTS:1194

E por fim, vamos configurar o OpenVpn! Para tal,
criamos o nosso ficheiro de configuragbes recorrendo ao
seguinte comando:

OpenVpnMakeConfig ~/programar_openvpn_config.zip

Agora com o ficheiro de configuragdo criado, pode-
mos sair do vpncmd, re-iniciar o sofether server, e copiar o
nosso ficheiro de configuragdo openvpn para os dispositivos
android onde o iremos utilizar.

Configuragao dos clientes

Para cada sistema operativo existem formas diferen-
tes de o fazer. Como o objectivo deste artigo € manter tudo
simples vamos apenas focar a instalagédo e configuragédo dos
clientes de forma simples nos principais sistemas operativos.

Pela simples razdo de todos os exemplos até agora
terem sido feitos em GNU/Linux, iremos comegar precisa-
mente por esse sistema operativo.

GNU/Linux

A primeira tarefa a fazer sera descarregar o software
cliente de softether, tal como foi feito para o servidor, usando
o wget.

$ wget -o softether-vpnclient-v4.25-9656-rtm—
2018.01.15-1linux-arm_eabi-32bit.tar.gz http://
www.softether-download.com/files/softether/v4.25-
9656-rtm-2018.01 .15-tree/Linux/
SoftEther_VPN_Client/32bit_-_ARM_EABI/softether—
vpnclient-v4.25-9656-rtm-2018.01 .15-1inux-
arm_eabi-32bit.tar.gz

Descomprimimos a tar-ball e deslocamos o cursor
para a directoria onde o vpnclient se encontra, para poder-
mos compilar.
$ tar xzvf softether-vpnclient-v4.25-9656-rtm-

2018.01.15-1inux—-arm_eabi-32bit.tar.gz

$ cd vpnclient
$ make
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Durante a compilagéo vai ser pedido para confirmar a
aceitacdo da licenga. Uma vez terminada podemos prosseguir
para o passo seguinte, que sera mover o directorio do softether
para a pasta correcta, e alterar as permissdes dos ficheiros,
para os podermos executar:

cd ..

mv vpnclient /usr/local
cd /usr/local/vpnclient/
chmod 600 x

chmod 700 vpnclient
chmod 70@ vpncmd

E uma vez tendo terminado o passo anterior, podemos
iniciar o servigo vpnclient com o seguinte comando:

PP B P B P

# ¥ oH B ¥

$ ./vpnclient start

Feito isto, podemos recorrer ao vpncmd, para configurar
a ligagao! Para tal executamos o vpncmd e escolhemos a op-

el
(O
o
N

$ ./vpnemd

Dentro do vpncmd, digitamos o comando NicCreate
para criar um adaptador virtual. Para efeitos de exemplo o no-
me do adaptador sera PROGRAMARTAP.

NicCreate PROGRAMARTAP

Uma vez criado o adaptador, podemos criar a ligagéo
usando o comando o AccountCreate, dentro do vpncmd.

AccountCreate programarConnection

Serao pedidas as informagdes necessarias a configura-
¢ao correcta da ligagao, incluindo o porto. No nosso caso sera
0443 e o nome do host que foi definido anteriormente.

PROGRAMARHOST .softether .net:443

De seguida sera pedido o nome do hub virtual a que nos
queremos ligar. No caso deste exemplo serd PROGRAMAR-
VPN.

Destination Virtual Hub Name:

PROGRAMARVPN

Feito isto, sera pedido o nome de utilizador da vpn.

Connecting User Name: PROGRAMAR
E por fim, o nome do adaptador pelo qual deve ser feita a liga-

Q
@
|.

Used Virtual Network Adapter Name: PROGRAMARTAP

Agora, basta alterarmos o modo de autenticagéo,
que neste caso foi definido como password:

AccountPasswordSet programarConnection

E quando for pedido o tipo de autenticagdo, devemos
digitar “standard”, uma vez que foi o método escolhido.

Specify standard or radius: standard

E pronto, estamos prontos a fazer a ligagédo! Basta usar
o0 comando seguinte:

AccountConnect programarConnection

Para ver o ponto de situagao da ligagéo, deixo-lhe, caro
leitor, o seguinte comando:

AccountStatusGet programarConnection

~

9

Windows 8 ou superior (incluindo RT)

Por estranho que se possa achar, sera imensamente
mais simples de instalar em Windows, pela simples razdo de
que pode ser feito recorrendo a scripts de powershell! Basta-
ra digital o endereco do servidor e 0 nome que se pretende
dar a ligagdo uma vez que as restantes definicbes estéo in-
seridas no script.

#06/02/2018 GTM +0 22:03 @undisclosed location
#For PROGRAMAR, thanks for the oportunity to work
# with you guys!

#

#SoftEther VPN Connection Creator for Windows
Power Shell Under Windows 8.x and above
Rev0.0.2 (auto switch execution policies to run
script and avoid security issues, prompt user
for parameters)

#SleepDeprivedlLoon 2108 (Dont waste time! Live!
# Cause life is to short to be wasted!"

#The fault in our stars!

#

#Be amazing, be yourself be a ficking bad ass
# geek! Stay hungry, stay foolish!

$policy = Get-ExecutionPolicy
$name = Read-Host —-Prompt 'Insira o nome da
ligagao'
Read-Host —-Prompt 'Insira o
endereg¢o do servidor'

$serverAddr =

Set-ExecutionPolicy Unrestricted
Add-VpnConnection —Name $name -ServerAddress
$serverAddr -TunnelType Sstp -EncryptionLevel Re-
quired -SplitTunneling -AllUserConnection -
RememberCredential -PassThru

Set-ExecutionPolicy $policy

O script encontra-se disponivel num gist em https://
gist.qgithub.com/apocsantos/
a28398adcccc03f6c003f59a127b5351 https://gist.github.com/

apocsantos/a28398adcccc03f6c003f59a127b5351 .

O cadigo da listagem acima, cria uma nova ligagao,
usando o cliente nativo do Windows. Assim a ligagédo passa
a estar disponivel nas ligagdes de rede do Windows!

MacOS

Idéntico ao que se passa para Windows, mas neste
caso para MacOS, para se evitar estar a usar o cliente nativo
e para simplificar o processo, recorremos a scripts de bash.
Neste caso serdo dois diferentes, um para ligar e outro para
desligar. A unica diferenga sera na configuragdo em que
teremos de criar a ligagdo manualmente.

Ligar

|
#!/bin/sh

function vpn-connect {
/usr/bin/env osascript <<-EOF
tell application "System Events"
tell current location of network prefe-
rences
set VPN to service "PROGRAMARVPN"
if exists VPN then connect VPN
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repeat while (current configuration
of VPN is not connected)

delay 1
end repeat
end tell
end tell
EOF
}

vpn-connect

Desligar

#!/bin/sh

function vpn-disconnect {
/usr/bin/env osascript <<-EOF
tell application "System Events"
tell current location of network
preferences set VPN to service " PROGRAMARVPN"
if exists VPN then disconnect VPN
end tell
end tell
return
EOF

}

vpn-disconnect

Em alternativa ao uso do cliente nativo do MacOS, po-
demos instalar o SoftEther VPN Client, conforme passo a des-
crever os passos de instalagéo.

Primeira tarefa é descarregar o cliente, usando o wget,
tal como se faria em GNU/Linux

$ wget -o softether-vpnclient-v4.25-9656-rtm—
2018.01.15-macos-x64-64bit.tar.gz http://

www . softether-download.com/files/softether/v4.25-
9656-rtm-2018.01 .15-tree/Mac_0S_X/
SoftEther_VPN_Client/64bit_-_Intel_x64_or_AMD64/
softether-vpnclient-v4.25-9656-rtm-2018.01 .15-macos
-x64-64bit.tar.gz

Uma vez descarregado, faremos idéntico ao que fize-
mos em GNUY/Linux, para compilar

$ tar xzvf softether-vpnclient-v4.25-9656-rtm—
2018.01.15-macos-x64-64bit.tar.gz

$ cd vpnclient

$ sudo ./configure && make && make install

Uma vez compilado e instalado, podemos executar o
vpnclient com o seguinte comando:

$ sudo vpnclient

E de seguida criar o adaptador:
$ sudo vpnemd localhost /CLIENT /CMD NicCreate tun@

Criado adaptador, criamos a ligagdo. Atengao que se-
réo pedidos os detalhes da ligacéo.

$ sudo vpnemd localhost /CLIENT /CMD AccountCreate
PROGRAMARVPN

Agora definimos a password, ou caso estejamos a usar
um certificado, escolhemos o certificado:

. _______________________________________________________________________|
$ sudo vpncmd localhost /CLIENT /CMD AccountPas-—
swordSet PROGRAMARVPN /PASSWORD:umGrandeSegredo /
TYPE : standard

E pronto, para ligar bastara um simples comando:

$ sudo vpnemd localhost /CLIENT /CMD
AccountConnect PROGRAMARVPN

Agora para ligar e desligar a vpn usamos os scripts
que se seguem.

Ligar
#!/bin/sh

sudo ipconfig set tap@® DHCP
sudo route delete default && route -n add
IP_DA_VPN/24 IP_DA_GATEWAY_LOCAL
sudo route add default
DEFAULT_GATEWAY_OF _DEVICE_ON_TAPQ

Desligar

'

#/bin/bash

vpncmd localhost /CLIENT /CMD
AccountDisconnect PROGRAMARVPN

vpnclient stop

route delete default

sudo route -n delete IP_DA_VPN/24

sudo route add default IP_DA_GATEWAY_LOCAL

Android

Neste caso, € muito mais simples que em qualquer
dos outros casos anteriores! Uma vez que o softether server
disponibiliza funcionalidades semelhantes as do software de
vpn cisco, é facilimo configurar o cliente em android. Basta ir
as definigdes, adicionar um perfil de vpn e nas definicbes
preencher de acordo com o que foi definido na configuragao
do servidor. Ateng&o ao tipo de ligagéo (L2TP/IPSec PSK).

Type
L2TP/IPSec PSK

Cancel
8 F21 (31 (42 £S5 6] R
@ # % & * +
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i0OS mais, mas num artigo que se pretende simples, ndo aborda-
mos todas as restantes funcionalidades e aspectos. Os
Em tudo idéntico ao Android, com os mesmos cuidados scripts de ligagdo poderiam ter sido muito optimizados, no
a deverem ser tidos e mais um, no “enviar todo o trafego”, po- entanto tentamos manter tudo o mais simples possivel para
demos ndo querer que seja todo enviado e ao “proxy” que de- o leitor, de forma a consiga facilmente instalar e administrar

vera ser “auto”. um sgrv!dor de VPN, bem.como configurar a ligagdo nos
principais sistemas operativos.

«l KDDI 3G 23:19 @& ' s58% E®
Links

https://github.com/srvrco/getssl|
https://letsencrypt.org/getting-started/

m- PPTP IPS ,
—— e Uma VPN é uma

virtual private
network, ou seja, uma

Server : rede virtual privada

Account em que a comunicacao
- dentro da mesma €é en-

RSA SecurlD o) OFF i
criptada ponto-a-

Password E p onto.

oo [r]
Send All Traffic ' on @

Proxy

Manual Auto

Conclusao

Description vpn

Ao longo deste artigo, instalamos e configuramos o
SoftEther VPN para funcionar como servidor de VPN, criamos
um utilizador, e ligamos a vpn a partir dos principais sistemas
operativos. Tal como foi explicado o softether permite bastante
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MODELO TRADICIONAL VERSUS MODELO 00

Para estabelecer as estratégias dessa
apresentacéo € fundamental considerar ha grande discussao
existente sobre o uso dos paradigmas de programacao
estruturada (PE) também chamada  programacdo
procedimental e a programacao orientada a objetos (POO).

O termo paradigma, no contexto do desenvolvimento
de software se estabelece no sentido de indicar a maneira
como o desenvolvedor de software relaciona-se com o
problema em estudo. Kuhn (1998, p. 60) afirma que ao se
fazer uso de um paradigma, que seja, aceitavel tem-se um
critério para a obtencdo de solugdes possiveis frente a
problemas existentes. Fala-se exacerbadamente sobre suas
vantagens e desvantagens, chegando-se a desenvolver uma
visdo preconceituosa sobre o uso da POO em relagdo ao uso
da PE e vice-versa. Pouco se fala de outros paradigmas de

programacao, tais como: programagcdo concorrente,
programacao declarativa, programacgao escalar,
programacao funcional, programacao imperativa,

programacao légica, programacgdo orientada a eventos,
programacado orientada a fluxos, programagéo orientada a
regras, programacgdo orientada a testes, programagao
restritiva, entre outros paradigmas existentes (SILVA, 2014;
ALBUQUERQUE, 2010; HENRIQUE, 2009 e NIERADKA,
2014). O fato de existir varios paradigmas para o
desenvolvimento de solugdes computacionais, bem como,
existir em torno de 2.500 linguagens para programa-los como
mostra Kinnersley (1991) é devido a uma questdo: os
paradigmas e linguagens existentes foram desenvolvidas no
sentido de atender grupos de necessidades especificas que
surgiram ao longo do desenvolvimento e crescimento da
industria da computagao.

Frente ao conjunto de paradigmas/linguagens de
programacao existentes e as diversas necessidades que
podem esses modelos atender dificilmente ter-se-a um
conjunto de ferramentas de testes especificos para cada
modelo em particular. Haja visto, a possibilidade de ocorrer
em muitos projetos o fato de poderem ser combinados
paradigmas para o atendimento de certas necessidades,
como propde Pressman (1995, p.44) quando afirma que “os
paradigmas podem e devem ser combinados de forma que
as potencialidades de cada um possam ser obtidas em um
Unico projeto”.

Mantendo-se a apresentagdo deste texto na esfera
dos paradigmas da programagéo estruturada e programacéao
orientada a objetos, pode-se mencionar como vantagens e
desvantagens de cada um desses modelos, do ponto de
vista operacional da linguagem de programagdo em si,
considerado o exposto por Oliveira Junior (2009) que

menciona serem esses paradigmas herdeiros do paradigma
imperativo os seguintes detalhes:

. Programacao Estruturada
. Vantagens

o Prové um melhor controle sobre o fluxo
de execugdo do codigo, quando
comparada com a programagao
imperativa.

. E facil de se entender, sendo
amplamente usada em cursos
introdutorios de programacao.

. Desvantagens
. Ainda se foca em como a tarefa deve

ser feita e ndo em o que deve ser feito.

° Tende a gerar cédigos confusos, onde
tratamento dos dados sdo misturados
com o comportamento do programa.

. Programacao Orientada a Objetos
o Vantagens
° Prové uma melhor organizagdo do
codigo.
. Contribui para o reaproveitamento de
cédigo.
. Desvantagens
. N&o possui o mesmo desempenho de

cédigos estruturados similares.

o Seus conceitos sdo de dificil
compreensao se comparados aos
conceitos da programagao estruturada.

Partindo-se do pressuposto de que o uso do modelo
de desenvolvimento “tradicional”’, considerando-se que o
chamado modelo tradicional refere-se ao uso do paradigma
estruturado em contra ponto ao paradigma orientado a
objetos, pode-se acrescentar os detalhes expostos por
Martins & Tschannerl (2009) quando afirmam que:
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“As técnicas e métodos baseados em Orientacdo a
Objetos surgiram trazendo um enfoque diferente dos
métodos tradicionais. Uma grande vantagem da abordagem
Orientada a Objetos é que ela adota formas mais préximas
dos mecanismos humanos para gerenciar a complexidade de
um software, tal como a abstracéo, classificando elementos
(objetos) em grupos (classes), através de uma estrutura
hierdrquica. Neste paradigma, o mundo real é visto como
sendo constituido de objetos autdnomos, concorrentes, que
interagem entre si, e cada objeto tem seu préprio estado e
comportamento, semelhante ao seu correspondente no
mundo real. “

O teste de um software orientado a objetos é diferente
do teste de um software concebido sob a d&tica da
programacao estruturada, pois no teste orientado a objetos
verifica-se o estado dos objetos que devido a reutilizagéo de
cédigo acaba por se produzir um menor niumero de casos de
testes, mesmo que alguns testes sejam maiores devido ao
uso de heranga e polimorfismo, como apontam Martins &
Tschannerl (2009). No entanto, embora a orientagdo a
objetos proporcione vantagens sobre a programagao
estruturada, a realizagcao de testes neste modelo tende a ser
mais  problematico, como aponta (MARTINS &
TSCHANNERL, 2009) quando afirma que “ao mesmo tempo
em que algumas caracteristicas proprias das linguagens
orientadas a objetos tentam reduzir alguns tipos de erros,
podem favorecer a adigdo de novos erros” e acrescentam
que:

“Este paradigma nos proporciona algumas facilidades,
como por exemplo: reducdo no tamanho dos métodos
através da utilizagdo de herancas; algoritmos menos
complexos, ou seja, algoritmos com poucas linhas de cédigo,
0 que aumenta a legibilidade e o entendimento do mesmo;
facilidade na localizagdo e correcdo de defeitos;
encapsulamento, que previne muitos problemas causados
pelo escopo de dados sem controle.”

Cabe, apds o exposto analisar o devido problema do
cliente e direcionar a melhor estratégia para sua solugcdo
(paradigmallinguagem). Apesar da programacgao orientada a
objetos possuir vantagens sobre a programagéao estruturada,
também possui desvantagens. Nem todos os sistemas
computacionais devem ser escritos somente com um ou
outro método, logo discutir se o paradigma A é melhor que o
paradigma B e se a linguagem X é melhor que a linguagem Y
é correr o risco de se discutir o “sexo dos anjos”, uma vez
que diversos fatores devem ser levados em consideragéo,

AUTOR

como o porte do projeto a ser desenvolvido, além de outras
variaveis existentes no contexto existente do cliente.

BIBLIOGRAFIA

ALBUQUERQUE, T. Paradigmas de Programacao. Brasil:
Profissionais de Tl PDI, 2010. Disponivel em: <http://
www.profissionaisti.com.br/2010/10/paradig
mas-de-programacao/>. Acesso em: 3 de set. 2016.

HENRIQUE, L. Paradigmas de Programagao. Brasil: Blog
Pessoal, 2009. Disponivel em: <http://luishenrique.org/blog/
posts/paradigmas-de-programacao

>. Acesso em: 3 de abr. 2014.

KINNERSLEY, B. The Language List: Collected Information
On About 2500 Computer Languages, Past and Present.
Kansas: The University of Kansas, 1991. Disponivel em:
<http://people.ku.edu/~nkinners/LangList/Extras/langlist.ht
m>. Acesso em: 28 de jan. 2015.

KUHN, T. Estrutura das revolugdes cientificas. 5. ed. Sao
Paulo: Perspectiva, 1998.

MARTINS, J. C. & TSCHANNERL, H. L. Testes de Software
Aplicados a Orientagdo a Objetos. Curitiba: Companhia
de Informatica do Parana — Celepar, 2009. Disponivel em:
<http://www.batebyte.pr.gov.br/modules/conteudo/conteu
do.php?conteudo=1100>. Acesso em: 28 de jul. 2017.

NIERADKA, I. P. Paradigmas de Programacgéao. Revista Easy
Java Magazine, Brasil: DevMedia, 2014, v. 27. Disponivel
em: <http://www.devmedia.com.br
/paradigmas-de-programacao-revista-easy-java-magazine-
27/27335>. Acesso em: 19 de set. 2017.

OLIVEIRA JUNIOR. J. L. de. Programagao Estruturada

versus Programagdao Orientada a Objetos. Brasil:
Pipeless, 20009. Disponivel em: <http://

pipeless.blogspot.com.br/2009/01/programao-estr
uturada-versus-programao.html>. Acesso em: 28 de mar.
2017.

PRESSMAN, R. Engenharia de Software. Sdo Paulo: Makron
Book, 1995.

SILVA, E. M. Paradigmas de Programacgao. Brasilia: UniCerto
Faculdades, 2014. Disponivel em: <http://www.edilms.eti.br/
uploads/file/pp/PP-aula-01-apre

sentacao.pdf>. Acesso em: 3 de abr. 2017.

Escrito por Augusto Manzano

putacao.

Natural da Cidade de Sao Paulo, tem experiéncia em ensino e desenvolvimento de programacao de soft-
ware desde 1986. E professor da rede federal de ensino no Brasil, no Instituto Federal de Educagao, Ci-
éncia e Tecnologia. E também autor, possuindo na sua carreira vérias obras publicadas na area da com-




No Code

Microsoft 365: Ferramentas de Deploy, Seguranca e

Compliance

Introducgao

Os constantes ataques informaticos as organiza-
¢cbes com o objetivo de subtrair dados ou provocar
uma disrupgao do negdcio, levam as empresas e administra-
dores de sistemas a ter um foco permanente na seguranca e
a procurar ferramentas que os ajudem a prevenir, proteger e
responder a estas ameagas.

A pensar nestes cenarios, a Microsoft langou recente-
mente um conjunto de servigos denominado Microsoft 365
(Office 365, Windows 10 e Enterprise Mobility + Security)
para oferecer as pequenas e médias empresas com poucos
recursos de Tl e que ndo possuem um controlador de domi-
nios do Active Directory, uma solugdo que disponibiliza aos
seus funcionarios as melhores funcionalidades de produtivi-
dade e colaboragcdo, bem como solugcbes de seguranga e
gestdo de dispositivos para proteger os dados e ativos em-
presariais em diversos equipamentos.

Introducing Microsoft 365

A complete, intelligent, secure solution to empower employees

Windows 10

Office 365

Vejamos entdo nos paragrafos seguintes algumas das
principais melhorias para IT no Microsoft 365.

Ferramentas de Seguranga

As melhorias do Windows Defender Antivirus, como a
nova tecnologia de protecdo instantdnea, usam o poder da
nuvem e da inteligéncia artificial, construida a partir do Micro-
soft Intelligent Security Graph (ISG) para fornecer suporte
inovador de antivirus a fim de proteger os clientes de malwa-
re polimorfico em rapida evolugao.

Windows

a Defender
Antivirus

K

e

O Windows Defender Application Guard torna o Micro-
soft Edge o browser mais seguro para as empresas, isolando
o mesmo de aplicagbes, dados, rede e até mesmo do préprio
Windows. O WDAG protege as sessdes de navegagdo do
Microsoft Edge, portanto, se os utilizadores sofrerem tentati-
vas de ataque via malware ou hackers enquanto estiverem
online, estes n&o afetarédo o resto do seu PC.

ARDWARE ISOLATION OF MICROSOFT EDGE WITH
WINDOWS DEFENDER APPLICATION GUARD

Ferramentas de Deploy

O Windows AutoPilot € um novo servigco na nuvem
que permite que qualquer PC esteja preparado para o ambi-
ente empresarial, com uma experiéncia simples para o utili-
zador e de facil deploy para o departamento de IT. A partir de
janeiro de 2018, os parceiros OEM Lenovo, HP, Panasonic,
Toshiba e Fuijitsu irdo juntar-se ao Microsoft Surface para
suportar o Windows AutoPilot.

Windows
AutoPilot
deployment

User's role

e Microsoft Edge

Windows Defender Application Guard

O Windows Defender Advanced Threat Protection
agora fornece um painel Unico para visualizagdo de todo o
conjunto de seguranca preventiva do Windows, para prote-
¢ao, detecgdo, investigagao e resposta. O novo painel de ana-
lise de seguranga fornece recomendacdes para aprimorar a
postura em relagdo a seguranga. Além disso, um conjunto de
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novas APls oferece acesso intuitivo para extrair dados ou
executar acoes de resposta.

o I
o I
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O Windows Defender Application Control € uma nova
solugdo que aproveita a mesma tecnologia de controlo de
aplicagdes do Windows Defender Device Guard, enquanto
remove 0s excessos de requisitos de hardware, drivers e de
kernel. O WDAC pode ser executado em qualquer device
com o Windows 10 Enterprise e usa o poder do Microsoft
Intelligent Security Graph (ISG) para automatizar a lista de
controlo de aplicagdes, facilitando a sua gestao.

Windows Defender Application Control

O Windows Defender Exploit Guard protege os dispo-
sitivos contra invasoes, acesso a locais maliciosos na inter-
net e ataques com recurso a conteudos aparentemente in6-
cuos, como documentos por exemplo. O WDEG inclui um
vasto conjunto de mitigacdo de vulnerabilidades incorporado
no Windows 10, reduzindo potenciais exploragdes das mes-
mas na plataforma e nas aplicacgoes.

O Controlled Folder Access no Windows Defender
Exploit Guard ajuda a proteger contra virus e ransomware,
permitindo que apenas aplicagdes confiaveis acedam pastas
e documentos protegidos. Se uma aplicagdo nido autorizada,
mesmo uma nova variante de malware desconhecida, tentar
aceder a dados protegidos, 0 acesso sera negado, mesmo
que ele consiga ultrapassar outras defesas.

& Windses Defender Sreursy Center o x

= Controlled folder access

=] Exclusions

Windows 10 Controlled Folder Access

O Windows Assigned Access possibilita a personaliza-
¢cédo e o bloqueio de dispositivos Windows na execugéo
de tarefas especificas para os Firstline Workers e Quios-
ques; e as ferramentas baseadas na nuvem permitem que o
IT faga a gestdo desses dispositivos remotamente.
As empresas agora podem configurar rapidamente e manter
dispositivos bloqueados com recursos Unicos e ferramentas
melhoradas, permitindo o uso Unico de aplicagdes ou multi-
plas aplicagbes.

Settings

& Set up assigned access

Assigned access

You can restrict a local standard user account so that it only has
access to one Windows app. Choose an app that is designed to
work properly in assigned access.

To exit assigned access, press Ctrl+Alt+Del,

Choose which account will have assigned access

+ Choose an account

Choose which app this account can access

+

Windows 10 Assigned Access

As melhorias do Windows Hello, incluindo novos fato-
res, como proximidade, localizagao, bloqueio dindmico e su-
porte a Autenticacgéo Intel, facilitam a implementacéo e o tor-
nam mais seguro. As credenciais roubadas sao uma das prin-
cipais causas de violagdes, por isso, afastar-se das pas-
swords deve ser prioridade maxima para cada organizagao.
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Windows 10

Ferramentas de ativagao

O Windows 10 Subscription Activation usa o AAD
(Azure Active Directory), para facilitar a ativagdo por parte
dos clientes e uso de todos os recursos no Windows 10 En-
terprise. Este permite que os dispositivos Windows 10 Pro
migrem de forma transparente para o Windows 10 Enterprise
sem infraestrutura local, chaves de produtos ou reinicializa-
¢bes com base no logon de um utilizador ativo.

Azure Licenses
Ferramentas de analise e Compliance

Para auxiliar os clientes corporate na implementacao
de servigos e conformidade, a Microsoft disponibiliza ainda
os seguintes recursos e ferramentas:

Recursos sobre a Regulacdo Global de Protecido de

Dados (GDPR, na sigla em inglés) para ajudar os clientes a
acelerar a conformidade com detalhes sobre recursos de
seguranga incorporados no Windows 10.

Key GDPR Steps
= Discover—identify what personal
data you have and where it resides,

= Manage—govern how personal data
is used and accessed.

* Protect—establish security controls
to prevent, detect, and respond to
vulnerabilities and data breaches.

* Report—execute on data requests,
report data breaches, and keep
required documentation.

O Device Health foi adicionado ao Windows Analytics

para ajudar a reduzir os custos de suporte, identificando e
corrigindo de forma proactiva os principais problemas do dis-
positivo que afetam os colaboradores. Também é forneci-
do aos clientes empresariais uma nova configuragdo de diag-
néstico para permitir que o Windows Analytics fornega infor-
magdes criticas para a manutengao do ecossistema do dispo-
sitivo.

|3:zAv. IJ::-:
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OMS Device Reliability

O Windows Auto-
Pilot € um novo servi-
CO na nuvem que per-
mite que qualquer PC
esteja preparado para
0 ambiente empresari-
al, com uma experién-
cia simples para o uti-
lizador e de facil de-
ploy para o departa-
mento de IT.
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Recursos

Os constantes ata-
gues informaticos as
organizacdées com O
objetivo de subtrair da-
dos ou provocar
uma disrupcao do ne-
gocio, levam as empre-
sas e administradores
de sistemas a ter um
foco permanente na se-
guranca e a procurar
ferramentas que 0s aju-
dem a prevenir, prote-
ger e responder a estas
ameacas.

Nos links que se seguem, os administradores de sis-
temas poderéo encontrar informagdes detalhadas que ajuda-
rédo na implementagéo e gestdo de cada um dos recursos do

Microsoft 365 apresentados:

Microsoft 365, Crash course in Microsoft 365 Business

Microsoft 365 powered device lab kit

Windows _AutoPilot,
ployment

Windows Defender Application Guard, Windows Defender
Advanced Threat Protection

Introducing  Windows AutoPilot de-

Windows Defender Application Control, Windows Defender
Exploit Guard

Controlled Folder Access, Windows Defender Antivirus

Windows Assigned Access, Windows Hello

Windows 10 Subscription Activation, Manage Your Complian-
ce from One Place — Announcing Compliance Manager

Beginning your General Data Protection Regulation (GDPR)
journey for Windows 10, Windows Analytics

Conclusao

Em suma, através da utilizagdo Office 365, do Win-
dows 10 e do Enterprise Mobility + Security, as empresas
podem salvaguardar os seus ativos e os dispositivos que
possuem nos parques, mesmo que n&o possuam grandes
equipas de Tl para fazer esta gestdo. A subscricdo deste
conjunto de servigos podera igualmente significar uma redu-
¢ao nos custos e uma simplificacdo do processo de licencia-
mento. Todos estes fatores ajudardo certamente a moderni-
zacgao e transformagéo digital das pequenas e médias empre-
sas.

AUTOR

Escrito por Nuno Silva

IT Professional | Windows Insider MVP | Microsoft MVP - Windows Experience (2014-2016) | Microsoft Te-
chnical Beta Tester (Windows International Team) | MCC | Certified Microsoft Windows Phone Expert | Win-
dows Team Division Manager @ Microsoft Group Portugal (Facebook)




Movimento Maker - Hands ON

No passado dia 27 de Janeiro de 2018 realizou-se em
Castelo Branco mais um encontro do Movimento Maker e
Hands On, cujo o tema foi o ESP8266 — Automagéo e De-
senvolvimentos de Dispositivos para automatizar a nossa
casa.

O encontro teve lugar no Cyber Centro em Castelo
Branco e cedo comecaram a chegar os participantes, com
toda a vontade de aprender e partilhar conhecimentos. A
iniciativa teve o apoio da Camara Municipal e principalmente
da Associacao de Informatica de Castelo Branco que organi-
zou e dinamizou o espacgo cedido. O nosso maker Bruno
Horta foi o orador de servigo e ao longo do dia partilhou e
ensinou aos presentes como tirar partido do ESP8266 — um
pequeno microcontrolador que tem a capacidade de comuni-
cagao por wifi.

E desengane-se quem acha que este tipo de sessdes
€ apenas para os makers mais experientes. No workshop
foram abordados todos os niveis de conhecimento, desde
ensinar os presentes desde os primeiros passos da instala-
¢éo do Arduino IDE ao cédigo mais complexo. Para ser um
maker, apenas € necessario um requisito: “Querer aprender”!

~ -~

Assim e para quem ainda ndo esta familiarizado com este
movimento, recomendamos a leitura da segao entrevista des-
ta edicdo, uma vez que o entrevistado € o maker Bruno Hor-
ta. Mais uma vez agradecemos a todos os intervenientes da
AICB, assim como a disponibilidade de todos os apoiantes
desta iniciativa. Aqui na PROGRAMAR ¢é com especial entu-
siasmo que participamos e divulgamos atividades deste gé-
nero no interior centro de Portugal. Até a proxima!

CASTELO
BRANCO

@) Barandela

*Polarokd 12 Filament )
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CRM - Plataforma ou Customizado

Ambito

Neste artigo quero levantar a problematica que passa
muitas vezes pela nossa cabecga: devemos utilizar uma plata-
forma para um determinado objetivo onde ja temos muita
coisa implementada, ou devemos avangar para um desenvol-
vimento customizado para podermos ter as coisas como que-
remos e ndo termos que pagar licenciamento? Vou explorar
esta tematica tendo como exemplo pratico, a implementagao
de um CRM.

Introdugao

Hoje em dia a sigla CRM tem estado em grande evi-
déncia, isto poderemos visualizar em varios estudos, do pon-
to de vista de investimento, onde se estima que o investi-
mento em CRM ultrapassou o investimento em ERP. O que é
bastante significativo porque uma empresa nédo pode viver
sem um sistema de faturagdo enquanto um CRM nao deveria
viver sem um ERP. Outros estudos onde a procura de um
CRM esta no topo para as equipas de Marketing, Vendas ou
Servigo. Por tudo isto esta problematica nunca foi tdo perti-
nente.

Descrigao

Customer Relantionship Management (CRM) tem
como objetivo ter uma visao 360° sobre o cliente. Isto &, se
um cliente entrar em contacto podermos em dois clicks ter
tudo sobre o cliente e podermos rapidamente responder as
suas questdes e também tentarmos ser pré-ativos na respos-
ta.

O conceito CRM tem evoluido ao longo dos tempos, e
hoje em dia ja ndo temos apenas os trés habituais modulos,
Vendas, Marketing e Servigco. Onde nas vendas temos a im-
plementagao do pipeline de vendas (Lead — Encomenda), no
marketing a criacdo de listas de marketing e a gestdo de
campanhas e no servigo com a gestdo do pos servigo, corre-
tivo e\ou evolutivo. Hoje em dia ja temos que gerir também
as redes sociais, temos portais self-service para reduzir os
custos de um call center, absorver e tirar partido do machine
learning. Por isso a tecnologia tem que acompanhar estas
evolugoes.

Por isso temos que ter muito cuidado quando esco-
Ihemos o caminho de uma implementagdo de CRM customi-
zado, ou seja, implementado de raiz na linguagem de progra-
magcédo e na plataforma que a nossa equipa se sente mais a
vontade. Em oposi¢do temos solugdes onde por exemplo os
trés mddulos mencionados ja se encontram implementados.
Nao me estou a referir a uma plataforma de low code que
ndo trazem nada implementado por defeito, quando por
exemplo instalamos o Dynamics 365, podemos a partir do
ponto O comegar a trabalhar.

Esta discussdo leva-me a uma das passagens mais
significativas na minha carreira. Quando depois de dois anos
a implementar uma plataforma de CRM completamente cus-
tomizado em ASP .NET, para um grupo de telecomunica-
¢bes. Dois anos e em conjunto com uma equipa que em mé-
dia tinha 6-8 consultores. Foram dois anos em que nunca
coloquei em questdo o que estava a fazer. Quando sai do
projeto concorri para uma vaga de Consultor CRM, foi quan-
do me introduziram o Microsoft Dynamics CRM, tenho que
confessar que a minha primeira reagao foi de rejeigdo, nao
queria uma plataforma a trabalhar por mim.

Abreviando a histéria cheguei a conclusdo que tinha
passado dois anos a implementar uma plataforma de CRM e
que nao tinha implementado nem sequer 1% das funcionali-
dades que por exemplo o Dynamics 365 ja resolveu. Basica-
mente foi reinventar a roda e com a garantia que em poucos
anos essa aplicagao iria cair no legado. Foi depois de ter
passado por esta experiéncia que comecei a partilhar este
meu conhecimento sobre como é a implementagdo numa
plataforma e mais concretamente como era o ambiente do
Dynamics 365 e foi por causa desta minha partilha de conhe-
cimento que me tornei Microsoft MVP para Business Soluti-
ons (onde se insere o Dynamics 365), um prémio atribuido
pela Microsoft a “embaixadores\especialistas” nesta tecnolo-

gia.

Claro que eu sei que esta versao customizada depois
de “finalizada” ndo teremos que pagar uma licenca mensal,
que temos o codigo na nossa posse, mas sera isto suficien-
te? Vamos ver as vantagens que uma plataforma traz consi-

go:

. Um menor investimento inicial, tanto monetariamente
como temporal (Time to Market), visto que existe uma
grande parte ja implementada;

o A vantagem de ter uma comunidade por detras destas
plataformas, quando temos um problema temos mais
hipoteses de este ser resolvido bem como aprender
as melhores praticas que outras pessoas seguem;

. Um sistema low-code onde estamos principalmente
focados em processos e regras de negdécio (Sem ne-
cessidade de realizarmos tarefas repetidas, como por
exemplo implementagdes de CRUD; login; audit; ...)

o Plataforma evolutiva em que n&do temos que nos preo-
cupar com a evolucdo da nossa plataforma de desen-
volvimento, é a equipa de produto que tem essa res-
ponsabilidade.

. Conjunto de mecanismos que facilitam a sua extenséo
— criagdo rapida de entidades; atributos; relagdes e
formularios; Automatizagdo através de processos gui-
ados;
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Conjunto de artefactos que um consultor funcional
consegue realizar sem a necessidade de recorrer a
uma pessoa técnica e assim podermos fazer automa-
tizagbes dentro de casa;

Varias maneiras de desenvolvermos o nosso modelo
de seguranca, para que este seja flexivel e forte;

o Acesso a plataforma através de varios clientes sem
acrescentarmos uma unica linha de cddigo, interface
web; interface web movel; dispositivos méveis; cliente
Outlook estas duas ultimas com possibilidade de
acesso offline;

Reporting integrado através de graficos; dashboards
ou através de wizards. Ou recorrer a ferramentas de
reporting, como exemplo Reporting Services e\ou
PowerBI;

Optarmos por uma solugéo cloud ou on-premise;
Sistemas que sdo Multi-lingua/moeda por defeito;

Integracéo por defeito com email; ferramentas de pro-
dutividade, documentagao entre outros;

Outro aspeto em ter em consideragdo é que por tras
destas plataformas estdo grandes players, como a Salesfor-
ce, Microsoft, SAP ou Oracle, estes players tém equipas a
preparar futuras versdes do produto e as suas equipas de
investigacdo estdo atentas as tendéncias do mercado e que
implementam estas tendéncias por nés e algumas delas séo
adicionadas sem custos a plataforma. Alguns exemplos des-
tas tendéncias:

Ferramentas de inquéritos drag-and-drop e integrados
com o CRM, para escutar a opinido dos nossos clien-
tes\parceiros;

Ferramentas de automatizacdo do marketing, total-
mente integradas;

Servigos de Self-Service, onde o cliente ndo necessita
de telefonar ou deslocar-se a uma loja, através de um
portal, Facebook ou outra plataforma consiga resolver
por si proprio o seu problema. Hoje em dia os servi-
¢os de self-service tém diminuido muito os custos em
call-center;

Integracdo em portais, para dar mais informagées aos
nossos clientes\parceiros sem a necessidade de de-
senvolvimento de customizado;

Ferramentas de gamificagdo, outro tema muito em

AUTOR

voga nos ultimos tempos, onde tentamos dar mais
motivagao\ferramentas a nossa equipa comercial;

As ferramentas de colaboragéo tém sido um grande
investimento, a colaboragédo entre a equipa e com os
Nossos parceiros € importante, e por isso vemos no-
vas aplicagbes bem como a evolugao das existentes.

A capacidade de gestdo de projetos, bem como de-
pois o controlo da execugao do projeto, tém sido areas
de intervengéo.

Capacidades sociais, a habilidade de escutarmos as
redes sociais para vermos como a tendéncia da nossa
marca ou dos nossos competidores.

Machine learning, podermos incorporar mecanismos
de inteligéncia artificial em processos dentro do nosso
CRM, como por exemplo a sugestdo de produtos ou
sabermos anteméo quais os clientes que se prevé
perder ou quais as solugbes mais provaveis para 0s
problemas que temos.

Para além destes pontos, os grandes players tém as
suas plataformas de cloud que fornecem servigos que
ajudam a implementagdo do préprio CRM como a
expansdo de novas aplicagdes. Estamos a falar de
servigos cloud que o Azure e a Amazon fornecem.

N&o podemos avaliar apenas pelos custos iniciais
e\ou mensais. Pois a manuteng¢édo da plataforma bem como
adaptar a plataforma a novas tendéncias tera um custo néo
mensuravel e temos que avaliar o time-to-market, pois
“perdermos” tempo a manter a solugao para ndo ser um lega-
do, significa que ndo estamos a melhorar a ferramenta para
gue o negdécio ndo perca oportunidades.

Conclusao

Espero que com este artigo fiqguem com mais conheci-
mento sobre esta tematica, que apesar de ter puxado mais
para escolhermos a plataforma ao invés de uma solugao cus-
tomizada, nem sempre € a mais aconselhada e que tera que
ser avaliado mediante o caso. Nao quero é que por falta de
conhecimento ndo se pondere este tipo de plataforma.

No préximo artigo venho aqui falar sobre as plataforma de
CRM existentes no mercado e alguma das suas caracteristi-
cas.

Links

° https://mva.microsoft.com/en-US/training-courses/

introduction-to-microsoft-dynamics-365-17593

Escrito por Pedro Azevedo

-
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Formado no ISEL em Engenharia Informatica, com mais de 14 anos de experiéncia em tecnologia, principalmente na platafor-
ma .Net tive o privilégio de seguir desde a versao 1.0, cerca de 8 anos atras o mundo da aplica¢gdes empresariais meteram-se a
minha frente, tendo-me tornado especialista nas mesmas, principalmente CRM mas aprendendo ERP. Em 2013 tornei-me Mi-
crosoft MVP em Business Applications. Fundador da Comunidade Portuguesa Dynamics 365.
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SQL vs NoSQL

Hoje em dia cada vez mais as bases de dados estédo
a ocupar um lugar de destaque no nosso mundo tecnoldgico.

Queremos guardar os nossos dados, ter acesso aos
mesmos o0 mais rapido possivel e processa-los para termos
respostas rapidas. Antigamente os dados guardados eram
especificos, em “tabelas contentores”. Hoje, principalmente
com Big Data, o nosso proprio telefone guarda tudo o que
fazemos e praticamente tudo o que pensamos fazer. E per-
der “sessenta segundos” por uma resposta que queremos ja
torna-se cada vez mais impensavel.

Por este motivo nesta edi¢do decidimos recordar uma
discusséo antiga... SQL vs NoSQL...

Para os leitores que ainda n&o estdo familiarizados
com este tema, vamos por partes... A sigla SQL significa
Structured Query Language, ou seja, linguagem de con-
sulta estruturada. Criada no inicio dos anos 70 na IBM, esta
linguagem tem uma forte inspiragdo na famosa algebra rela-
cional e devido a sua facilidade de aprendizagem e simplici-
dade, é sem qualquer duvida, ainda a linguagem padréo
mais utilizada quando falamos em bases de dados.

As bases de dados SQL respeitam o modelo relacio-
nal, pois baseiam-se no facto de todos os dados serem guar-
dados em tabelas. Temos como principais exemplos de ba-
ses de dados SQL, o SQ Server, o MySQL, Sybase, Oracle
ou IBM DM2.

Sem querer particularizar muito, podemos afirmar que
no SQL temos “trés grandes comandos” base... INSERT,
UPDATE e DELETE. Com estes trés faciimente temos aces-
so a qualquer registo de uma determinada tabela da base de
dados uma vez que a base de dados é relacional e vertical-
mente escalonavel. Tendo em conta que temos ao dispor
chaves primarias e/ou estrangeiras, uma vantagem particular
do SQL é sua clausula JOIN simples, que nos permite facil-
mente recuperar dados relacionados armazenados em varias
tabelas .

Ainda nesta tematica, com o SQL, sendo a base de
dados relacional temos sempre as propriedades ACID
(Atomicidade, Consisténcia, Isolamento e Durabilidade). E
sdo estas quatro propriedades que descrevem as principais
caracteristicas de uma transagéo em SQL ou seja:

. Atomicidade — Uma transacao deve ter todas as su-
as operagdes executadas com sucesso, isto &, em
caso de falha de alguma operacgéo, € necessario pro-
ceder ao rollback.

o Consisténcia — Uma transagao deve respeitar a inte-
gridade dos dados.
. Isolamento — Deve garantir-se o isolamento de uma

operagao para que ndo seja possivel que dois utiliza-
dores gravem alteragdes no mesmo registo ao mes-

mo tempo.

° Durabilidade — As transagdes com sucesso devem
persistir na base de dados mesmo que haja alguma
anomalia externa a mesma, ou seja, devemos sempre
registar as mesmas em memoria ndo-volatil.

Agora passemos ao NoSQL... NoSQL significa Not
Only SQL. Estas base de dados tém caracteristicas bem
diferentes. Sao bases de dados nao relacionais, e as proprie-
dades que acabamos de referir (ACID) deixam de estar obri-
gatoriamente presentes. A designacdo NoSQL foi inicialmen-
te utilizada no final dos anos 90 e voltou a ser reintroduzido
no inicio do ano de 2009.

Este tipo de bases de dados foi criado pois 0 modelo
relacional apresenta algumas limitacdes quando o volume de
dados ¢é elevado e as cargas de trabalho sdo grandes. Assim
ao contrario das anteriores, sdo escalonaveis horizontalmen-
te e geralmente ndo suportam instrucées e operagdes de
jungao.

Como vantagens no uso do NoSQL podemos apontar:

° Como a base de dados nao é relacional significa que
as mesmas tém maior flexibilidade, sendo mais sim-
ples de gerir

o Escalabilidade mais simples através do suporte para

MapReduce — por norma as bases de dados s&o pro-
jectadas para funcionar eficazmente mesmo com
hardware de baixo custo.

. A maior parte deste tipo de base de dados é open-
source — temos como principais bases de dados
NoSQL — MongoDB, MarkLogic, Couchbase, CloudDB
e Dynamo DB da Amazon.

o N&o é necessario desenvolver um modelo de dados
tdo detalhado como no paradigma relacional — o que
nos permite poupar mais tempo no seu desenvolvi-
mento

Contudo, temos que apontar também algumas das desvanta-
gens do seu uso:

o Nao tem uma comunidade ainda bem definida apesar
de estar a crescer

. Faltam ferramentas de relatério para analises e testes
de desempenho

o Falta de padronizagdo — ainda n&o existe uma lingua-
gem padrao como o SQL sendo que caso seja neces-
sario migrar ou unificar um sistema podem existir pro-
blemas que ainda ndo estdo documentados.
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Posto isto e sem querer entrar em grandes repeticoes...

O NoSQL foi criado para ter uma performance melhor
e uma escalabilidade mais horizontal para dar resposta as
necessidades onde as bases de dados relacionais ndo sao
téo eficazes. Regra geral, podemos afirmar que temos 4 ti-
pos de bancos de dados NoSQL:

e Documento — Os dados sdo armazenados como
documentos. Os documentos podem ser descritos
como dados no formato de chave-valor, como por
exemplo, o padrao JSON. (um exemplo deste tipo é
a MongoDB)

e Colunas — Os dados sdo armazenados em linhas
particulares de uma tabela no disco, podendo su-
portar varias linhas e colunas. (Um exemplo deste
tipo é a base de dados Cassandra)

e Grafos — Os dados sdo armazenados na forma de
grafos (sim... grafos... com vértices e arestas)
(como por exemplo, a base de dados Neo4j)

e Chave-valor — Este é o tipo NoSQL que aguenta
maior volume de dados, pois o0 conceito € que um
determinado valor seja acessivel através de uma
chave identificadora Unica. (um exemplo é a base
de dados Riak)

Desta forma, os dados néo estruturados (como arti-
gos, fotos, dados de redes sociais, videos ou contetdo den-
tro de um post de um blog) podem ser armazenados num
unico documento que pode ser facilmente encontrado, mas
ndo é necessariamente categorizado em campos como nu-
ma base de dados relacional.

SQL Key-value Document
B > vae >

- value
-

Em suma, no conceito de modelo relacional (SQL)
baseamo-nos em que todos os dados sdo guardados em
tabelas. No modelo n&o-relacional (NoSQL) ndo se aplica o
conceito de schema: uma chave de valor é utilizada para
recuperar valores, conjunto de colunas ou documentos.
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Na minha opinido, a principal diferenga nos bancos de dados
NoSQL ¢ que toda a informagédo é agrupada e guardada no
mesmo registro. J& no SQL precisdvamos de ter uma relagéo
entre as varias tabelas para ter acesso toda a informagao. La
esta... a diferenga pratica entre verticalmente escalavel ou
horizontalmente escalavel.

SQL Terms/Concepts | NoSQL Terms/Concepts

| database |— ————————— database
| tables Frmmmem i | collections |
| columns :--;------------;-4_ fields

Scalability of NoSQL Database
vs Traditional Relational Database

PERFORMANCE ——

\ Relational

Database

\
\— \
1
' - VOLUME OF DATA -4 —

E importante referir que o NoSQL nao veio para subs-
tituir o SQL, mas sim para oferecer uma alternativa mais flexi-
vel ao suporte de dados. Podemos sempre usar ambas as
solugbes para diferentes casos de uso. Por isso, 0 mais co-
mum em solugbes escalares de sucesso € a utilizagao de
uma arquitetura hibrida, aproveitando o melhor dos dois mo-
delos.
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Entrevista a; Bruno Horta

Revista PROGRAMAR (RP): Fala-me
um pouco de ti e do teu percurso na
tecnologia.

Bruno Horta (BH): Bem aos 14 anos
0S meus pais deram-me 0 meu primeiro
computador, até a data apenas tinha
mexido um Spectrum 128k de uns ami-
gos, no entanto depois daquele dia que
recebi 0 meu computador e podia ex-
plorar o mesmo 24 horas por dia, foi
isso mesmo que fiz, a maioria das noi-
tes nem dormia, depois disso nunca fiz
nada que nao estivesse relacionado
com tecnologia, aos 16 anos era pro-
gramador de Html, Javascript e Pearl,
depois passei para o hardware onde
tive cerca de 10 anos, fazia reparagdes
ao nivel da eletrénica, depois de terminar a licenciatura voltei
de novo com toda a forga para o mundo da programacéo,
mas agora com conhecimento em ambas as partes que
constituem um computador podia fazer maravilhas e criar o
meu préprio hardware com o meu proprio software... agora
sim o mundo é maravilhoso.

RP: Quais as maiores dificuldades que encontras no dia-
a-dia como maker?

BH: Ter tempo para fazer todos os meus projetos, adoro
ajudar os outros e por vezes deixo 0os meus projetos para
tras.

RP: Como surgiu o Movimento Maker Portugal?

BH: Bem... ha cerca de dois anos atras vi um anuncio de
um evento que ia decorrer em Lisboa, sobre Internet das
Coisas, esse evento era organizado pelo Pedro Rosa e se
olhdssemos para a Agenda fazia inveja a qualquer super
evento de tecnologia, isto todo incluido num bilhete de aces-
so gratis para toda a gente. Achei aquela atitude fantastica e
depois de ter ido ao primeiro e ao segundo e ver que existia
tanta gente que partilhava o mesmo gosto de criar equipa-
mentos tecnoldgicos como eu, decidi criar um grupo que ndo
fosse apenas para Programadores, Engenheiros, Eletrotécni-
cos, Pintores, Designers mas sim para toda a gente que
gostasse de criar as coisas que imaginavam e que o conse-
guissem fazer nas nossas casas, todo o processo de criagdo
de um produto envolve muitas areas e nem sempre as co-
nhecemos todas por isso o Movimento tem o objectivo de
unir malta com conhecimentos de forma a desbloquear areas
em que ndo estamos tdo a vontade.

RP: Com a comunidade a crescer, que planos para o fu-
turo?

BH: Fazer mais eventos com um formato que quem va da

segunda vez possa continuar com o
que aprendeu no primeiro, criar um
site bastante dindmico cheio de tutori-
ais, onde toda a informagéo boa que é
colocada neste momento no Facebook
possa estar bem organizada e simples
de ser consultada.

RP: Quais os projetos que mais te
marcaram?

BH: Foi um controlador de luzes
para um rapaz que teve um acidente e
| ficou em cadeira de rodas, é certo que
muitas das vezes fazemos Gadgets
apenas porque ¢ fixe e para nao le-
vantarmos o rabo do sofa, mas esses
pequenos dispositivos na posse de
pessoas que precisam mesmo, podem ser como pao para a
boca e melhorar em 500% a qualidade de vida dessa pessoa,
no fundo era apenas um microcontrolador Wi-Fi com 16 relés
e um App para Android, algo que fiz em menos de um dia e
facilitou muito a vida a esse Maker ©, pois ele ja andava a
tentar fazer algo mas nao tinha conhecimentos de programa-
¢a0 em micro electrénica.

RP: Na tua opinido, quais os “requisitos” para se ser um
Maker?

BH: Persisténcia, paixao e dedicagéo, sem isso nao se
cria nada de novo.

RP: Sendo do conhecimento dos makers, que as horas
de dormir sdo algo de que te esqueces, pedia-te que comen-
tasses o Hackathon Code! [Here’s to the hackers. The tinker-
ers. The makers. The ones who create things quickly. While
some may see them as sleep-deprived loons, we see dedica-
tion. Because those who are crazy enough to think they can
make something awesome in just 36 hours, are the ones who
do.” (Hackathon Code)] <translation> Aos hackers. Aos tink-
erers. Aos Makers. Aos que criam coisas rapidamente! En-
quanto alguns podem vé-los como lunaticos, privados de
sono, nés vemos neles dedicagao! Porque aqueles que séo
loucos o suficiente para pensar que podem fazer algo incrivel
em apenas 36 horas, sdo os que o fazem!"(Cédigo Hacka-
thon) </translation>.

BH: Podia ter isso escrito por todo o meu corpo se
tivesse coragem de fazer uma tatuagem ©, é a mais pura das
verdades, quando estamos perto de resolver um problema o
sono deixa de existir as horas essas sim passam como se-
gundos, mas acredita em 36 horas se existir dedicacéo, a
loucura dos deuses da tecnologia entra no nosso sistema e o
mais certo & apds 24 ou 36 termos algo de fantastico que
muita gente pensa nao ser possivel fazer em meses.
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RP: Como vés a evolugdo das geragodes futuras?

BH: Aqueles que se dedicam sao super inteligentes, eu
vejo malta com os seus 16 ou 17 anos com o conhecimento
brutal, coisa que quando eu tinha a idade deles nem pensava
ser possivel, 0 acesso a tecnologia esta logo perto deles
desde que nascem, a Internet tem tudo o que precisam para
aprender algo em meia duzia de horas, por isso se eles
aproveitarem o conhecimento que lhes é deixado pela nossa
geracgao, vamos ter outro grande salto na tecnologia.

(...)guando esta-
mos perto de resolver
um problema o sono
deixa de existir as ho-
ras essas sim passam
como segundos, mas
acredita em 36 horas
se existir dedicacéao, a
loucura dos deuses da
tecnologia entra no
NOSSO sistema e 0 mais
certo é apos 24 ou 36
termos algo de fantas-
tico que muita gente
pensa nao ser possivel
fazer em meses.

RP: Pedia-te para comentar as estatisticas que indicam uma
falta de balanceamento de género no mercado da tecnologia,
onde 83% das posigdes seniores tendem para o masculino, e
apenas 17% para o feminino? (Fonte: ITU [International
Technological University]).

BH: Bem isso é algo que quero inverter, tenho feito forc-
ing para comunidades femininas se juntarem a nés, pois te-
mos tanto a aprender com elas, eu proprio em casa a minha
esposa apresenta-me problemas e resolugdes que coisas
que ela deteta que podem ser resolvidas com a utilizagéo de
tecnologia, existe um lado do mundo que ndés ndo conse-
guimos ver e precisamos das senhoras para dar o préximo
passo.

RP: Como Maker sempre a “iotizar” tudo, pedia-te que
comentasses o que esperas da revolugéo do loT!

BH: Bem eu gostava de dispositivos que n&o precisas-
sem de eletricidade ©, para comunicar, se isso nao for
possivel para ja ao menos que se comece a pensar em IA
para loT.

RP: E amplamente comentado que o Arduino, apesar de
ter comegado como um projecto académico, permitiu um
crescimento exponencial da quantidade de projectos de loT
que ficaram disponiveis até para os mais inexperientes. Es-
peras que aparega um “novo arduino”, que revolucione ainda
mais o loT e potencialmente o “internet of everything” e ndo
apenas a internet das coisas?

BH: Bom eu espero que o meu OnOfre seja o proximo
Arduino para loT no que toca a domética, mas sim vao
aparecer cada vez mais plataformas prontas a carregar codi-
go e ficarem logo disponiveis a utilizar.

RP: Escusado sera falar nas sucessivas comparagdes
entre o Raspberry Pi e o ZX Spectrum, o pequeno computa-
dor de 8bits em que tanta gente se iniciou! Na tua opinido de
Maker, o raspberry pi sera o “ZX Spectrum” de uma

geragao ?

BH: Talvez eu ndo seja a melhor pessoa para falar sobre
0 nosso pequeno Pi devido as varias mas experiencias que
tive com ele, eu vejo um Pi como uma prova de conceito ja o
ZX foi algo fenomenal que marcou a nossa adolescéncia,
tendo em conta a época em que foi langado ele fazia tudo e
mais alguma coisa, cumprindo com o que foi projectado.

RP: Por fim e como estamos no inicio de um ano, algum
prognéstico tecnoldgico para o resto do ano ?

BH: Vai ser um ano de loucos ©, o Movimento Maker esta
cada vez mais unido e mais forte, por isso muitas coisas boas
devem acontecer ©. Em relagéo ao loT as marcas estéo ca-
da vez a apostar em dispositivos mais pequenos e simples de
usar por isso vamos conhecer novos produtos e quem sabe
se 0 OnOfre ndo chega as prateleiras como verdadeiro
Swtich for Makers.

A revista PROGRAMAR agradece ao Bruno, a gentile-
za e o tempo dispendido nesta informal entrevista, que vos
trazemos na quinquagésima nona edi¢ao desta vossa publi-
cagao
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PHYTON: HISTORIA E ASCENDENCIA

Resumo: Este artigo aborda a histéria e ascendéncia
da linguagem de programacéo Python, destacando a sua
ascendéncia diante da comunidade de desenvolvedores,
uma vez que a mesma encontra-se em constante adesao
sendo implantada e implementada em diversos sistemas,
hardwares e aplicagdes com uma proposta simplificada e
que colabora significativamente com os recursos
tecnoldgicos disponiveis na atualidade.

1. INTRODUGAO

Nesta ultima década é perceptivel a grande evolugao
da tecnologia, bem como sua democratizagao e acessibilida-
de que tem se adaptado a sociedade de maneira eficiente
atendendo desde profissionais da area em situagdes de ex-
trema complexidade, como usuarios leigos e deficientes visu-
ais onde, através de aplicagbes de comando de voz tem-se a
possibilidade de agregar usuarios com tal singularidade.

Neste contexto as linguagens de programacéo agre-
gam a possibilidade de comunicagao entre hardware e usua-
rio através de rotinas, scripts, fungbes e comandos que pro-
piciem a integracdo de ambos para que assim o recurso tec-
nolégico seja utilizado de maneira coerente a atender as
mais diversas demandas.

Assim descobre-se a linguagem Python como uma
grande aliada destas solugdes intermediarias onde, em pou-
co tempo, ja possui grandes adesdes de sucesso.

Este artigo apresenta o contexto histérico da lingua-
gem, seus fundamentos, aplicagdes e implementagdes de
destaque que permitem com que a mesma seja bem aceita e
utilizada no mercado.

1. FUNDAMENTOS DA LINGUAGEM PYTHON
De acordo com Luzzardi (2017):

Python é uma linguagem de programacéo interpretada (onde
cada linha é compilada e executada, uma por vez), ou seja,
ndo é compilada (onde todo o texto é traduzido para lingua-
gem de maquina e posteriormente executado).

Ele também a descreve como uma “linguagem de alto
nivel e um software livre”, ndo sendo necessario pagar para
sua utilizagédo, podendo ser utilizada em aplicagbes de cria-
¢ao de scripts para Redes de Computadores. 3

Ja a PyScience-Brasil define-a como uma linguagem
de programagédo com o objetivo de trazer um caédigo flexivel
e que sua manutencgao fosse facil podendo-se destacar como
as principais caracteristicas:

I. linguagem pseudo-cédigo executavel com o uso minimo de
caracteres especiais;

Il. marcagéo de blocos por indentagéo;
lll. uso de palavras-chave desnecessario nas compilagoes;

IV. gerenciador de memodria automatico através do coletor de
lixo;

V. suporta técnicas mais complexas como orientagao a obje-
tos;

VI. é uma linguagem livre onde os desenvolvedores podem
estudar e modificar o codigo dela;

VII. ndo possui um proposito especifico como Java e PHP,
podendo ser utilizada para atender diversas necessidades;

VIIl. multiplataforma, funciona em varios sistemas e dispositi-
VOs;

IX. o pacote de instalagdo possui um batteries included que a
torna mais completa, possui biblioteca com diversas classes,
métodos e fungdes;

Além disso, possui uma filosofia préopria denominada
Zen of Python, traduzida por Rocha (2018), os quais possu-
em as seguintes “frases” para que o programador possa re-
fletir acerca do desenvolvimento de suas aplicagdes que pre-
tende realizar:

|. Bonito & melhor que feio;

Il. Explicito € melhor que implicito;

lll. Simples é melhor que complexo;

IV. Complexo é melhor que complicado;
V. Linear é melhor do que aninhado;

VI. Esparso é melhor que denso;

VII. Legibilidade conta;

VIIl. Casos especiais ndo sdo especiais 0 bastante para que-
brar as regras;

IX. Ainda que praticidade vencga a pureza;

X. Erros nunca devem passar silenciosamente;

XI. A menos que sejam explicitamente silenciados;

XII. Diante da ambiguidade, recuse a tentacao de adivinhar;
4

XIll. Deveria haver um — e preferencialmente s6 um — modo
6bvio para fazer algo;

XIV. Embora esse modo possa nao ser 6bvio a principio a
menos que vocé seja holandés;

XV. Agora é melhor que nunca;
XVI. Embora nunca frequentemente seja melhor que j3;

XVIl. Se a implementacéo é dificil de explicar, € uma ma
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ideia;
XVIII. Se a implementagao é facil de explicar, pode ser uma
boa ideia;

XIX. Namespaces sdo uma grande idéia — vamos ter mais
dessas.

2. SOBRE O CRIADOR DA LINGUAGEM

Conforme biografia relatada pelo vlogger Guanabara
(2017), o criador da linguagem Python é Guido van Rossum,
holandés nascido na cidade de Haarlem em 31 de janeiro de
1956. Formado em Matematica na University of Amsterdam,
conheceu as linguagens ALGOL 60, Pascal e Fortran.

Figura 01.Guido van Rossum recebendo o prémio COMMIT
AWARD 2013.

Ele também destaca que Guido concluiu seu mestra-
do na mesma Universidade e iniciou sua carreira trabalhando
voluntariamente com a linguagem ABC, criada por Lambert
Meertens, o qual percebeu seu potencial e contratou-o como
implementador onde permaneceu por 4 anos. Porém nao era
o que ele queria, portanto dedicou-se a criagdo da linguagem
Python, desde 1989, tendo-a como um "projeto de hobby".
Ele escolheu este nome pois a empresa onde trabalhava
remetia 0 nome de seus projetos a programas, séries ou
qualquer outra designagao que remetesse a televisdo onde,
num momento de humor "irreverente" em sua vida, escolheu
este nome pois era fa da série britanica Monty Python's

Flying Circus, porém Phyton também é um género de serpen-
tes da familia Pythonidae, que inclusive estampa a capa do
primeiro livro publicado sobre a linguagem pela editora O’'Rei-
lly e esta editora sempre usa, estampado na capa de seus
livros publicados, a imagem de um animal.

Powcerful Objectaanetmsbfyogrumniing

Programming

Mark Lutz
Copytighted Material

Figura 02. Capa do livro que trata da linguagem Python, 42
edigdo, publicado pela editora O'reilly.

Ainda de acordo com o Vlogger, Guido atuou em va-
rios institutos de pesquisa, mas em 1999 submeteu uma pro-
posta de financiamento a Defense Advanced Research Pro-
jects Agency (DARPA), desenvolvedora da ARPANET poste-
riormente sendo sucedida pela atual internet. Nesta submis-
séo ele definiu seus objetivos, permitindo com que a lingua-
gem se popularizasse, onde, devido ao crescimento da popu-
larizacdo da linguagem, foi instituida, em 2001, a Python
Software Foundation, que possui estampada em sua logo-
marca duas cobras entrelagadas. Esta fundagéo é sem fins
lucrativos e possui uma grande comunidade aberta a quais-
quer alteragdes que séo avaliadas e, se aprovadas pela mai-
oria, € implementada na préxima versdo. Em pouco tempo de
existéncia, a fundagdo ja é patrocinada por grandes empre-
sas como: Microsoft, Google e Globo.com.
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Figura 03. Logomarca da Python Software Foundation.

Guanabara (2017) também informa que, em 2002
recebeu, em Bruxelas, capital da Bélgica, o Free Software
Foundation Award for the Advancement of Free Softwares
(Prémio para Avanco do Software Livre da Fundagao para o
Software Livre), o qual, desde 2001, premeia grandes pesso-
as que contribuem para este objetivo. Este prémio foi Ihe
conferido durante conferéncia da FOSDEM (Open Source
Developers European Meeting). De 2005 a 2012, trabalhou
para o Google, mas a partir de Janeiro de 2013 passou a
compor a equipe da Dropbox onde tua atualmente residindo
em Belmont, Califérnia, também estando a frente e atuando
ativamente da Python Software Fundation reconhecido mun-
dialmente por sua colaboracdo neste ramo com grandes
prémios recebidos nos mais diversos eventos de tecnologia e
ciéncia com mengdes honrosas pelo legado deixado, tam-
bém pela abertura em relagdo a comunidade e demais cola-
boradores sendo considerado uma inspiragédo para muitos
profissionais da area. 7

O Portal OraculoTl (2017), publicou uma entrevista
com Guido, o qual deu uma reportagem especial em come-
moragao ao 100° (centésimo) podcast do canal Talk Python
to me, onde revelou que a pagina Pypi.org ja disponibiliza
cerca de 96.000 (noventa e seis mil) pacotes para importa-
¢do demonstrando o crescimento e a forga da comunidade
aderente a linguagem.

3. ASCENDENCIA E ADESAO: EXEMPLOS DE APLICA-
CAO E IMPLANTAGCAO

Guanabara (2017), informa as grandes utilizagbes
que ja encontram-se implantadas e sendo utilizadas em rela-
¢ao a linguagem Python mostrando sua grande adesao por
parte de alguns sistemas operacionais que vém pré-
instalados suas bibliotecas e funcionalidades para programa-
¢ao, tais quais: Amiga, NetBSD, MacOS, Linux.

Ja dentro dos projetos de ambientes computacionais
existentes e que possuem em sua esséncia a implementagéo
da linguagem Python, o Vlogger destaca o Raspberry Pi que,
desenvolvido no Reino Unido, € um microcomputador do
tamanho de um cartdo de crédito que possui um sistema
operacional que permite com que o equipamento conecte-se
a televisores ou monitores, com o objetivos educacionais.

Figura 04.Microcomputador Raspberry Pi.

Zuliani (2016), destaca o famoso game Minecraft que possui
uma implementacdo educativa que utiliza esta tecnologia
Raspberry Pi com o intuito de ensinar as pessoas a progra-
mar. Esta implementacdo € denominada Minecraftpy e funci-
ona através da conexao entre um cliente ao servidor que,
através de um plug-in, libera o cliente para modificacdo do
jogo através da linguagem Python, conforme fluxograma
apresentado na Figura 05.

SERVIDOR CLIENTE
Servidor Cliente
Minecraft Minecraft

Programa para
Minecraft

Figura 05. Fluxograma do Minecraftpy

Guanabara (2017) também relata a sua aplicabilidade
em algumas especificidades como evolucdo de sistemas de
inteligéncia artificial, biotecnologia, computacao 3D pois esta
linguagem consegue suportar nimeros grandes e realizar
céalculos mais complexos com os mesmos. Ele também des-
taca algumas empresas e softwares livres que utilizam
Python em suas aplicagbes como: Zope (em seu gerenciador
de conteudo); Air Canada (em suas reservas de passagens e
assentos aéreos); BitTorrent (totalmente elaborada nesta
linguagem); Globo (em seus streamings); Google (em seus
crawlers utilizados para buscas na internet); Youtube
(totalmente feito nesta linguagem); NASA; Industrial Light &
Magic (distribuidora do Star Wars, utiliza a linguagem em
suas aplicagdes graficas); Autodesk (na aplicagdo Maya e
Softimage para aplicagdes de efeitos visuais e animagbes em
3D); Blender e Gimp (programas de manipulagdo de imagens
e animagdes dinamicas em 3D). 9 Apesar da adesao estar se
ampliando cada vez mais, a linguagem ainda esta caminhan-
do ao aprimoramento, sendo perceptivel através das adequa-
¢bes que sao realizadas pela comunidade que ja esta se ex-
pandido pelo mundo com éxito e sucesso onde sao imple-
mentadas, inclusive alguns autores remetem a Zen of Python
como fundamental para utilizagdo na rotina do desenvolvedor
de qualquer linguagem de programagéo, detendo desta forma
o reconhecimento global e cientifico desta iniciativa.

4. CONCLUSAO

A linguagem de programacao Python estd em cons-
tante desenvolvimento/aprimoramento em relagdo a comuni-
dade aderente, com grande fluxo de aperfeicoamento, bem
como as sugestdes para ampliacdo de sua usabilidade no
mercado tecnoldgico que, com muita competéncia, vem im-
plementando em situagdes de sucesso as quais pode ser
acompanhada no cotidiano.
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